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rekstrar- og hysingarumhverfi

Algengar fullyrdingar um notkun
rekstrarumhverfa i umsjon
bjonustuadila

Oll kerfi rikisadila eiga ad fara i skyid

Oryggis- og pjonustustefna fyrir hysingarumhverfi er hvorki akvordun um ad oll kerfi skulu
vistud i skyjapjonustu né hja einum tilteknum pjonustuadila.

Stefnan felur ekki 7 sér ad ,allt skal fara 7 skyid“ (e. cloud-only) heldur ad nyta skuli
skyjalausnir a réttan hatt (e. cloud-smart).

Stefnan gefur rikisadilum umgjord til ad meta vistunarstad, p.m.t. skyjalausnir at fra
ahaettu og avinningi.

Stefnan er hluti af upplysingataknistefnu hins opinbera og stydur vid adrar stefnur s.s.
stafreena stefnu um pjonustu hins opinbera, oryggisflokkun gagna rikisins, sem er i

vinnslu, og gagnastefnu sem verdur unnid ad og birt.

Gogn i skyjapjonustu eru ekki 6rugg

Oryggi gagna i skyjapjonustu er ad jafnadi betur tryggt en i stadbundnum rekstri (e. on
premise). Skyjapjonustuadilar hafa 1 krafti steerdar, reynslu og pekkingar betri og meiri
moguleika til ad tryggja Oryggi og veita vidskiptavinum sinum oflugri oryggislausnir a
hagkveemari hatt en vidskiptavinir geta komid sér upp sjalfir. Oryggi gagna er betur tryggt
med ad nyta pjonustu sérhafdra pjonustuadila a éruggan hatt og stadfesta haefni peirra
med vottunum og Uttektum.

Vidnamsprottur  skyjalausna og skyjapjonustuadila gagnvart alagsarasum  og
bjonusturofsarasum er meiri en hja minni adilum.

bott pjonusta sé kollud almennt sky (e. public cloud) er haegt ad takmarka adgengi ad
gognum med sambaerilegum eda betri haetti en ef um stadbundinn rekstur er ad raeda.
Skyjapjonustur gefa stofnunum moguleika a ad greina ad gogn og vinnslur i adskilin
rekstrarumhverfi innan skyjapjonustu og lagmarka pannig hugsanlegt tjon af
oryggishrestum og arasum. bessi umhverfi geta verid algerlega lokud fra almennum
adgangi og adeins adgengileg fra starfsstod rikisadila ef pess er krafist.

Gogn verda dadgengileg og tapast ef samband islands vid umheiminn rofnar

Skyjapjonustur geta verid stadsettar innan sem utan islenskrar l6gsogu og reknar af
islenskum eda erlendum logadilum. Stofnanir geta bvi blandad saman virkni og
stadsetningu eigin kerfa ad eigin oskum t.d. Gt fra flokkun gagna, krofum um vardveislu,
logsogu eda afkost.

Skyjalausnir bjoda upp a ad gogn og vinnslur séu speglud/afritud milli mismunandi
landfraedilegra stadsetninga sama pjonustuadila, milli pjonustuadila eda i stadbundin
rekstrarumhverfi, jafnt erlendis sem a Islandi.

A grundvelli ahattumats er naudsynlegt ad tryggt sé ad stjornvold hafi adgengi ad
gognum po ad eldgos eda adrar hamfarir eigi sér stad a islandi. bvi eru skyjapjonustur
erlendis god vidbot vid naverandi rekstrarumhverfi. Stadsetning og afritun gagna er hluti
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af naudsynlegri krofugreiningu til grundvallar akvordunar um fyrirkomulag hysingar jafnt
innanlands sem utan.

Hluti af skipulagningu a notkun hysingarumhverfa og skyjalausna er ad huga ad Gtleidingu
og flutningi gagna. Eignarhald gagna, flutningur peirra og Utleidingaraaetlanir eru hluti af
krofum sem gerdar eru til seljenda i innkaupaferli Rikiskaupa.

Midad vid nlverandi fjolda gagnatenginga Islands vid umheiminn og fyrirhugada vidbot
(IRIS) er rekstraroryggi beirra tenginga talsvert meira en ndverandi 6ryggi flestra rikisadila
og smeerri pjonustuadila a islenskum markadi. Midad vid nuverandi stodu er talid ad
uppitimi gagnasambands Islands sé um pad bil 99,997% til 99,9997% og muni aukast med

tilkomu TRIS sastrengsins. Auk pess er fyrir tilstilli nyrra moguleika i fjarskiptataekni sifellt
verid ad bjoda upp a fleiri gerdir tenginga en saestrengi, t.d. gervihnattasambond sem
nota ma til neydarsamskipta og a hamfara- og stridssvaedum.

Erlend stjornvold og eftirlitsstofnanir hafa adgang ad upplysingum

Hluti af honnun oruggra lausna er ad beita bestu mogulegu dulritun a gogn sem sett eru
i skyjapjonustur. Stofnunum mun verda veitt leidsogn og adstod vid ad meta hversu mikid
og pba hvernig skuli verja gogn med dulritun eda 6drum haetti byggt a ahaettumati og hvar
gognin eru vistuo.

[ gegnum innkaupaferli Rikiskaupa verdur tryggt ad allir pjonustuadilar sem vista og vinna
upplysingar uppfylli krofur personuverndarlaga og ad starfsemi sé innan Evropska
efnahagssvaedisins (EES)'.

Storir, alpjodlegir pjonustuadilar hafa i auknum meeli lyst yfir ad peir muni lagmarka og
takmarka eins og mogulegt er afhendingar til yfirvalda a grundvelli rannsoknarheimilda
hvort heldur bandariskra adila (par sem modurfélag er) eda af halfu pess rikis sem
gagnaver er stadsett i.

Notkun stdrra pjonustuadila (Microsoft, Amazon, Google o.fl.) hamlar samkeppni og dregur

ar nyskopun

Oruggar og stadladar skyjapjonustur gera rikisadilum mogulegt ad koma nyskdpun og
prufum fyrr i proun, samanber Stafreent island, sem flytti fyrir stafreenni umbyltingu med
ad hagnyta sér skyjapjonustur sem undirliggjandi rekstrarumhverfi.

Stodlun og vondud innkaup tryggja ad umhverfi rikisadila séu faeranleg milli
bjonustuadila byggt a opnum stodlum svo mogulegt sé ad halda virkri samkeppni a
markadi.

Oruggar skyjapjonustur gera smaerri adilum a markadi, s.s. nyskopunarfyrirtaekjum,
mogulegt ad bjoda pjonustu til rikisadila hradar en uppfylla a sama tima krofur um oryggi
og rekstur.

Innkaupaferli er hannad med tillit til ad pessir eiginleikar pjonustunnar verdi nyttir af
rikisadilum.

' Evropska efnahagssvaedid telur pjodriki innan Evropusambandsins auk landanna priggja innan EFTA, islands, Noregs og

Liechtenstein..
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Algengar spurningar um rekstrar- 0g
hysingarumhverfi [ ums;jon
bjonustuadila

Mun rikid geyma gogn sin i erlendum skyjapjonustum og er pad oruggt?
e Oryggi gagna i skyjapjonustu sem rikid kaupir er alla jafna meira en i stadbundnum rekstri

(e. on premise) innan veggja einstaka rikisadila.

Einungis heefir adilar innan EES munu geta bodid rikisadilum pjonustu. Gera parf

birgjaryni a ollum adilum hvort heldur peir eru innlendir eda erlendir. Opinber

innkaupaferli (Rikiskaup) stydja pessa vinnu med ad tryggja ad adeins heefir

bjonustuadilar m.t.t. oryggis, personuverndar og gada pjonustunnar, séu adilar ad

innkaupakerfi Rikiskaupa.

Marg nyleg deemi eru til um hvernig skyjapjonustur hafa ekki ordid fyrir minni ahrifum

netarasa a medan stadbundinn rekstur verdur fyrir miklum ahrifum:

Aras haustid 2021 a HR og fleiri stofnanir og fyrirtaeki sem sérstaklega var beint ad
rekstri postpjona sem ekki voru 1 skyinu. Vard Haskolinn 1 Reykjavik til daemis fyrir
minni ahrifum par sem hluti af rekstri var kominn yfir i skyjapjonustu Microsoft.

Nylegur ,log4j” veikleiki. bratt fyrir ad endanleg ahrif veikleikans séu enn ekki ljos er
vitad ad skyjapjonustuadilar gatu i krafti staerdar sinnar, sérpekkingar og taeknilegra
Urraeda brugdist hradar vid og lagfeert gallann medan haegar gekk ad finna og lagfaera
veikleikann T minni umhverfum. Adgengi ad haefum adilum til ad sinna vidhaldi og
rekstri a stadbundnum tolvukerfum getur verid takmarkandi pattur i ad hugbinadur
sé uppfeerdur timanlega, t.d. vegna oryggisveikleika.

Steerri pjonustuadilar hafa meiri getu til ad bregdast vid ogn a skilvirkari hatt en
einstaka stofnanir, sem bydir haerra oryggisstig og laegri kostnad vegna
oryggislrraeda.

Varnir gegn alagsarasum (DDOS) eru hluti af pjonustuframbodi allra
skyjapjonustuadila og 1 samreemdum taeknigrunnum fyrir upplysingar sem gefnir
verda Ut verdur stofnunum leidbeint um val og uppsetningar a slikum vornum.
Moguleikar til ad auka vid afkastagetu skyjapjonustu hratt eru lika meiri, auk pess
sem skyjalausnir eru ad jafnadi hradari og hagkvaemari en stadbundinn rekstur.

Bandarisk yfirvold hafa gefid Gt leidbeiningar um oryggi upplysingakerfa til stofnana
sinna 0had hvort pau eru 1 skyjapjonustu eda ekki sem byggir a ,Zero Trust” sem er
grundvollur ad oryggisnalgun skyjalausna.

Skyjapjonustur geta bodid upp a adgengi ad mikilli afkastagetu eda geymslu annad
hvort 1 mjog skamman tima eda med hagstedum langtimakjorum. bvi verdur pad
fijarhagslega maogulegt fyrir stofnanir ad vardveita gogn a nokkrum stodum frekar en
ad purfa ad geyma gogn (t.d. mikid magn eins og kvikmyndasofn) a einum stad.
Adskilin afrit tryggja ad po annad eintakid, hvort sem pad er stadbundid eda i skyi,
tapist pa séu gognin tiltaek.

Jani 2022



rekstrar- og hysingarumhverfi

Ef ol

Ol

Margar stofnanir eru nd pegar kaupendur ad mismunandi skyjapjonustu sem hafa verid
keyptar til ad leysa akvedin verkefni.

e Mikilveegt er ad samheaefa og tryggja krofur rikisadila til oryggis og kostnadareftirlits
i skyjainnleidingu. Innkaupaferli Rikiskaupa a hysingar- og rekstrarumhverfi

rikisadila stydji vio paer krofur.

[ gogn i einu hugblnadarkerfi eru ekki endilega a sama oryggis- eda vidkvaeemnisstigi.

Vidkveemustu gogn rikisins ber ad vernda Ut fra virdi og edli peirra og afleidingar
uppljostrunar, s.s. med adskilnadi rekstrar- og hughtnadarkerfa fra 66rum umhverfum.

Onnur gogn en pau sem falla 1 haesta oryggisstig er heimilt ad vista 1 skyjapjonustum
innan EES.

Vinna vid oryggisflokkun gagna rikisins er i gangi i samradi raduneyta og fer i opid
samradsferli i kjolfaria.

Med pvi ad blanda saman stadbundnum rekstri, hysingu hja pjonustuadila og
skyjapjonustum er haegt ad adgreina vardveislu, vidhald og midlun mikilvaegra
upplysinga, b.m.t. grunnskraa samfélagsins. ba er t.d. tryggt ad po midlun verdi ovirk sé
vardveisla mikilvaegra upplysinga oskoddud.

Mikilvaegt er ad adgreina gogn a haesta oOryggisstigi og setja 1 adskilin ,eldvarnarholf”.

Skyjapjonustur veita pann moguleika ad haegt er ad adgreina oOlik verkefni sama adila til

aod tryggja ad oryggisbrestur i einu verkefni hafi ekki ahrif a gogn i 6drum verkefnum a

hagkvaeman hatt par sem ekki parf ad fjarfesta i vélblinadi eda uppsetningu hans.

gogn eru | sama

Med pvi ad adgreina gogn og vinnslur

Med pvi ad adgreina akvedin gogn

rekstrarumhverfi og varin med sama
heetti er liklegt ad einhver gogn séu

ofvarin en 6nnur ekki varin

neegjanlega vel

eda vinnslur er haegt ad haekka
oryggisstig innan sama
rekstrarumhverfis

eftir mikilveegi og oryggisstigi og
seekja pjonustur fra mismunandi
rekstrarumhverfum (stadbundid, hyst
hja pjénustuadila eda skyjapjonustu)

er heegt ad hamarka 6ryggisstig at fra
edligagnanna

Bandarisk yfirvold geta skv. logum oskad eftir ad fa gogn annarra pjodrikja fra pjonustuadilum

svo fremi sem modurfélag skyjapjonustu sé bandariskt.

Bandarisk stjornvold og eftirlitsstofnanir geta, skv. logunum, 6skad eftir gognum sem hyst eru af

bandariskum logadilum eftir tveimur leidum.

Hleranir rafraeenna samskipta a grundvelli FISA section 702 sem fara um fjarskiptainnvidi

bandariskra l6gadila eda eru i vorslu bandariskra adila safnad saman af fjarskiptaadila Ut

fra t.d. netfangi eda simanumeri pess adila sem a ad afla gagna um.

Mikilvaegt er ad notkun upplysingakerfa 6had stadsetningu og rekstrarformi uppfylli
videigandi oryggi m.t.t. dulritunar samskipta til ad verja samskipti og gogn i flutningi.
Samskipti vid skyjapjonustur sem og adrar hystar lausnir getur geta farid yfir ymsa
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ovarda samskiptainnvidi sem stjornvold eda adrir adilar eru ad hlera. bvi er dulritun
samskipta mikilvaegi fra enda til enda (e. End-to-End Encryption). Skyjastefna og
oryggisflokkun gagna leggur naudsynlegan grunn ad sliku varnarkerfi.

o [ Evropu hefur FISA valdid nokkrum oroa, par sem (6ggjofin uppfyllir ekki krofu Sattmala
ESB / Mannréttindasattmala Evropu um grundvallarréttindi um ad kveda skuli & um
skerdingar a fridhelgi einkalifs med skyrum heetti i logum, s.s. skilyrdi fyrir skerdingunni
og réttindi einstaklinga vegna hennar.

e Afhending gagna fra pjonustuadila til ad uppfylla réttardrskurd a grundvelli CLOUD Act
(Clarifying Lawful Overseas Use of Data Act) fra eftirlitsstofnunum.

e bjonustuadilar (Microsoft, Amazon Web Services, o.fl.) hafa verid ad bregdast vid pessu,
baedi Ut fra lagalegum forsendum og samningum og ad tryggja ad gogn vidskiptavina
séu adeins innan pess landfraedilega svaedis sem peir kjosa, baedi gognin sjalf og
upplysingar um notkun, fjarmaelingar- og greiningagdgn (Service Generated Data).

e Dbjonustuadilar og kaupendur pjonustu purfa ad nyta videigandi Oryggisirraedi, s.s.
dulritun gagna 1 vorslu ytri adila 6had stadsetningu og rekstrarformi i samraemi vid
oryggisstig gagnanna. Dulritunarlykla skal vera haegt ad vardveita utan pjonustunnar og
gera pannig pjonustuadila dmogulegt ad afhenda gognin til ytri adila i odulritudu formi.

o Hafi pjonustuadili ekki dulritunarlykil (Private Key) til ad afkoda gognin getur hann
ekki afhent gognin til yfirvalds a laesilegu formi. Margir pjonustuadila bjoda upp a
lausnir til ad vidskiptavinir vardveiti dulritunarlykla utan kerfanna (Bring Your Own
Key).

e Steerstu pjonustuadilar a pessu svidi (Microsoft og Amazon Web Services / AWS) hafa a
undanfornum manudum brugdist vid krofum evropskra adila og sett af stad verkefni i
ad gera pjonustur sinar 1 Evropu adgreindari og sjalfstaedar fra allri vinnslu innan
Bandarikjanna, p.m.t. notkunarupplysinga, bilanagreining, tolfredi og reikningagerd,
b.m.t. ,Storing and Processing EU Data in the EU" (Microsoft) og EU Data Protection
(amazon.com).

e Afhendingar a grundvelli pessara laga eru tiltolulega fatidar og staerri pjonustuadilar

birta yfirlit yfir baer med reglubundnum haetti:

e AWS: Law Enforcement Information Requests - Amazon Customer Service

e Microsoft: Law Enforcement Request Report | Microsoft CSR

e Google: Global Request for user information (Transparency Report)

Ef island verdur sambandslaust vid umheiminn er 6taekt ad gognin liggi a erlendum netpjonum
| Er gognum islenska rikisins ekki best komid fyrir i innlendum gagnaverum?
e Stadan i dag er pannig ad nar einungis islenskir pjonustuadilar bjoda upp a pjonustur i
islenskum gagnaverum. Storir pjonustuveitendur (e. hyperscalers) a bord vid Microsoft,
Amazon og Google gera pad ekki enn sem komid er.

e Rikisadilum er frjalst ad velja pjonustuadila m.t.t. kostnadar, ahaettumats og fleiri patta, s.s.
ad undangengnu innkaupaferli Rikiskaupa um skyjapjonustur, sem klaradist vorid 2022.

e Algert sambandsleysi vid Gtlond er moguleiki en oliklegt er ad pad gerist. Pennan patt og
fiolda annarra skal hafa i huga i ahattumati a skyjapjonustu innan ramma opinberra
innkaupa. Vidbrogd vid ahaettu a sambandleysi geta m.a. falist 1 afritunarkrofum.
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Med nyjum saestreng (IRIS) verdur enn Oliklegra ad sambandsrof hafi ahrif a pjonustur. Auk
bess mun samskiptahradi aukast til muna.

Er loglegt ad geyma gogn islenska rikisins utan islands?

pad fer eftir pvi um hvada gogn raedir - tryggja parf oryggi (leynd, réttleika og adgengi)
gagna 0had stadsetningu med videigandi adferdum (adgangsstyringar, dulritun, afritun,
speglun, 0.s.frv.).

Almenna svari® vid spurningunni er ja, en sum gogn sem varda tiltekin afmorkud
vidfangsefni stjornvalda er skylt ad vardveita innanlands. Hér er mikilvaegt ad adgreina
vinnslu/midlun annars vegar og vardveislu til ad afmarka gégn med skilvirkum haetti til ad
hamarka oryggi og notagildi.

Leyfilegt er ad vista gogn, ad fraskildum gognum i haesta oryggisstigi, 1 skyjapjonustum
innan EES, par med taldar personugreinanlegar upplysingar ad undangengnu
ahaettumati/mati a ahrifum a persénuvernd.

Daemi um pjodriki sem leyfa notkun a skyjapjonustum innan EES

Evropusambandid (EU) sampykkir Amazon Web Services sem skyjapjonustu

(,Rammasamningur” - Cloud I)
Danmork, sameiginlegar mannaudslausnir
AWS vinnur med GAIA-X, evropsku skyjasamvinnuverkefni

Bresk yfirvold hafa gert stofnunum adgengileg innkaup og audveldad uppsetningar a
Google Cloud bjonustum

Tilskipun ESB 2018/1807 um frjalst flaedi Opersonugreinanlegra upplysinga (e. framework for the

free flow on non-personal data) tekur af allan vafa um ad adildarlondum ESB sé leyfilegt ad vista

gogn i gagnaverum eda skyjapjonustum hvar sem er innan evropska efnahagssvaedisins. LOg um

personuvernd og vinnslu personuupplysinga (GDPR) leyfa ad sama skapi frjalst flaedi

personuupplysinga innan innri markadarins. Tilskipunin tryggir pannig frjalst flaedi allra gagna

innan hans. Stefnt er ad pvi ad tilskipunin verdi innleidd i islensk log eftir ad tilskipunin verdur

tekin upp 1 EES samninginn.

Nanar um vistunarstadi dpersénugreinanlegra gagna.
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Tegundir skyjapjonustu

Skyjapjonustur skiptast i nokkrar tegundir sem er mikilvaegt ad greina a milli pegar raett er um
baer:

laaS - Infrastructure as a Service - Innvidapjonustuveita. Audlindir, s.s. reiknigeta eda
geymsluplass, i innvidum innan eda utan islands.

Daemi um pjonustu:,Azure high-performance computing” og,Amazon Web Services S3 storage”

bar sem vidskiptavinur faer adgang ad audlindum til ad keyra vinnslur og geyma gogn. Notendur
setja svo upp eigin hugbunad eda smida kerfi sem nota pessar audlindir og bera abyred a
rekstri og oryggi pess hugbunadar.

PaaS - Platform as a Service - Kerfispjonustuveita . Stadladar uppsetningar sem sinna akvednum
tilgangi, t.d. gagnagrunnar sem eru adgengilegir an pess ad purfi ad setja sérstaklega upp
undirliggjandi audlindir. Hver vidskiptavinur er adskilinn fra 0drum.

Daemi um pjonustu: Gagnagrunnar par sem pjonustuadili ber abyrgd a rekstri grunnsins og
allra undirliggiandi audlinda. Eldveggir sem keyra a samnyttum audlindum.

SaaS - Software as a Service - Hugblnadarpjonustuveita . Pegar pjonustuadili ber fulla abyrgd
a rekstri lausnarinnar og veitir adgang ad tilbinum hugbdnadi/virkni t.d. télvuposti.

Daemi um pjonustu: Microsoft 365 skyjapjonustan par sem veittur er adgangur ad hugbunadi
og bjonustum (télvupostur, dagbaekur) a stadladan hatt til margra adila. Fjarhagskerfid ORR/
er notad af mérgum adilum en sameiginlegir innvidir eru notadir undir kerfid. Verkstjornarkerfi
sem adgengileg eru i gegnum vafra (t.d. Asana og Monday) eru énnur deemi a markadi.

Skyjapjonustur eru veittar med nokkrum nytingarmodelum eftir pvi hvernig pjonustan er veitt:

Almenn skyjapjonusta (Public Cloud) er rekin af pjonustuadila og notud af morgum légadilum en
gogn og vinnsla eru adgreind innan umhverfisins. Uppsett pjonusta i almennu skyi getur po haft
adgangstakmork fyrir tiltekinn hop notenda og/eda verid tengd vid einkasky.

Blondud skyjapjonusta (Hybrid Cloud) eiga vid bar sem einn tiltekinn 6gadili er bidinn ad
samtengja umhverfi i eigin eigu vid almenna skyjapjonustu.

Samfélagssky (Community Cloud) eru tolvusky sem aetlud eru tilteknum (einsleitum) hopi l0gadila.
Samfélagssky geta verid rekin af og i eigu eins notanda eda pjonustuadila.

Einkasky (Private Cloud) er i eigu pess l0gadila sem notar pad og bydur upp & marga af eiginleikum
skyjalausna og er ekki i notkun annars logadila.
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Alpjodleg skilgreining
a skyjapjonustu

bjonustumaodel

IaasS PaaS SaasS

Nytingarmaodel

Almennt sky Blandad sky Samfelagssky Einkasky

Heimild: National Institute of Standards and Technology (NIST).
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