TILSKIPUN EVROPUPINGSINS OG RADSINS (ESB) 2016/1148
fré 6. jali 2016

vardandi radstafanir til a® na hau sameiginlegu Oryggisstigi i net- og upplysingakerfum i 6llu
Sambandinu

EVROPUPINGID OG RAD EVROPUSAMBANDSINS HAFA,

med hlidsjon af sattmalanum um starfsheetti Evrépusambandsins, einkum 114. gr.,

med hlidsjon af tillogu framkvaemdastjornar Evropusambandsins,

eftir ad hafa lagt drog ad lagagerd fyrir pjoédpingin,

med hlidsjon af aliti efnahags- og félagsmalanefndar Evrépusambandsins (%),

| samrami vid almenna lagasetningarmedferd (?),

og ad teknu tilliti til eftirfarandi:
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Net- og upplysingakerfi og net- upplysingapjonusta gegna afar mikilvagu hlutverki i samfélaginu. Areidanleiki og 6ryggi peirra
skiptir skdpum fyrir efnahagslega og samfélagslega starfsemi, einkum fyrir starfsemi innri markadarins.

Umfang, tidni og ahrif 6ryggisatvika fara vaxandi og hafa i fér med sér mikla 6gn gagnvart starfsemi net- og upplysingakerfa.
Skadlegum adgerdum, gerdum af asetningi, getur einnig verid beint ad pessum kerfum og @tlad ad valda skada eda truflun a
rekstri kerfanna. Slik atvik geta hamlad atvinnustarfsemi, valdid verulegu fjarhagstjoni, grafid undan trausti notenda og valdid
miklu tjéni & efnahag Sambandsins.

Net- og upplysingakerfi, einkum Netid, gegna mikilveegu hlutverki i ad greida fyrir voru-, pjonustu- og félksflutningum yfir
landameri. Vegna fjolpjodlegs edlis peirra geta verulegar truflanir & pessum kerfum, hvort sem af asetningi eda an asetnings og
0héd hvar par eiga sér stad, haft ahrif & einstok adildarriki og & Sambandid i heild sinni. Oryggi net- og upplysingakerfa er pess
vegna naudsynlegt fyrir snurdulausa starfsemi innri markadarins.

Til ad byggja a peim verulega arangri sem nadst hefur innan evrépsks samstarfsvettvangs adildarrikja i ad yta undir umreedu og
samskipti vardandi gddar starfsvenjur vid métun reglna, p.m.t. préun meginreglna fyrir evrépskt samstarf gegn netva, etti ad
stofna samstarfshop sem samanstendur af fulltrum adildarrikja, framkvemdastjornarinnar og Net- og
upplysingadryggisstofnun Evrépusambandsins (ENISA) til ad stydja og greida fyrir stefnumétandi samstarfi milli
adildarrikjanna vardandi 6ryggi net- og upplysingakerfa. Til pess ad sa hopur geti verid skilvirkur og tekid til allra er brynt ad
oll adildarrikin hafi lagmarksgetu og stefnuaaetlun sem tryggir hatt éryggisstig i net- og upplysingakerfum a yfirradasveedi
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Stjtid. ESB C 271, 19.9.2013, bls. 133.
Afstada Evropupingsins fra 13. mars 2014 (hefur enn ekki verid birt i Stjérnartidindunum) og afstada radsins eftir fyrstu umradu fra 17. mai 2016 (hefur enn ekki
verid birt i Stjérnartidindunum). Afstada Evropupingsins fra 6. juli 2016 (hefur enn ekki verid birt i Stjérnartidindunum).
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peirra. Til vidbotar @ttu dryggiskrofur og tilkynningarskylda ad gilda um rekstraradila naudsynlegrar pjénustu og einnig um
veitendur stafreennar pjénustu til ad studla ad ahaettustyringarmenningu og tryggja ad tilkynnt sé um alvarlegustu atvikin.

Fyrirliggjandi geta neegir ekki til ad tryggja hatt dryggisstig i net- og upplysingakerfum innan Sambandsins. Vidbunadarstig eru
afar olik eftir adildarrikjum sem hefur leitt til sundurleitra adferda i éllu Sambandinu. petta leidir til 6jafns verndarstigs
neytenda og fyrirteekja og grefur undan almennu Oryggisstigi i net- og upplysingakerfum innan Sambandsins. Skortur a
sameignlegum kréfum til rekstraradila naudsynlegrar pjénustu og veitenda stafreennar pjénustu gerir aftur & méti 6mogulegt ad
setja upp skilvirkt heildarfyrirkomulag fyrir samstarf & vettvangi Sambandsins. Haskélar og rannséknarmidstédvar gegna
lykilhlutverki i ad 6rva rannsoknir, préun og nysképun a pessum svidum.

Til ad bregdast af skilvirkni vid askorunum tengdum 6ryggi net- og upplysingakerfa parf pvi heildsteda nalgun a vettvangi
Sambandsins sem neer til sameiginlegra lagmarkskrafna um uppbyggingu & getu og aatlanagerdar, upplysingaskipta, samvinnu
og almennra oryggiskrafna til rekstraradila naudsynlegrar pjonustu og veitenda stafreennar pjonustu. petta Gtilokar hins vegar
ekki ad rekstraradilar naudsynlegrar pjonustu og veitendur stafreennar pjonustu komi a strangari 6ryggisradstéfunum en peim
sem kvedid er & um samkveemt pessari tilskipun.

pessi tilskipun atti ad gilda um baedi rekstraradila naudsynlegrar pjoénustu og veitendur stafreennar pjonustu, svo ad hin nai yfir
oll videigandi atvik og ahettu. Skyldur rekstraradila naudsynlegrar pjonustu og veitenda stafreennar pjonustu attu hins vegar
ekki ad gilda um fyrirteeki sem bj6da fram almenn fjarskiptanet eda rafraena fjarskiptapjonustu sem er adgengileg 6llum i
skilningi tilskipunar Evrépupingsins og radsins 2002/21/EB (%) og falla undir sérstakar kréfur um oryggi og heildstadi sem
melt er fyrir um i peirri tilskipun, og peer attu heldur ekki ad gilda um veitendur traustpjonustu i skilningi reglugerdar
Evrépupingsins og rédsins (ESB) nr. 910/2014 (*) sem falla undir 6ryggiskrofurnar sem maelt er fyrir um f peirri reglugerd.

pessi tilskipun atti ekki ad hafa ahrif & moéguleika hvers adildarrikis ad gera naudsynlegar radstafanir til ad tryggja vernd
mikilvaegra Oryggishagsmuna sinna, til ad vernda allsherjarreglu og almannadryggi og til ad rannsaka, koma upp um og
sakseekja fyrir refsiverd brot. | samraemi vid 346. gr. sattmalans um starfshetti Evropusambandsins er engu adildarriki skylt ad
veita upplysingar ef pad telur pad andstatt mikilveegum 6ryggishagsmunum sinum. T pessu samhengi skipta mali akvérdun
rédsins 2013/488/ESB (°) og samningar um ad afhenda ekki upplysingar og pa einnig 6formlegir samningar um ad afhenda ekki
upplysingar & bord vid TLP-samskiptareglurnar (e. Traffic Light Protocol).

Tilteknir geirar atvinnulifsins heyra pegar undir eda kynnu i framtidinni ad heyra undir réttargerdir Sambandsins fyrir tilteknar
geira sem innihalda reglur sem tengjast 6ryggi net- og upplysingakerfa. Ef pessar réttargerdir Sambandsins innihalda akvaedi
sem setja krofur vardandi 6ryggi net- og upplysingakerfa eda tilkynningar um atvik attu pessar réttagerdir ad gilda ef peer
innihalda krofur sem hafa a.m.k. jafngild ahrif og per skyldur sem pessi tilskipun inniheldur. Adildarriki ettu pa ad beita
akveedum slikra réttargerda Sambandsins fyrir tiltekna geira, p.m.t. peim sem varda l6gsogu, og @ttu ekki ad framkvaema
audkenningarferlid fyrir rekstraradila naudsynlegrar pjonustu i skilningi pessarar tilskipunar. I pessu samhengi ttu adildarriki
ad veita framkvaemdastjorninni upplysingar um beitingu slikra dkveeda i sérldgum. bpegar akvardad er hvort kréfurnar um 6ryggi
net- og upplysingakerfa og tilkynningar um atvik sem er ad finna i réttargerdum Sambandsins fyrir tiltekna geira séu jafngildar
peim sem pessi tilskipun inniheldur, tti einungis ad taka tillit til &kveeda i viokomandi réttargerdum Sambandsins og beitingu
peirra i adildarrikjunum.

Oryggiskrofur & svidi flutninga & sjo og vatnaleidum & fyrirtaeki, skip, hafnaradstodur, hafnir og skipaumferdarpjonustu sem
falla undir réttargerdir Sambandsins na yfir alla starfsemi, p.m.t. fjarskipta-, tdlvu- og -netkerfi. Hluti skyldubundna verklagsins
sem fylgja ber felur i sér skyrslugjof um 6ll atvik og tti pess vegna ad teljast vera sérlég, svo fremi sem kréfurnar séu a.m.k.
jafngildar samsvarandi akveedum pessarar tilskipunar.

begar rekstraradilar & svioi flutninga & sj6 og vatnaleidum eru audkenndir, @ttu adildarriki ad taka tillit til niverandi og sidari
alpjéoakoda og vidmidunarreglna sem Alpjodasiglingamalastofnunin proadi sérstaklega i pvi skyni ad sja einstokum
rekstraradilum & sjé fyrir samraemdri nalgun.

Reglusetning og eftirlit med bankageiranum og innvidum fjarmalamarkada er mjég samreemt 4 vettvangi Sambandsins med
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Tilskipun Evrépupingsins og radsins 2002/21/EB fra 7. mars 2002 um sameiginlegan regluramma um rafreen fjarskiptanet og -pjonustu (rammatilskipun) (Stjtio. EB L
108, 24.4.2002, bls. 33).

Reglugerd Evrépupingsins og radsins (ESB) nr. 910/2014 fra 23. juli 2014 um rafreena audkenningu og traustpjonustu fyrir rafraen vidskipti & innri markadinum og um
nidurfellingu 4 tilskipun 1999/93/EB (Stjtid. ESB L 257, 28.8.2014, bls. 73).

Akvordun radsins 2013/488/ESB fra 23. september 2013 um 6ryggisreglur til ad vernda trinadarflokkadar upplysingar Evrépusambandsins (Stjtid. ESB L 274,
15.10.2013, bls. 1).
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beitingu frumldggjafar og afleiddrar léggjafar Sambandsins og stddlum préudum asamt evropskum eftirlitsstofnunum.
Samraemda eftirlitsradstdfunin tryggir beitingu a og eftirlit med pessum kréfum innan bankasambandsins. Vidkomandi
eftirlitsadilar banka i adildarrikjum tryggja petta fyrir adildarriki sem eru ekki hluti af bankasambandinu. A 6drum svidum er
varda reglusetningu fyrir fjarmalageirann tryggir Evrépska fjarmalaeftirlitskerfid einnig viotekt samremi og samleitni |
eftirlitsframkveemdum. Evrépska verdbréfamarkadseftirlitsstofnunin gegnir einnig beinu eftirlitshlutverki fyrir akvedna adila,
b.e. lanshafismatsfyrirteki og afleiduvidskiptaskrar.

Rekstrarahatta skiptir hofudmali fyrir varfernisreglur og eftirlit med bankageiranum og innvidum fjarmalamarkada. HGn naer
yfir allan rekstur p.m.t. 6ryggi, réttleika og viondmsprott net- og upplysingakerfa. Kroéfurnar sem varda pessi kerfi, sem oft &
tidum eru meiri en paer krofur sem kvedid er & um i pessari tilskipun, eru settar fram i nokkrum réttargerdum Sambandsins,
p.m.t.: reglum um adgang ad starfsemi lanastofnana og varfernieftirlit med lanastofnunum og fjarfestingarfyrirteekjum og
reglum um varferniskréfur ad pvi er vardar lanastofnanir og fjarfestingarfyrirteeki, sem taka til krafna vardandi rekstrarahettu,
reglum um markadi fyrir fjarmalagerninga, sem taka til krafna vardandi ahattumat fyrir fjarmalagerninga og fyrir skipulagda
verdbréfamarkadi, reglum um OTC-afleidur, midleega métadila og afleiduvidskiptaskrar, sem taka til krafna vardandi
rekstraraheettu fyrir midleega mdtadila og afleiduvidskiptaskrar, og reglum um bett verdbréfauppgjor i Sambandinu og um
verdbréfamidstddvar sem taka til krafna vardandi rekstrardhaettu. Krofur um tilkynningar um atvik eru enn fremur hluti af
vidtekinni eftirlitsvenju innan fjarmalageirans og eru oft medtaldar i eftirlitshandbokum. Adildarriki attu ad taka tillit til
pessara reglna og krafna pegar pau beita sérlégum.

Sambandsins um eftirlit evrukerfisins med greidsluuppgjorskerfum. Rétt vaeri ad pau yfirvéld sem bera abyrgo a sliku eftirliti
skiptust & reynslu sinni af malefnum sem varda 6ryggi net- og upplysingakerfa vid l6gbaer yfirvold samkvaemt pessari tilskipun.
Hio sama a vid um adila ad sedlabankakerfi Evropu utan evrusvadisins sem fara med slikt eftirlit med greidsluuppgjorskerfum
a grundvelli landsbundinna laga og reglna.

Netmarkadur gerir neytendum og seljendum kleift ad gera soélu- eda pjonustusamninga vid adra seljendur og er
lokadkvordunarstadurinn fyrir gerd slikra samninga. Hann etti ekki ad taka til nettengdrar pjoénustu sem gegnir adeins hlutverki
millilidar fyrir pjénustu pridju adila par sem ad endingu er gengid frd& samningum. Hann &tti pess vegna ekki ad taka til
nettengdrar pjonustu sem ber saman verdid & tilteknum vérum eda pjonustu fra mismunandi seljendum, og beinir sidan
notendum ad kaupa voruna hja akjosanlegum seljanda. bjénusta & svidi gagnamedferdar sem netmarkadurinn veitir getur falid i
sér vinnslu ferslna, samanséfnun gagna eda gerd persoénusnids fyrir notendur. Verslanir fyrir hugbinad, sem starfa sem
netverslanir sem gera mogulegt ad dreifa stafreent hugbinadi eda hugbunadarforritum fra pridju adilum, ber ad skilja sem
tegund netmarkadar.

Leitarvél & Netinu gerir notanda kleift ad framkveema leit, ad meginreglu til, & 6llum vefsetrum & grundvelli fyrirspurnar um
hvers kyns vidfangsefni. Einnig getur henni verid beint ad vefsidoum 4 tilteknu tungumali. Skilgreiningin & leitarvél & Netinu
sem sett er fram i pessari tilskipun etti ekki ad na yfir leitaradgerdir sem takmarkast vid innihald tiltekinnar vefsidu, an tillits til
pess hvort pad er ytri leitarvél sem bydur upp & leitaradgerdina. HUn atti ekki heldur ad taka til nettengdrar pjénustu sem ber
saman verdid a tilteknum vérum eda pjonustu frd& mismunandi seljendum, og beinir sidan notendum ad kaupa voruna hja
akjosanlegum seljanda.

Skyjavinnslupjénusta ner yfir vidteka starfsemi sem hegt er ad bjéda samkveemt mismunandi fyrirmyndum. Ad pvi er pessa
tilskipun vardar ner heitid ,,skyjavinnslupjénusta“ yfir pjonustu sem leyfir adgang ad skalanlegum og teygjanlegum brunni
samnytanlegra tilfanga til t6lvuvinnslu. pessi tilfong til télvuvinnslu taka til tilfanga & bord vid netkerfi, netpjona eda annars
konar grunnvirki, geymslu, hugbtnad og pjénustu. Hugtakid ,,skalanlegur & vid um pau tilféng til télvuvinnslu sem veitandi
skyjapjonustu athlutar & sveigjanlegan hatt, an tillits til landfreedilegrar stadsetningar tilfanganna, til ad rdda vid sveiflur i
eftirspurn. Hugtakid ,,teygjanlegur brunnur” & vid um pa télvunargetu sem er Gthlutad og afhent i samraemi vid eftirspurn til ad
auka og minnka & skjotan hatt tilteka getu med hlidsjon af vinnualagi. Hugtakid ,deilanlegt® & vid um pau tilfong til
télvuvinnslu sem veitt eru mérgum notendum sem deila sameiginlegum adgangi ad pjonustunni, en par sem vinnslan fer fram
fyrir hvern notanda fyrir sig, pd svo ad sami rafraeni banadurinn Gtvegi pjonustuna.

Hlutverk tengi- og skiptipunkts (IXP) er ad samtengja netkerfi. Tengi- og skiptipunktur veitir ekki adgang ad netkerfum og
starfar ekki sem veitandi eda rekandi gegnumferdar. Tengi- og skiptipunktur veitir ekki heldur adra pjonustu sem tengist ekki
samtengingu, en petta Gtilokar p6 ekki ad rekstraradili tengi- og skiptipunkts veiti 6tengda pjonustu. Tilgangur tengi- og
skiptipunkts er samtenging netkerfa sem eru adskilin taeknilega og med tilliti til skipulags. Hugtakid ,,sjalfstyrt kerfi“ & vid um

() stjtis. ESB C 352, 7.10.2014, bls. 4.
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netkerfi sem er teeknilega sjalfsteett.

Adildarriki &ttu ad vera abyrg fyrir akvorduninni um hvada adilar uppfylla vidmidanir fyrir skilgreininguna & rekstraradila
naudsynlegrar pjonustu. I pvi skyni ad tryggja samreemda nalgun atti ad beita skilgreiningunni & rekstraradila naudsynlegrar
bjonustu & samraemdan hatt i 8llum adildarrikjum. T pessu skyni kvedur pessi tilskipun & um Gttekt & adilum sem starfa i
tilteknum geirum og undirgeirum, gerd skrar yfir naudsynlega pjonustu, ad hofd sé hlidsjon af sameiginlegum lista yfir peetti
sem liggja pvert & atvinnugreinar til ad akvarda hvort moguleg atvik myndu hafa veruleg skerdandi ahrif, samradsferli sem
tekur til vidkomandi adildarrikja ef um er ad raeda adila sem veita pjonustu i fleiri en einu adildarriki, og studning
samstarfshopsins i audkenningarferlinu. Til ad tryggja ad hugsanlegar breytingar & markadnum endurspeglist nakvaeemlega attu
adildarriki ad endurskoda reglulega og ef naudsyn krefur uppfeera skrana yfir audkennda rekstraradila. Loks ettu adildarriki ad
leggja fyrir framkvaemdastjornina peaer upplysingar sem naudsynlegar eru til ad meta ad hvada marki pessi sameiginlega
adferdafraedi hefur gert adildarrikjum kleift ad beita skilgreiningunni & samraemdan hatt.

Vid audkenningu rekstraradila naudsynlegrar pjonustu ettu adildarriki ad meta, a.m.k. fyrir hvern pann undirgeira sem getid er
um i pessari tilskipun, hvada pjonustu verdur ad telja naudsynlega svo vidhalda megi mikilveegri samfélagslegri og
efnahagslegri starfsemi og hvort adilarnir sem skradir eru i geirunum og undirgeirunum sem um getur i pessari tilskipun og
veita pessa pjonustu uppfylli vidmidin fyrir audkenningu rekstraradila. Vid mat & pvi hvort ad adili veitir pjénustu sem er
naudsynleg til vidhalds mikilveegrar samfélagslegrar og efnahagslegrar starfsemi nagir ad kanna hvort adilinn veiti pjénustu
sem er & skranni yfir naudsynlega pjonustu. Enn fremur eetti ad syna fram & ad veiting mikilvaegu pjonustunnar sé had net- og
upplysingakerfum. Loks pegar metid er hvort ad atvik myndi hafa veruleg skerdandi ahrif & veitingu pjonustunnar ettu
adildarriki ad taka tillit til fjélda patta sem liggja pvert & atvinnugreinar asamt, eftir pvi sem vid 4, geirabundnum pattum.

Med starfsstdo i adildarriki er &tt vid, ad pvi er vardar audkenningu rekstraradila naudsynlegrar pjonustu, virka og raunverulega
starfsemi med fostu fyrirkomulagi. Légakvedio rekstrarform sliks fyrirkomulags, hvort sem um er ad raeda Utiba eda dotturfélag
med réttarstodu logadila eda ekki, reedur ekki Grslitum ad pvi er petta varoar.

Maogulegt er ad adilar sem starfa innan geirans og undirgeirans sem um getur i pessari tilskipun veiti baedi naudsynlega pjonustu
0g pjonustu sem ekki telst naudsynleg. A svidi flutninga i lofti t.d. veita flugvellir pjonustu sem ad adildarriki geti talid vera
naudsynlega, s.s. rekstur flugbrauta, en einnig ymsa pjonustu sem telst ekki naudsynleg, s.s. ad bjéda upp & verslunarsveedi.
Rekstraradilar naudsynlegrar pjonustu attu einungis ad falla undir sérstakar dryggiskrofur ad pvi er vardar pjonustu sem telst
vera naudsynleg. I peim tilgangi ad audkenna rekstraradila @ttu adildarriki pess vegna ad taka saman skré yfir pa pjonustu sem
telst vera naudsynleg.

Skrain yfir pjonustu @tti ad innihalda alla pjonustu sem veitt er & yfirradasveedi tiltekins adildarrikis sem uppfyllir krofurnar
samkvamt pessari tilskipun. Adildarriki ettu ad geta batt vid fyrirliggjandi lista med pvi ad skré nyjar tegundir pjénustu.
Skréain yfir pjonustu etti ad vera viomidunarpunktur fyrir adildarriki til ad greida fyrir audkenningu rekstraradila naudsynlegrar
pjénustu. Tilgangur skrarinnar er ad audkenna tegundir naudsynlegrar pjénustu i tilteknum geira sem um getur i pessari
tilskipun og pannig adgreina hana fra starfsemi sem er ekki naudsynleg en adili sem virkur er i tilteknum geira geti borid
abyrgd a. Skrain yfir pjonustu sem sérhvert adildarriki kemur & fo6t myndi birtast sem pattur i mati & eftirlitsvenjum hvers
adildarrikis med pad i huga ad tryggja almennt samreemistig i audkenningarferlinu medal adildarrikja.

A0 pvi er vardar audkenningarferlid, pegar adili veitir naudsynlega pjénustu i tveimur eda fleiri adildarrikjum attu pau
adildarriki ad efna til tvihlida eda marghlida vidredna sin & milli. Samréadsferlinu er ztlad ad adstoda pau i matinu & mikilveegi
rekstraradilans med tilliti til ahrifa yfir landamaeri og leyfa pannig hverju hlutadeigandi adildarriki ad gera grein fyrir aliti sinu &
peim &hettum sem varda pjonustuna sem veitt er. Hlutadeigandi adildarriki ettu ad taka tillit til sjonarmida hvers annars i pessu
ferli og ettu ad geta dskad eftir adstod fra samstarfshdpnum hvad petta vardar.

Vegna audkenningarferlisins attu adildarriki a0 sampykkja landsradstafanir til ad akvarda hvada adilar falla undir skyldur sem
varda 0ryggi net- og upplysingakerfa. bessari nidurstddu ma na fram med pvi ad sampykkja skra sem telur upp alla rekstraradila
naudsynlegrar pjonustu eda med pvi ad sampykkja landsradstafanir sem fela i sér hlutleeg og melanleg vidmid, t.d. framleidni
rekstraradila eda fjolda notenda, sem gera pad kleift ad akvarda hvada adilar falla undir skyldur sem varda 6ryggi net- og
upplysingakerfa. Landsradstafanirnar, hvort sem paer eru pegar til stadar eda eru sampykktar i tengslum vid pessa tilskipun, &ttu
ad taka til allra lagalegra radstafana, stjornsysluradstafana og stefnuméla sem greida fyrir audkenningu rekstraradila
naudsynlegrar pjonustu samkvamt pessari tilskipun.
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Til pess ad gefa til kynna mikilvaegi audkenndra rekstraradila naudsynlegrar pjénustu, i tengslum vid geirann sem um readir,
®ttu adildarriki ad taka tillit til fjolda og sterdar pessara rekstraradila, til deemis med tilliti til markadshlutdeildar eda magnsins
sem framleitt er eda er flutt, an pess ad vera skyldug til ad gefa upplysingar sem myndu leida i 1jés hvada rekstraradilar hafa
verid audkenndir.

Til pess ad akvarda hvort ad atvik myndi hafa veruleg skerdandi ahrif & veitingu naudsynlegrar pjonustu attu adildarriki ad taka
tillit til ymissa mismunandi patta, t.d. fjolda peirra notenda sem reida sig & pjonustuna i personulegum eda faglegum tilgangi.
Notkun peirrar pjénustu getur verid bein, dbein eda med milligéngu. Pegar mat er lagt & pau ahrif sem atvik geeti haft, med tilliti
til umfangs pess og hve lengi pad varir, 4 efnahagslega og samfélagslega starfsemi eda almannadryggi attu adildarriki einnig ad
meta pann tima sem liklega myndi lida adur en rofid byrjar ad hafa neikveed ahrif.

Til vidbdtar vid pa peetti sem liggja pvert & atvinnugreinar etti einnig ad taka tillit til sérstakra adstedna innan tiltekinna geira
til pess ad akvarda hvort ad atvik myndi hafa veruleg skerdandi ahrif & veitingu naudsynlegrar pjonustu. A& pvi er vardar
orkubirgja geetu slikir peettir tekid til magns eda hlutfalls framleidds afls & landsvisu, fyrir oliuframleidendur vaeri pad daglegt
magn, fyrir flutninga i lofti, p.m.t. flugvelli og flugrekendur, jarnbrautarflutninga og hafnir vid sjé vari pad hlutfall magns
landsbundinnar umferdar og fjoldi farbega eda farmflutninga & ari, fyrir innvidi banka- eda fjarmalamarkada veeri kerfisleegt
mikilveegi peirra byggt & heildareignum eda hlutfalli pessara heildareigna midad vid landsframleidslu, fyrir heilbrigdisgeirann
veeri pad fjoldi sjuklinga undir umsja veitandans & ari, fyrir vatnsframleidslu, vinnslu og medferd pess veeri pad magn og fjoldi
og tegund notenda, p.m.t. til deemis sjukrahus, stofnanir i opinberri pjonustu eda einstaklingar og hvort adrar vatnslindir sé il
stadar sem na yfir sama landsvadid.

Til pess ad na og vidhalda hau oryggisstigi i net- og upplysingakerfum &tti hvert adildarriki ad hafa landsbundna stefnuéztiun
vardandi Oryggi net- og upplysingakerfa sem skilgreinir stefnumarkmid og raunhafar stefnumétandi adgerdir sem & ad
framkveema.

i 1josi pess mismunar sem er & landsbundnum eftirlits- og stjornunarkerfum og til ad vernda geiratengt fyrirkomulag sem er
pegar fyrir hendi eda eftirlitsadila Sambandsins og til ad fordast tviverknad ettu adildarriki ad geta tilnefnt fleiri en eitt
landsbundid l6gbeert yfirvald til ad bera abyrgd & peim verkefnum sem varda 6ryggi net- og upplysingakerfa rekstraradila
naudsynlegrar pjénustu og veitendur stafreennar pjoénustu samkvaemt pessari tilskipun.

Til ad studla ad samstarfi og samskiptum yfir landameeri og til ad gera pvi kleift ad innleida pessa tilskipun med skilvirkum
hetti er naudsynlegt ad hvert adildarriki, med fyrirvara um geirabundid eftirlitsfyrirkomulag, tilnefni sameiginlegan
landsbundinn tengilid sem beeri abyrgd & samreemingu malefna sem varda oryggi net- og upplysingakerfa og samstarfi yfir
landameeri & vettvangi Sambandsins. Logbaer yfirvold og sameiginlegir tengilidir eettu ad hafa fullnaegjandi teeknileg og
fjarhagsleg Urraedi og mannaud til ad tryggja ad pau geti annast pau verkefni sem peim eru falin & arangursrikan og skilvirkan
hatt og pannig nad markmidum pessarar tilskipunar. bar sem pessi tilskipun midar ad pvi ad bata starfsemi innri markadarins
med pvi ad skapa traust og tiltrd purfa stofnanir adildarrikja ad geta att arangursrikt samstarf vid rekstraradila og vera
skipulagdar til samreemis vid pad.

Logbaer yfirvold eda vidbragdsteymi vegna atvika er varda netoryggi (e. CSIRTs) ettu ad fa tilkynningar um atvik.
Sameiginlegu tengilidirnir ettu ekki ad f& med beinum hetti neinar tilkynningar um atvik nema peir starfi einnig sem l6gbaert
yfirvald eda sem vidbragdsteymi vegna atvika er varda netdryggi. Logbeert yfirvald eda viobragdsteymi vegna atvika er varda
netdryggi &ttu hins vegar ad geta fengid sameiginlega tengilidinn til ad senda tilkynningar um atvik til sameiginlegra tengilida
annarra adildarrikja par sem ahrifa geetir.

Til ad tryggja skilvirka tilhdgun upplysingamidlunar til adildarrikjanna og framkvemdastjérnarinnar etti sameiginlegi
tengilidurinn ad leggja yfirlitsskyrslu fyrir samstarfshépinn og etti skyrslan ad vera nafnlaus til pess ad vardveita
trdnadarskyldu tilkynninganna og audkenni rekstraradila naudsynlegrar pjénustu og veitenda stafreennar pjonustu par sem
upplysinga um audkenni peirra adila sem senda tilkynninguna er ekki krafist fyrir midlun bestu starfsvenja innan
samstarfshopsins. Yfirlitsskyrslan atti ad innihalda upplysingar um pann fjélda tilkynninga sem borist hafa &samt upplysingum
um edli tilkynntra atvika, s.s. tegund 6ryggisbrota, alvarleika og timalengd peirra.

Adildarriki ettu ad hafa fullnazgjandi banad, med tilliti til badi teknilegrar og skipulagslegrar getu, til ad koma i veg fyrir,
koma upp um, bregdast vid og lagmarka atvik og ahettur i net- og upplysingakerfum. Adildarriki attu pess vegna ad tryggja ad
pau hafi vel starfhaft viobragosteymi vegna atvika er varda netdryggi, einnig pekkt sem vidbragdsteymi vegna neyoaratvika er
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varda netoryggi (CERT), sem uppfyllir grunnkrofur til ad tryggja ad skilvirk og samrymanleg geta sé til stadar til a0 fast vio
atvik og ahattu og tryggja skilvirka samvinnu a vettvangi Sambandsins. Til pess ad allar tegundir rekstraradila naudsynlegrar
pjonustu og veitenda stafreennar pjonustu njéti goos af slikri getu og samstarfi attu adildarriki ad tryggja ad allar tegundir falli
undir par til baert vidbragdsteymi vegna atvika er varda netoryggi. Ao gefnu mikilvaegi alpjédlegs samstarfs vardandi 6ryggi a
Netinu attu vidbragdsteymi vegna atvika er varda netdryggi ad geta tekid patt i alpjodlegum samstarfsnetum til vidbotar vid net
vidbragdsteyma vegna atvika er varda netdryggi sem komid er & i pessari tilskipun.

Samvinna milli einkaadila og opinberra adila er naudsynleg par sem flest net- og upplysingakerfi eru i einkaeigu. Hvetja etti
rekstraradila naudsynlegrar pjénustu og veitendur stafrennar pjonustu til ad stefna ad sinu eigin 6formlega
samstarfsfyrirkomulagi til ad tryggja 6ryggi net- og upplysingakerfa. Samstarfshépurinn @tti ad geta bodid vidkomandi
hagsmunaadilum til vidrednanna eftir pvi sem vid a. Til pess ad hvetja med arangursrikum heetti til midlunar upplysinga og
bestu starfsvenja er naudsynlegt ad tryggja ad rekstraradilar naudsynlegrar pjonustu og veitendur stafreennar pjonustu sem taka
patt i slikum skiptum verdi ekki verr settir vegna sliks samstarfs.

Net- og upplysingadryggisstofnun Evropusambandsins etti ad adstoda adildarrikin og framkvaemdastjérnina med pvi ad leggja
til sérpekkingu og veita r4dgjof og med pvi ad greida fyrir midlun bestu starfsvenja. Einkum etti framkveemdastjornin ad hafa,
og adildarrikin ad geta haft, samrad vid Net- og upplysingadryggisstofnun Evrépusambandsins vid beitingu pessarar tilskipunar.
Til pess ad byggja upp feerni og pekkingu medal adildarrikja etti samstarfshdpurinn einnig ad pjéna sem leid til midlunar bestu
starfsvenja, til umraedu um getu og vidbunad adildarrikjanna og, 6ski peir eftir pvi, til ad adstoda medlimi sina vid mat &
landsbundnum &zetlunum um 6ryggi net- og upplysingakerfa, vid uppbyggingu getu og mat & framkveemdum sem varda 6ryggi
net- og upplysingakerfa.

Eftir pvi sem vid & @ttu adildarriki ad geta notad eda adlagad fyrirliggjandi stjérnskipulag eda stefnudeetlanir vid beitingu
pessarar tilskipunar.

Verkefni samstarfshopsins annars vegar og Net- og upplysingadryggisstofnunar Evrépusambandsins hins vegar eru had
innbyrdis og koma hvert 6dru til fyllingar. Almennt atti Net- og upplysingadryggisstofnun Evrépusambandsins ad adstoda
samstarfshopinn vid framkvemd verkefna sinna i samremi vid markmid Net- og upplysingadryggisstofnunar
Evropusambandsins sem sett eru fram i reglugerd Evrépupingsins og rédsins (ESB) nr. 526/2013 (7), p.e. til ad adstoda
stofnanir, adila, skrifstofur og sérstofnanir Sambandsins og adildarrikin vid ad framfylgja naudsynlegum stefnum til ad uppfylla
krofur laga og reglna um 6ryggi net- og upplysingakerfa samkvamt niverandi og sidari lagagerningum Sambandsins. Einkum
®tti Net- og upplysingadryggisstofnun Evropusambandsins ad veita adstod & peim svidum sem samsvara hennar eigin
verkefnum eins og sett er fram i reglugerd (ESB) nr. 526/2013, p.e. ad greina 6ryggisaztlanir net- og upplysingakerfa, ad stydja
skipulagningu og framkvemd &finga & svidi 6ryggis net- og upplysingakerfa og midlun upplysinga og bestu starfsvenja til ad
studla ad vitundarvakningu og vid pjalfun. Net- og upplysingadryggisstofnun Evrédpusambandsins atti einnig ad taka patt i
préun geirabundinna vidmidunarreglna til ad akvarda veegi ahrifa af atviki.

Til a0 studla ad hau &ryggisstigi net- og upplysingakerfa @tti samstarfshopurinn, eftir pvi sem vid &, ad eiga samstarf vid
videigandi stofnanir, adila, skrifstofur og sérstofnanir Sambandsins til pess ad midla pekkingu og bestu starfsvenjum og til ad
veita radgjof um oryggispeetti net- og upplysingakerfa sem gaetu haft ahrif & starf peirra, en virda jafnframt fyrirliggjandi
samkomulag um midlun upplysinga sem takmarkadur adgangur er ad. Vid samstarf sitt vid l6ggeesluyfirvold vardandi
Oryggispeetti net- og upplysingakerfa, sem geetu haft ahrif & storf peirra, atti samstarfshdpurinn ad virda peer bodleidir og pau
kerfi sem fyrir eru.

Upplysingar um atvik eru i auknum meli verdmetar almenningi og fyrirteekjum, sérstaklega litlum og medalstorum
fyrirtaekjum. 1 sumum tilfellum eru slikar upplysingar pegar veittar & landsbundnum vefsetrum & tungumali tiltekins lands og
einkum med &herslu & landsbundin tilvik og atvik. bar sem fyrirteeki stunda i auknum meli rekstur yfir landameri og
rikisborgarar nota nettengda pjonustu ettu upplysingar um atvik ad vera veittar i samanteknu formi & vettvangi Sambandsins.
Skrifstofa vidbragdsteymisins vegna atvika er varda netdryggi er hvott til pess ad halda Uti vefsetri eda ad hysa sérstaka sidu &
starfandi vefsetri par sem almennar upplysingar um mikilveeg atvik sem hafa ordid i 6llu Sambandinu eru gerdar adgengilegar
almenningi, med meginaherslu & hagsmuni og parfir fyrirtekja. Vidbragsteymi vegna atvika er varda netéryggi sem taka patt i

O

Reglugerd Evropupingsins og radsins (ESB) nr. 526/2013 fra 21. mai 2013 um Net- og upplysingadryggisstofnun Evrépusambandsins (ENISA) og um nidurfellingu
reglugerdar (EB) nr. 460/2004 (Stjtid. ESB 165, 18.6.2013, bls. 41).
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neti vidbragdsteyma vegna atvika er varda netdryggi eru hvott til pess ad midla valkvett peim upplysingum sem birtar eru & pvi
vefsetri an pess ad peer innihaldi trinadarupplysingar eda vidkvaemar upplysingar.

Ef upplysingar teljast vera trinadarmal i samremi vid gildandi reglur Sambandsins og landsreglur um trinadarkvod i
vidskiptum etti ad tryggja slikan trnad pegar starfsemin er stundud og markmidin sem kvedid eru & um i pessari tilskipun eru

uppfyllt.

/fingar sem likja eftir atburdaras atvika i rauntima eru naudsynlegar til ad profa viobunad og samvinnu adildarrikja vardandi
Oryggi net- og upplysingakerfa. CyberEurope-zfingarnar sem samremdar eru af Net- og upplysingadryggisstofnun
Evrépusambandsins med patttéku adildarrikjanna eru gagnlegt verkfeeri til ad profa og taka saman tilmeeli um hvernig
medhdndlun atvika a vettvangi Sambandsins atti ad verda betri med timanum. bar sem adildarrikin eru sem stendur hvorki
skuldbundin til ad skipuleggja eda taka pétt i eefingum &tti gerd netsins fyrir vidbragdsteymi vegna atvika er varda netoryggi
samkvamt pessari tilskipun ad gera adildarrikjum kleift ad taka pétt i efingum & grundvelli ndkveemrar skipulagningar og
stefnumarkandi dkvardana. Samstarfshopurinn sem pessi tilskipun kemur & fot atti ad reeda peer stefnumarkandi akvardanir sem
varda &fingar, sérstaklega en péd ekki einvordungu ad pvi er vardar hversu reglulega afingarnar eru haldnar og hénnun
sviosmynda peirra. Net- og upplysingadryggisstofnun Evrépusambandsins atti, i samreemi vid umbod sitt, ad stydja vid
skipulagningu og framkvaemd &finga i 6llu Sambandinu med pvi ad leggja samstarfshopnum og neti viobragdsteyma vegna
atvika er varda netoryggi til sérpekkingu og raogjof.

Med tilliti til pess ad 6ryggisvandamalin sem hafa ahrif & net- og upplysingakerfi eru hnattreens edlis er porf & nanari alpjédlegri
samvinnu til ad beeta 6ryggisstadla og upplysingaskipti og ad studla ad sameiginlegri heildarnalgun hvad vardar éryggismal.

Abyrgdin 4 ad tryggja 6ryggi net- og upplysingakerfa hvilir ad miklu leyti & rekstraradilum naudsynlegrar pjonustu og
veitendum stafreennar pjonustu. Studla etti ad og prdéa ahettustyringarmenningu sem felur i sér &hattumat og framkvemd
Oryggisradstafana sem eiga vid pa dhattu sem stadid er frammi fyrir med videigandi reglufestum kréfum og valfrjalsum
starfsvenjum i atvinnugreininni. A3 komid sé & traustum, jofnum skilyrdum er naudsynlegt fyrir skilvirka starfsemi
samstarfshdpsins og nets vidbragdsteyma vegna atvika er varda netdryggi og til ad tryggja skilvirka samvinnu allra adildarrikja.

pessi tilskipun gildir adeins um pa opinberu stjornsyslu sem er audkennd sem rekstraradili naudsynlegrar pjonustu. bvi er pad &
abyrgd adildarrikja ad tryggja 6ryggi net- og upplysingakerfa i opinberri stjornsyslu sem fellur ekki undir gildissvid pessarar
tilskipunar.

Ahattustyringarradstafanir fela i sér radstafanir til ad audkenna ahattu & atvikum, og til ad koma i veg fyrir, greina og
medhondla atvik og draga ar ahrifum peirra. Oryggi net- og upplysingakerfa nar til 6ryggis geymdra, sendra og unninna gagna.

Logbeer yfirvold attu ad halda getunni til ad sampykkja landsbundnar vidmidunarreglur um peer adsteedur par sem
rekstraradilum naudsynlegrar pjonustu er skylt ad tilkynna atvik.

Morg fyrirteki i Sambandinu reida sig & veitendur stafreennar pjonustu til ad geta veitt sina pjonustu. bar sem sum stafreen
pjénusta geeti verid mikilvaegur studningur fyrir notendur hennar, p.m.t. rekstraradilar naudsynlegrar pjonustu, og par sem
slikum notendum standa hugsanlega ekki alltaf adrir kostir til boda etti pessi tilskipun einnig ad gilda um veitendur slikrar
bjonustu. Oryggi, samfella og areidanleiki peirra tegunda stafreennar pjonustu sem um getur i pessari tilskipun eru naudsynleg
fyrir snurdulausa starfsemi marga fyrirteekja. Truflun & slikri stafreenni pjénustu geeti komid i veg fyrir veitingu annarrar
pjonustu sem reidir sig & hana og geeti pvi haft ahrif & mikilveega efnahagslega og samfélagslega starfsemi i Sambandinu. Slik
stafraen pjonusta geeti pess vegna skipt skdpum fyrir snurdulausa starfsemi fyrirtaekja sem reida sig a hana og enn fremur fyrir
patttéku slikra fyrirtaekja i innri markadnum og vidskiptum yfir landameri i 6llu Sambandinu. Peir veitendur stafrennar
pjonustu sem falla undir pessa tilskipun eru peir sem teljast bjéda upp & slika stafreena pjonustu sem morg fyrirtaeki i
Sambandinu reida sig a i auknum meli.

Veitendur stafrennar pjonustu &ttu ad tryggja oryggisstig i réttu hlutfalli vio ahattuna fyrir 6ryggi stafreenu pjonustunnar sem
beir veita, ad gefnu mikilvaegi peirra pjonustu fyrir rekstur annarra fyrirtekja innan Sambandsins. I raun er aheattustigid heerra
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fyrir rekstraradila naudsynlegrar pjénustu, sem oft er naudsynleg til ad halda uppi mikilvaegri samfélagslegri og efnahagslegri
starfsemi, en pad er fyrir veitendur stafreennar pjonustu. pvi attu dryggiskrofur til veitenda stafraennar pjénustu ad vera minni.
Veitendum stafraennar pjonustu atti ad vera frjalst ad gera radstafanir sem peir telja videigandi til ad styra peirri ahattu sem
stedjar ad Oryggi net- og upplysingakerfa peirra. Vegna pess ad veitendur stafreennar pjénustu na yfir landameeri &ttu peir ad
falla undir samhafoari nalgun & vettvangi Sambandsins. Framkveemdagerdir &ttu ad audvelda forskriftir og framkvemd slikra
radstafana.

pétt framleidendur vélbanadar og préendur hugbinadar séu hvorki rekstraradilar mikilveegrar pjénustu né veitendur stafreennar
pjénustu beeta vorur peirra 6ryggi net- og upplysingakerfa. pvi gegna peir mikilveegu hlutverki vid ad gera rekstraradilum
naudsynlegrar pjonustu og veitendum stafreennar pjonustu kleift ad tryggja oryggi net- og upplysingakerfa sinna. Slikar
vélbinadar- og hugbhtnadarvorur falla pegar undir gildandi reglur um skadsemisabyrgd.

Teeknilegar og skipulagslegar radstafanir sem lagdar eru & rekstraradila naudsynlegrar pjonustu og veitendur stafreennar
pjénustu ettu ekki ad gera krofu um ad akvedin verslunarvara tengd upplysinga- og tdlvuteekni verdi hénnud, proud eda
framleidd & akvedinn hétt.

Rekstraradilar naudsynlegrar pjonustu og veitendur stafreennar pjénustu attu ad tryggja oryggi peirra net- og upplysingakerfa
sem peir nota. petta eru adallega net- og upplysingakerfi til einkanota sem stjornad er af starfsfolki upplysingateknideildar
beirra eda pa ad 6ryggi peirra hafi verid Gtvistad. Oryggiskrofurnar og tilkynningarskyldan attu ad gilda um videigandi
rekstraradila naudsynlegrar pjénustu og veitendur stafreennar pjonustu an tillits til pess hvort peir sjai sjalfir um eda Gtvisti
vidhaldi & net- og upplysingakerfum sinum.

Til ad koma i veg fyrir 6hoflega fjarhagslega og stjornsyslulega byrdi & rekstraradila naudsynlegrar pjonustu og veitendur
stafreennar pjonustu ettu kréfurnar ad vera i réttu hlutfalli vid ahattuna sem fylgir viskomandi net- og upplysingakerfum, med
hlidsjon af nyjustu taekni & svidi slikra radstafana. Pegar um er ad raeda veitendur stafraennar pjonustu attu krofurnar ekki ad
gilda um orfyrirteki og litil fyrirtaeki.

begar opinber stjornsysla i adildarrikjum notar pjonustu sem veitendur stafrennar pjonustu bjéda, einkum
skyjavinnslupjonustu, geeti verid gerd krafa um vidbotarverndarradstafanir af halfu veitenda slikrar pjénustu umfram pad sem
veitendur stafreennar pjonustu bjoda venjulega i samreemi vido krofur pessarar tilskipunar. beir @ttu ad geta gert pad med
samningsbundnum skyldum.

Skilgreiningarnar & netmérkudum, leitarvélum & Netinu og skyjavinnslupjonustu i pessari tilskipun varda sérstaklega pessa
tilskipun, an pess ad hafa ahrif & adra gerninga.

pessi tilskipun atti ekki ad koma i veg fyrir ad adildarriki sampykki landsradstafanir sem krefja opinbera adila um ad tryggja
sérstakar oryggiskrofur pegar pau kaupa skyjavinnslupjonustu. Slikar landsradstafanir attu ad gilda um videigandi opinbera
adila og ekki um veitanda skyjavinnslupjénustunnar.

I ljosi pess grundvallarmunar sem er & milli rekstraradila naudsynlegrar pjonustu, einkum bein tengsl peirra vid efnisleg
grunnvirki, og veitendur stafrennar pjonustu, einkum vegna pess ad pjonusta peirra naer yfir landameeri, tti pessi tilskipun ad
nota adra nalgun ad pvi er vardar umfang samreemingarinnar i tengslum vid pessa tvo hdpa adila. Hvad vardar rekstraradila
naudsynlegrar pjénustu attu adildarriki ad geta audkennt videigandi rekstraradila og lagt & strangari krofur en paer sem melt er
fyrir um i pessari tilskipun. Adildarriki attu ekki ad audkenna veitendur stafreennar pjonustu par sem pessi tilskipun tti ad
gilda um alla pd veitendur stafreennar pjonustu sem falla innan gildissvid hennar. Til vidbotar etti pessi tilskipun og
framkvaemdargerdirnar sem eru sampykktar & grundvelli hennar ad tryggja hatt stig samraemingar fyrir veitendur stafreennar
pjénustu ad pvi er tekur til 6ryggiskrafna og tilkynningarskyldu. Slikt @tti ad greida fyrir pvi ad veitendur stafreennar pjénustu
séu medhdndladir med samremdum heetti i 6llu Sambandinu og i réttu hlutfalli vid edli peirra og pad ahettustig sem peir geta
mogulega stadid frammi fyrir.

pessi tilskipun atti ekki ad koma i veg fyrir ad adildarriki leggi 6ryggiskrofur og tilkynningarskyldu & adila sem eru ekki
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veitendur stafrennar pjonustu innan gildissvios pessarar tilskipunar, an pess ad hafa ahrif a skuldbindingar adildarrikja
samkvemt [6gum Sambandsins.

Logbeer yfirvold attu ad taka tilhlydilegt tillit til pess ad vidhalda 6formlegum og traustum leidum til upplysingaskipta. Birting
tilkynninga um atvik til 16gbaerra yfirvalda atti ad geeta ad tilhlydilegu jafnveegi milli hagsmuna almennings & ad vera upplystur
og hettunnar 4 hugsanlegum skada a ordstir og vidskiptum rekstraradila naudsynlegrar pjonustu og peirra veitenda stafreennar
pjénustu sem tilkynna um atvik. Vid framkveemd tilkynningarskyldunnar attu l16gbar yfirvéld og viobragdsteymi vegna atvika
er varda netdryggi ad beina athygli sérstaklega ad peirri porf ad halda upplysingum um veikleika verslunarvara sem algerum
trinadarmalum adur en videigandi 6ryggisdrbetur hafa verid gefnar (t.

veitendur stafraeennar pjonustu attu ad seeta veegu eftirliti sem byggir a viobragoi eftir & vegna edlis pjénustu peirra og starfsemi.
Viokomandi l6gbart yfirvald etti pvi einungis ad gripa til adgerda pegar sénnunargdgn eru 16gd fram, t.d. af halfu sjalfs
veitanda stafreennar pjénustu, af halfu annars 16gbers yfirvalds, p.m.t. 16gbart yfirvald annars adildarrikis, eda af halfu notanda
pjonustunnar, sem syna ad veitandi stafreennar pjonustu uppfylli ekki kréfur pessarar tilskipunar, einkum eftir ad atvik hefur att
sér stad. Logbeeru yfirvaldi atti pvi ekki ad bera nein almenn skylda til ad hafa umsjon med veitendum stafreennar pjénustu.

Logbeer yfirvold attu ad hafa naudsynleg drraedi til ad gegna skyldum sinum, p.m.t. valdheimildir til ad afla naegra upplysinga
til a0 meta dryggisstig net- og upplysingakerfa.

Atvik geta verid afleiding afbrotastarfsemi sem komid er i veg fyrir, og er rannsékud og sott til saka fyrir med studningi fra
samreemingu og samvinnu milli rekstraradila naudsynlegrar pjonustu, veitenda stafreennar pjonustu, légbeerra yfirvalda og
I16ggeesluyfirvalda. begar grunur er uppi ad atvik tengist alvarlegri afbrotastarfsemi samkvemt 16ggjof Sambandsins eda
landslégum ettu adildarriki ad hvetja rekstraradila naudsynlegrar pjonustu og veitendur stafreennar pjonustu til ad gefa skyrslu
um hugsanlega glepsamleg atvik til videigandi I6ggeesluyfirvalda. Eftir pvi sem vid & er askilegt ad Evropska tolvu- og
netglepamidstddin (EC3) og Net- og upplysingadryggisstofnun Evrépusambandsins studli ad samremingu milli l6gberra
yfirvalda og l6ggeesluyfirvalda mismunandi adildarrikja.

Persénuupplysingum er i morgum tilfellum stefnt § hattu af voéldum atvika. | pessu samhengi attu l6gbaer yfirvéld og
gagnaverndaryfirvéld ad vinna saman og midla upplysingum um 6ll videigandi mal til ad taka & brotum & medferd
persénuupplysinga sem leida af atvikum.

Logsaga er vardar veitendur stafreennar pjonustu atti ad vera eignud pvi adildarriki i Sambandinu par sem vidkomandi veitandi
stafraennar pjonustu hefur héfudstddvar sinar, sem ad jafnadi samsvarar peim stad sem veitandinn hefur sina adalskrifstofu i
Sambandinu. Med starfsstdd er att vid virka og raunverulega starfsemi med fostu fyrirkomulagi. Logakvedid rekstrarform sliks
fyrirkomulags, hvort sem um er ad reeda Gtibd eda dotturfélag med réttarstodu l6gadila eda ekki, reedur ekki drslitum ad pvi er
petta vardar. pessi viomidun atti ekki ad vera had pvi hvort net- og upplysingakerfi séu stadsett & tilteknum stad og tilvist og
notkun slikra kerfa telst i sjalfu sér ekki vera slikar hofudstodvar og eru pvi ekki vidmidanir til ad dkvarda hofudstddvarnar.

pegar veitandi stafreennar pjonustu sem er ekki med stadfestu i Sambandinu bydur pjénustu innan Sambandsins atti sa ad
tilnefna fulltrda. Til pess ad akvarda hvort ad slikur veitandi stafreennar pjonustu bjodi pjonustu innan Sambandsins atti ad vera
gengid ur skugga um hvort ljost sé ad veitandi stafreennar pjonustu hyggist bjoda pjénustu til einstaklinga i einu adildarriki eda
fleirum. Adgengi ad vefsetri eda télvupostfangi og 66rum samskiptaupplysingum veitanda stafreennar pjonustu eda millilios {
Sambandinu, eda notkun tungumals sem almennt er notad i pridja landinu par sem veitandi stafrennar pjénustu er med
staofestu, naegir ekki til ad stadfesta ad um slika fyriraetlan sé ad reeda. battir eins og ad nota tungumal eda gjaldmidil, sem er
almennt notadur i einu eda fleiri adildarrikjum, og mdguleikinn ad panta pjonustu & pvi tungumali eda ad nefna vioskiptavini
eda notendur i Sambandinu geta gert pad ljost ad veitandi stafreennar pjénustu hefur i hyggju ad bjéda pjénustu i Sambandinu.
Fulltrinn etti ad koma fram fyrir hond veitanda stafreennar pjonustu og haegt etti ad vera fyrir logbaer yfirvold og
vidbragdsteymin vegna atvika er varda netoryggi ad eiga samskipti vid fulltrdann. Fulltriinn etti ad vera sérstaklega tilnefndur
med skriflegu umbodi veitanda stafreennar pjonustu til ad koma fram fyrir hond pess sidarnefnda med tilliti til skuldbindinga
pess sidarnefnda samkvaemt pessari tilskipun, p.m.t. tilkynningar atvika.
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Stddlun oryggiskrafna er markadsknid ferli. Til ad tryggja samleitni i beitingu & éryggisstodlum ettu adildarriki ad hvetja til
pess ad fario sé ad akveedum tilgreindra stadla eda samremis gett vid pa til pess ad tryggja hatt oryggisstig net- og
upplysingakerfa & vettvangi Sambandsins. Net- og upplysingadryggisstofnun Evrépusambandsins etti ad adstoda adildarriki
med radgjof og leidbeiningum. T pessu skyni getur verid gagnlegt ad gera drég ad samhafdum stédlum sem atti ad framkvama
f samrami vid reglugerd Evrépupingsins og radsins (ESB) nr. 1025/2012 (?).

Adilar sem falla utan gildissvios pessarar tilskipunar kunna ad purfa ad fast vid atvik sem hafa umtalsverd ahrif a pa pjonustu
sem peir veita. begar pessir adilar telja pad varda almannahagsmuni ad tilkynna slik atvik ettu peir ad geta gert pad af frjalsum
vilja. Urvinnsla slikra tilkynninga tti ad fara fram af halfu l6gbers yfirvalds eda vidbragdsteymis vegna atvika er varda
netdryggi par sem slik drvinnsla er ekki umfram pad sem edlilegt ma teljast eda of ipyngjandi fyrir hlutadeigandi adildarriki.

Til ad tryggja samreemd skilyrdi fyrir framkvaemd pessarar tilskipunar skal framkveemdastjorninni falio framkvaemdarvald til ad
meela fyrir um naudsynlegt verklag fyrir starfreekslu samstarfshdpsins og paer 6ryggiskrofur og tilkynningarskyldu sem gilda um
veitendur stafrannar pjonustu bessu valdi tti ad beita i samraemi vid reglugerd Evrépupingsins og radsins (ESB) nr. 182/2011
(®). begar framkveemdargerdir i tengslum vid naudsynlegar verklagsreglur fyrir starfreekslu samstarfshdpsins eru sampykktar
&tti framkveemdastjornin ad taka fyllsta tillit til alits Net- og upplysingadryggisstofnunar Evropusambandsins.

pegar framkvemdargerdir i tengslum vid 0Oryggiskrofur fyrir veitendur stafreennar pjonustu eru sampykktar etti
framkvaemdastjornin ad taka itrasta ftillit til alits Net- og upplysingadryggisstofnunar Evrépusambandsins og etti ad hafa
samrad vid hlutadeigandi hagsmunaadila. Framkveemdastjérnin er enn fremur hvott til ad taka tillit til eftirfarandi atrida: ad pvi
er vardar 0ryggi kerfa og adstéou: raunlaegt og umhverfislegt dryggi, afhendingardryggi, adgangur ad net- og upplysingakerfum
og réttleiki net- og upplysingakerfa, ad pvi er vardar medhondlun atvika: verklagsreglur um medferd atvika, greiningargeta a
atvikum, skyrslugjof og samskipti um atvik, ad pvi er vardar stjornun rekstrarsamfellu: reglur og vidbragdsaatlanir um samfellu
pjénustu, endurreisnargeta vegna stérafalla og ad pvi er vardar eftirlit, endurskodun og profun: reglna um eftirlit og
adgerdaskraningu, &fingar & vidbragdsazetlunum, préfun net- og upplysingakerfa, dryggismat og samraemiseftirlit.

Vi@ framkvaemd pessarar tilskipunar atti framkveemdastjérnin ad hafa samrad eins og & vid med videigandi sérnefndum og
videigandi adilum sem komid er & fot & vettvangi Sambandsins & peim svidum sem falla undir pessa tilskipun.

Framkveemdastjornin etti ad endurskoda reglulega pessa reglugerd i samradi vid hlutadeigandi hagsmunaadila, einkum med
pad i huga ad akvarda porfina til breytinga i 1josi breytinga a samfélagslegum, stjornmalalegum, teeknilegum og markadslegum
skilyrdum.

Midlun upplysinga innan samstarfshopsins og nets vidbragdsteyma vegna atvika er varda netryggi um ahzttu og atvik og
hvort farid sé ad kréfum um tilkynningu atvika til I6gbaerra landsyfirvalda eda til vidbragdsteyma vegna atvika er varda
netdryggi getur haft i fér med sér vinnslu persénuupplysinga. Slik vinnsla etti ad vera i samreemi vid tilskipun Evrépupingsins
og radsins 95/46/EB (*°) og reglugerd Evrépupingsins og rédsins (EB) nr. 45/2001 (). Vi framkvaemd pessarar tilskipunar
atti reglugerd Evrépupingsins og radsins (EB) nr. 1049/2001 (*2) ad gilda eins og vid 4.

Haft var samrad vid Evropsku persénuverndarstofnunina i samrami vid 2. mgr. 28. gr. reglugerdar (EB) nr. 45/2001 og skiladi
han aliti 14. jani 2013 (*3).

par ed adildarrikin geta ekki fyllilega nad markmidi pessarar tilskipunar, p.e. ad na hau sameiginlegu &éryggisstigi i net- og
upplysingakerfum i Sambandinu, og peim verdur par af leidandi, vegna umfangs og ahrifa adgerdarinnar, betur nad & vettvangi

Reglugerd Evrépupingsins og radsins (ESB) nr. 1025/2012 fra 25. oktober 2012 um evrépska stédlun og breytingu 4 tilskipunum radsins 89/686/EBE og 93/15/EBE
og tilskipunum Evrépupingsins og radsins 94/9/EB, 94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB og 2009/105/EB og
nidurfellingu & akvordun radsins 87/95/EBE og akvordun Evropupingsins og radsins nr. 1673/2006/EB (Stjtid. ESB L 316, 14.11.2012, bls. 12).

Reglugerd Evrépupingsins og radsins (ESB) nr. 182/2011 fra 16. febrtar 2011 um reglur og almennar meginreglur vardandi tilhdgun eftirlits adildarrikjanna med
framkveemdastjorninni pegar hin beitir framkvaemdavaldi sinu (Stjtid. ESB L 55, 28.2.2011, bls. 13).

Tilskipun Evrépupingsins og radsins 95/46/EB fra 24. oktober 1995 um vernd einstaklinga i tengslum vid vinnslu persénuupplysinga og um frjalsa midlun slikra
upplysinga (Stjtio. EB L 281, 23.11.1995, bls. 31).

Reglugerd Evrdpupingsins og radsins (EB) nr. 45/2001 fra 18. desember 2000 um vernd einstaklinga i tengslum vid vinnslu persénuupplysinga, sem stofnanir og
adilar Bandalagsins hafa unnid, og um frjalsa midlun slikra upplysinga (Stjtid. EB L 8, 12.1.2001, bls. 1).

Reglugerd Evrépupingsins og radsins (EB) nr. 1049/2001 fra 30. mai 2001 um almennan adgang ad skjolum Evrépupingsins, radsins og framkveemdastjérnarinnar
(Stjtio. EB L 145, 31.5.2001, bls. 43).

Stjtid. ESB C 32, 4.2.2014, bls. 19.



Sambandsins, er Sambandinu heimilt ad sampykkja radstafanir i samraemi vid nalaegoarregluna eins og kvedid er 4 um i 5. gr.
sattmalans um Evrépusambandid. I samraeemi vid medalhdfsregluna, eins og han er sett fram i peirri grein, er ekki gengid lengra
en naudsyn krefur i pessari tilskipun til ad na pvi markmidi.

75) Med tilskipun pessari eru grundvallarréttindi virt og meginreglum fylgt, sem eru vidurkenndar i sattmala Evropusambandsins
um grundvallarréttindi, nanar tiltekid rétturinn til friohelgi einkalifs og samskipta, verndun persénuupplysinga, frelsi til
atvinnurekstrar, eignarrétturinn, rétturinn til raunhafs Grraedis til ad leita réttar sins fyrir domstdl og rétturinn til ad flytja mal
sitt. bessari tilskipun atti a0 koma til framkveemda med hlidsjon af pessum réttindum og meginreglum.

SAMPYKKT TILSKIPUN PESSA:

I. KAFLI

ALMENN AKV/EDI

1.9r.
Efni og gildissvid

1. 1 pessari tilskipun er mealt fyrir um radstafanir med pad fyrir augum ad na hau sameiginlegu oryggisstigi i net- og
upplysingakerfum innan Sambandsins i pvi skyni ad beeta starfsemi innri markadarins.

2. T[tilskipuninni er i pessu skyni:
a) meelt fyrir um skyldur fyrir 611 adildarriki ad sampykkja landsbundna stefnuaeetlun um 6ryggi net- og upplysingakerfa,

b) komid & fét samstarfshépi i pvi skyni ad stydja og audvelda stefnumétandi samstarf og midlun upplysinga milli adildarrikja og til
ad proa traust og tiltra peirra & milli,

c) komid & fét neti vidbragdsteyma vegna atvika er varda netoryggi (e. CSIRTs network) i pvi skyni ad studla ad préun trausts og
tiltrdar milli adildarrikja og til ad studla ad skjotvirkri og arangursrikri samvinnu,

d) komid & oryggiskrofum og tilkynningarskyldu fyrir rekstraradila naudsynlegrar pjonustu og veitendur stafraennar pjénustu,

e) melt fyrir um skyldur adildarrikja til ad tilnefna I6gbaer landsyfirvéld, sameiginlega tengilidi og vidbragdsteymi vegna atvika er
varda netdryggi med verkefni i tengslum vid 6ryggi net- og upplysingakerfa,

3. Oryggiskrofurnar og tilkynningarskyldan sem pessi tilskipun kvedur & um skulu ekki gilda um fyrirtaeki sem falla undir krofur
13. gr. a og 13. gr. b i tilskipun 2002/21/EB eda um veitendur traustpjonustu sem falla undir krofur 19. gr. i reglugerd (ESB) nr.
910/2014.

4. bessi tilskipun gildir med fyrirvara um tilskipun radsins 2008/114/EB (**) og tilskipanir Evrépupingsins og radsins
2011/93/ESB (*°) 0g 2013/40/ESB (*°).

5. An pess ad hafa ahrif & 346. gr. sattmalans um starfshatti Evropusambandsins skulu Sambandid og vidkomandi yfirvéld
einvoroungu skiptast & upplysingum sem eru bundnar trinadi samkvaemt légum Sambandsins og landsreglum, t.d. reglum um
tranadarkvod i vidskiptum, ef slik upplysingaskipti eru naudsynleg fyrir beitingu pessarar tilskipunar. Upplysingaskiptin skulu

(*) Tilskipun radsins 2008/114/EB fra 8. desember um ad greina og tilnefna pydingarmikil grunnvirki i Evrépu og meta porfina & ad efla vernd peirra (Stjtid. ESB L 345,
23.12.2008, bls. 75).

(*) Tilskipun Evrépubingsins og radsins 2011/93/ESB fra 13. desember 2011 um ad berjast gegn kynferdislegri misnotkun og kynferdislegri misneytingu & bérnum og
barnaklami, og um nidurfellingu & rammaakvordun radsins 2004/68/DIM (Stjtid. ESB L 335, 17.12.2011, bls. 1).

(*%) Tilskipun Evrépupingsins og radsins 2013/40/ESB fra 12. 4glst 2013 um é&rasir gegn upplysingakerfum, og um nidurfellingu & rammaakvordun radsins
2005/222/DIM (Stjtid. ESB L 218, 14.8.2013, bls. 8).



takmarkast vio pad sem er videigandi og i réttu hlutfalli vid tilgang slikrar midlunar. Slik upplysingaskipti skulu vidhalda tranadinum
& peim upplysingum og vernda éryggis- og vidskiptahagsmuni rekstraradila naudsynlegrar pjénustu og veitenda stafraennar pjonustu.

6. bessi tilskipun hefur ekki ahrif & paer adgerdir sem adildarrikin hafa gripid til sem vernda grundvallarhlutverk rikja, einkum til
verndar pjédardryggi, p.m.t. adgerdir sem vernda upplysingar par sem adildarriki telja ad birting sé andsted mikilveegum
Oryggishagsmunum bpeirra og til ad halda uppi l6gum og reglu, einkum til ad unnt sé ad rannsaka, koma upp um og saksakja fyrir
refsiverd brot.

7.  Ef geiratengd réttargerd Sambandsins krefur rekstraradila naudsynlegrar pjénustu og veitendur stafreennar pjonustu annadshvort
um ad tryggja 6ryggi net- og upplysingakerfa sinna eda um ad tilkynna atvik, skulu akveedi peirrar réttargerdar Sambandsins gilda ad
pvi tilskildu ad slikar krofur hafi a.m.k. samsvarandi &hrif og paer skyldur sem pessi tilskipun inniheldur.

2.gr.
Vinnsla personuupplysinga
1. Vinnsla persénuupplysinga samkvamt pessari tilskipun skal fara fram i samraemi vid tilskipun 95/46/EB.

2. Vinnsla persénuupplysinga af halfu stofnana og adila Sambandsins samkveaemt pessari tilskipun skal fara fram i samreemi vid
reglugerd (EB) nr. 45/2001.

3.0r.
Lagmarkssamraeming

An bess ad hafa ahrif 4 10. mgr. 16. gr. og skyldur peirra i samrami vid 16g Sambandsins geta adildarriki sampykkt eda vidhaldid
&kveedum med pad fyrir augum ad na haerra sameiginlegu 6ryggisstigi i net- og upplysingakerfum.

4.9r.
Skilgreiningar
[ pessari tilskipun er merking eftirfarandi hugtaka sem hér segir:
1) ,.net- og upplysingakerfi*:
a) rafraent fjarskiptanet i skilningi a-lidar 2. gr. tilskipunar 2002/21/EB,

b) taeki eda samsafn innbyrdis tengdra eda skyldra teekja par sem i einu peirra eda fleiri fer fram sjalfvirk stafreen gagnavinnsla
eftir forriti, eda

c) stafreen gdgn sem eru geymd, unnin, sétt eda send fyrir tilstilli patta sem falla undir a- og b-1id ad pvi er vardar starfraekslu
peirra, notkun, verndun og vidhald,

2) ,,0ryggi net- og upplysingakerfa®“: geta net- og upplysingakerfis til ad standast, med tilteknu 6ryggisstigi, allar adgerdir sem
stofna i heettu adgengi, sannvottudum uppruna, réttleika og leynd vistadra eda sendra eda unninna gagna eda tengdrar pjonustu
sem bodin er eda er adgengileg um pessi net- og upplysingakerfi,

3),landsbundin stefnuaatlun um o6ryggi net- og upplysingakerfa®“: rammi sem kemur & fot stefnumotandi markmidum og
forgangsrédun vardandi 6ryggi net- og upplysingakerfa a landsvisu,

4),rekstraradili naudsynlegrar pjonustu“: adili, opinber eda i einkarekstri, af tegund sem um getur i Il. vidauka, sem uppfyllir
vidmidanir sem melt er fyrir um i 2. mgr. 5. gr.,



5) ,stafraen pjénusta®: pjénusta i skilningi b-lidar 1. mgr. 1. gr. tilskipunar Evrépupingsins og rédsins (ESB) 2015/1535 ('), sem er
af tegund sem tilgreind er i I11. vidauka,

6) ,,veitandi stafreennar pjonustu®: sérhver 16gadili sem veitir stafreena pjonustu,
7) .atvik®: hver sa atburdur sem hefur skadleg ahrif & 6ryggi net- og upplysingakerfa,
8) ,,medhondlun atvika“: allt pad verklag sem stydur vid ad koma upp um, greina og afmarka atvik og vidbrégd vié pvi,

9) ,ahatta“: adstedur eda atburdir sem eru sanngreinanleg med fullnzgjandi hetti og hafa mégulega skadleg ahrif & éryggi net- og
upplysingakerfa,

10) ,,fulltri*: einstaklingur eda l6gadili med stadfestu i Sambandinu sem er sérstaklega tilnefndur til ad koma fram fyrir hénd
veitanda stafraennar pjonustu sem ekki er med stadfestu i Sambandinu og sem l6gbert landsyfirvald eda vidbragdsteymi vegna
atvika er varda net6ryggi getur haft samband vid i stad veitanda stafreennar pjonustu ad pvi er vardar skyldur veitanda stafreennar
pjonustu samkvamt pessari tilskipun,

11) ,,stadall*: stadall i skilningi 1. lidar 2. gr. reglugerdar (ESB) nr. 1025/2012,

12) ,forskrift“: teekniforskrift i skilningi 4. lidar 2. gr. reglugerdar (ESB) nr. 1025/2012,

13) ,,tengi- og skiptipunktur (IXP)“: netvirki sem gerir kleift ad samtengja fleiri en tvo sjalfsteed og sjalfstyrd kerfi, fyrst og fremst i
peim tilgangi ad greida fyrir miolun Netumferdar, tengi- og skiptipunkturinn veitir einungis samtengingu fyrir sjalfstyrd kerfi,
tengi- og skiptipunkturinn gerir ekki kréfu um ad Netumferd sem fer & milli tveggja hlutadeigandi sjalfstyrdra kerfa fari i gegnum
pridja sjalfstyrda kerfid, né breytir hin eda truflar slika umferg,

14) ,lénsheitakerfi (DNS)“: stigskipt dreift gagnasafn i netkerfi sem annast fyrirspurnir um Iénsheiti,

15) ,,pjonustuveitandi Iénsheitakerfis“: adili sem veitir pjonustu fyrir 1énsheitakerfi & Netinu.
16) ,,skraningarstofa hofudléna“: adili sem annast og vinnur ad skraningu Iénsheita & Netinu undir sérstdku héfudléni (TLD),

17) ,,netmarkadur: stafren pjénusta sem leyfir neytendum og/eda seljendum eins og peir eru skilgreindir i a- og b-lid 1. mgr. 4. gr.
tilskipunar Evrépupingsins og rédsins 2013/11/ESB (*°) ad gera s6lu- og pjonustusamninga & Netinu vid seljendur annad hvort &
vefsetri netmarkadarins eda a vefsetri seljandans sem notar pjonustu & svidi gagnamedferdar i gegnum netmarkadinn,

18) ,leitarvél & Netinu“: stafren pjonusta sem leyfir notendum ad framkveema leit, ad meginreglu til, ad 6llum vefsetrum eda
vefsetrum a tilteknu tungumali & grundvelli fyrirspurnar um alls konar vidfangsefni i formi lykilords, ordasambands eda annars
konar ilags og skilar tenglum par sem finna ma upplysingar sem varda efnid sem 6skad er eftir,

19) ,,skyjavinnslupjonusta®: stafreen pjonusta sem veitir adgang ad skalanlegum (e. scalable) og sveigjanlegum brunni (e. elastic
pool) télvunargetu sem hagt er ad deila.

5. gr.
Audkenning rekstraradila naudsynlegrar pjonustu

1. Eigi sidar en 9. ndvember 2018 skulu adildarriki audkenna fyrir hvern geira og undirgeira sem um getur i Il. vidauka
rekstraradila naudsynlegrar pjonustu med starfsstéd a peirra yfirradasveedi.

2. Vidmidanir fyrir audkenningu rekstraradila naudsynlegrar pjénustu, eins og um getur i 4. 1id 4. gr., skulu vera eftirfarandi:
a) adili veitir pjonustu sem er naudsynleg fyrir vidhald mikilveegrar samfélagslegrar og efnahagslegrar starfsemi,

b) wveiting peirrar pjénustu er had net- og upplysingakerfum, og

(*") Tilskipun Evrépupingsins og réadsins (ESB) 2015/1535 fra 9. september 2015 um tilhégun midlunar upplysinga um taeknilegar reglugerdir og reglur um pjénustu i
upplysingasamfélaginu (Stjtid. ESB L 241, 17.9.2015, bls. 1).

(*) Tilskipun Evrépupingsins og radsins 2013/11/ESB fra 21. mai 2013 um lausn deiluméala neytenda utan démstéla og um breytingu 4 reglugerd (EB) nr. 2006/2004 og
tilskipun 2009/22/EB (tilskipun um deilumal & svidi neytendamala) (Stjtid. ESB L 165, 18.6.2013, p. 63)



c) atvik myndi hafa veruleg skerdandi ahrif & veitingu peirrar pjénustu.
3. AQ pvier vardar 1. mgr. skal hvert adildarriki taka saman skra yfir pa pjénustu sem um getur i a-1id 2. mgr.

4. A0 pvi er vardar 1. mgr. pegar adili veitir pjonustu sem um getur i a-1id 2. mgr. i tveimur eda fleiri adildarrikjum skulu pau
adildarriki eiga samrad vid hvort annad. bad samrad skal eiga sér stad adur en akvordun um audkenningu hefur verid tekin.

5. Adildarriki skulu reglulega og a.m.k. annad hvert ar eftir 9. mai 2018 endurskoda og uppfera, eftir pvi sem vid &, skrana yfir
audkennda rekstraradila naudsynlegrar pjonustu.

6. Hlutverk samstarfshdpsins skal vera, i samremi vid verkefnin sem um getur i 11. gr., ad stydja adildarrikin i ad beita
samramdri nalgun ad audkenningu rekstraradila naudsynlegrar pjonustu.

7. A0 pvi er vardar endurskodunina sem um getur i 23. gr. skulu adildarriki leggja naudsynlegar upplysingar fyrir
framkveemdastjérnina eigi sidar en 9. névember 2018 og a.m.k. annad hvert ar padan i fra til pess ad gera framkvaemdastjorninni
kleift ad meta framkveemd pessarar tilskipunar, einkum samkveemni i nalgun adildarrikja ad audkenningu rekstraradila naudsynlegrar
pjénustu. Upplysingarnar skulu a.m.k. innihalda eftirfarandi:

a) landsraostafanir sem greida fyrir audkenningu rekstraradila naudsynlegrar pjonustu,

b) skra yfir pa pjonustu sem um getur i 3. mgr.,

¢) fjolda audkenndra rekstraradila naudsynlegrar pjonustu fyrir hvern geira sem um getur i 1l. vidauka og upplysingar um mikilveegi
peirra i tengslum vid pann geira,

d) vidmiounarmork, ef pau eru fyrir hendi, til ad akvarda videigandi adfangamagn med tilvisun i pann fjélda notenda sem reida sig &
pa pjonustu eins og um getur i a-1id 1. mgr. 6. gr. eda i mikilveegi tiltekins rekstraradila naudsynlegrar pjonustu eins og um getur i
f-1id 1. mgr. 6. gr.

Til ad studla ad pvi ad veittar séu sambarilegar upplysingar getur framkveemdastjornin, ad teknu fyllsta tilliti til alits Net- og

upplysingadryggisstofnunar Evropusambandsins, sampykkt tilhlydilegar teeknilegar vidmidunarreglur um kennistaerdir peirra
upplysinga sem um getur i pessari malsgrein.

6. gr.
Veruleg skerdandi ahrif

1. Vid akvordun a pvi hversu veruleg skerdandi ahrif sem um getur i c-1id 2. mgr. 5. gr. eru, skulu adildarriki taka tillit til a.m.k.
eftirfarandi patta sem liggja pvert & atvinnugreinar:

a) fjolda notenda sem reida sig & pa pjonustu sem hlutadeigandi adili veitir,
b) hversu hadir adrir geirar sem um getur i 1. vidauka eru pjénustunni sem sa adili veitir,

c) peirra ahrifa sem atvik geetu haft, med tilliti til umfangs peirra og hversu lengi pau vara, a efnahagslega og samfélagslega
starfsemi eda almannadryggi,

d) markadshlutdeildar pess adila,
e) landfraedilegrar Gtbreidslu ad pvi er vardar svaedid sem atvik geeti haft ahrif 4,

f) mikilvagis adilans fyrir vidhald & naegilegu pjonustustigi, ad teknu tilliti til tilteekileika annarra leida til ad veita pa pjonustu.

2. Til ad akvarda hvort ad atvik myndi hafa veruleg skerdandi ahrif skulu adildarriki einnig, eftir pvi sem vio &, taka tillit til
geirabundinna pétta.



1. KAFLI

LANDSBUNDNIR RAMMAR FYRIR ORYGGI NET- OG UPPLYSINGAKERFA

7.qr.
Landsbundin stefnuastlun um éryggi net- og upplysingakerfa
1. Sérhvert adildarriki skal sampykkja landsbundna stefnudaetlun um éryggi net- og upplysingakerfa sem skilgreinir stefnumoétandi
markmid og videigandi reglur og stjérnvaldsradstafanir med pad fyrir augum ad nd og viohalda hau oryggistigi i net- og
upplysingakerfum og sem tekur a.m.k. til peirra geira sem um getur i Il. vidauka og peirrar pjonustu sem um getur i Ill. vidauka.

Landsbundna stefnudaetlunin um éryggi net- og upplysingakerfa skal sérstaklega taka & eftirfarandi pattum:

a) markmidum og forgangsmalum landsbundnu stefnuaztlunarinnar um 6éryggi net- og upplysingakerfa,

b) stjérnunarramma til ad na markmidum og forgangsmalum landsbundnu stefnuastlunarinnar um 6ryggi net- og upplysingakerfa,
p.m.t. hlutverk og abyrgo rikisstofnana og annarra hlutadeigandi adila,

c) audkenningu radstafana i tengslum vid vidblnad, vidbrégd og endurheimt, p.m.t. samvinnu milli einkaadila og opinberra adila,

d) upplysingum um aatlanirnar um kennslu, vitundarvakningu og pjalfun sem tengjast landsbundnu stefnuaatluninni um éryggi net-
og upplysingakerfa,

e) upplysingum um aatlanirnar um rannsoknir og préun sem tengjast landsbundnu stefnuaztluninni um &ryggi net- og
upplysingakerfa,

f) axtlun um framkvemd ahattumats til ad audkenna ahattu,

g) skréar yfir pa adila sem taka patt i framkveemd landsbundnu stefnudatlunarinnar um 6ryggi net- og upplysingakerfa.

2. Adildarriki geta 6skad eftir adstod fra Net- og upplysingadryggisstofnun Evrépusambandsins vid motun landsbundinna
stefnuazetlana um 6ryggi net- og upplysingakerfa.

3. Adildarriki skulu tilkynna landsbundnar stefnuaztlanir sinar um 6ryggi net- og upplysingakerfa til framkveemdastjornarinnar
innan priggja manada fra sampykkt peirra. Vid pad getur adildarriki undanskilid petti stefnuaaetlunarinnar sem varda pjodaroryggi.

8.0r.
Logbeer landsyfirvéld og sameiginlegur tengilidur

1. Sérhvert adildarriki skal tilnefna eitt eda fleiri 16gbaer landsyfirvold til ad fylgjast med 6ryggi net- og upplysingakerfa (,,|6gbert
yfirvald“) sem tekur a.m.k. til peirra geira sem um getur i Il. vidauka og peirrar pjonustu sem um getur i I11. vidauka. Adildarriki geta
falio yfirvaldi eda yfirvoldum sem pegar eru til stadar petta hlutverk.

2. Logbeer yfirvold skulu fylgjast naid med beitingu pessarar tilskipunar & landsvisu.

3. Sérhvert adildarriki skal tilnefna sameiginlegan landsbundinn tengilid fyrir 6ryggi net- og upplysingakerfa (,,sameiginlegur
tengilidur”). Adildarriki geta falid yfirvaldi sem pegar er til stadar petta hlutverk. begar adildarriki tilnefnir adeins eitt 16gbart
yfirvald skal pad loghaera yfirvald einnig vera sameiginlegi tengilidurinn.

4. Sameiginlegi tengilidurinn skal sinna samradshlutverki til ad tryggja samstarf yfirvalda adildarrikja yfir landameri og vid
hlutadeigandi yfirvold i 6drum adildarrikjum og vid samstarfshopinn sem um getur i 11. gr. og vidbragdsteymin vegna atvika er



varda netdryggi sem um getur i 12. gr.

5. Adildarriki skulu tryggja ad logber yfirvold og sameiginlegir tengilidir hafi yfir naegilegu fjarmagni ad rada til ad annast a
arangursrikan og skilvirkan hatt pau verkefni sem peim eru falin og pannig nad markmidum pessarar tilskipunar. Adildarriki skulu
tryggja arangursrikt, skilvirkt og druggt samstarf tilnefndu fulltrianna i samstarfshopnum.

6. Logber yfirvold og sameiginlegi tengilidurinn skulu, pegar vio & og i samreemi vid landslég, hafa samrad og vera i samstarfi
vid videigandi landsbundin 16ggeaesluyfirvdld og landsbundin gagnaverndaryfirvold.

7.  Sérhvert adildarriki skal an tafar tilkynna framkvaemdastjorninni um tilnefningu 18gbaers yfirvalds og sameiginlegs tengilidar,
um verkefni peirra og um allar sidari breytingar sem kunna verda a peim. Sérhvert adildarriki skal birta tilnefningu sina a légberu
yfirvaldi og sameiginlegum tengilidi. Framkvaemdastjornin skal birta skrana yfir tilnefnda, sameiginlega tengilidi.

9.gr.
Vidbragdsteymi vegna atvika er varda netéryggi (CSIRTS)

1. Sérhvert adildarriki skal tilnefna eitt eda fleiri viobragdsteymi vegna atvika er varda netdryggi sem skal uppfylla paer krofur
sem settar eru fram i 1. lid I. vidauka og neer til a.m.k. peirra geira sem um getur i 1. vidauka og peirrar pjénustu sem um getur i 111
vidauka, og sem ber abyrgd & medhondlun a ahattu og atvikum i samremi vid vel skilgreint ferli. Heimilt er ad vidbragdsteymi
vegna atvika er varda net6ryggi sé komid & fot innan 16gbers yfirvalds.

2. Adildarriki skulu tryggja ad vidbragdsteymin vegna atvika er varda netdryggi hafi naegilegt fjarmagn til ad annast verkefni sin
eins og sett er fram i 2. 1id 1. vidauka.

Adildarriki skulu tryggja arangursrikt, skilvirkt og 6ruggt samstarf vidbragdsteyma sinna vegna atvika er varda netdryggi vid net
vidbragdsteyma vegna atvika er varda netryggi sem um getur i 12. gr.

3. Adildarriki skulu tryggja ad vidbragdsteymi sin vegna atvika er varda netdryggi hafi adgang ad videigandi, 6ruggu og
alagspolnu samskipta- og upplysingagrunnvirki & landsvisu.

4.  Adildarriki skulu upplysa framkveemdastjornina um valdsvid vidbragdsteyma vegna atvika er varda netdryggi sem og um helstu
peetti ferlis peirra vid medhdndlun atvika.

5. Adildarriki geta 6skad eftir adstoo fra Net- og upplysingadryggisstofnun Evrépusambandsins vid préun landsbundinna
vidbragdsteyma vegna atvika er varda net6ryggi.

10. gr.
Samvinna a landsvisu

1. begar logheert yfirvald, sameiginlegur tengilidur og vidbragdsteymi vegna atvika er varda netdryggi i sama adildarriki eru
adskilin skulu pau eiga samvinnu mea tilliti til efnda & peim skuldbindingum sem meelt er fyrir um i pessari tilskipun.

2. Adildarriki skulu tryggja ad annad hvort légbeer yfirvold eda vidbragdsteymin vegna atvika er varda netdryggi fai tilkynningar
um atvik sem lagdar eru fram samkvemt pessari tilskipun. Pegar adildarriki akvedur ad viobragdsteymi vegna atvika er varda
netdryggi skuli ekki fa tilkynningar skal viobragdsteymum vegna atvika er varda netdryggi, eftir pvi sem purfa pykir til ad pau geti
sinnt storfum sinum, vera veittur adgangur ad gégnum um atvik sem rekstraradilar naudsynlegrar pjénustu hafa tilkynnt skv. 3. og 5.
mgr. 14. gr., eda veitendur stafreennar pjénustu skv. 3. og 6. mgr. 16. gr.

3. Adildarriki skulu tryggja ad logbeer yfirvold eda vidbragdsteymin vegna atvika er varda netdryggi upplysi sameiginlegu
tengilidina um tilkynningar um atvik sem lagdar eru fram samkvaemt pessari tilskipun.

Eigi sidar en 9. 4glst 2018 og sidan & hverju ari skal sameiginlegi tengilidurinn leggja fram yfirlitsskyrslu til samstarfshdpsins um
métteknar tilkynningar, p.m.t. fjélda tilkynninga og edli tilkynntra atvika og adgerdir sem gripid hefur verid til i samraemi vid 3. og 5.
mgr. 14. gr. og 3. og 6. mgr. 16. gr.



1. KAFLI

SAMSTARF

11.gr.
Samstarfshépur
1.  Samstarfshopi er hér med komid & fot til ad stydja og greida fyrir stefnumdtandi samstarfsverkefnum og upplysingaskiptum

milli adildarrikja og ad proéa traust og tiltrd peirra & milli med pad fyrir augum ad nd hau sameiginlegu Oryggisstigi i net- og
upplysingakerfum i Sambandinu.

Samstarfshopurinn skal sinna verkefnum sinum a grundvelli tveggja ara starfsaztlana eins og um getur i annarri undirgrein 3. mgr.

2. Samstarfshépurinn  skal vera skipadur fulltrum adildarrikjanna, framkveemdastjornarinnar og Net- og
upplysingadryggisstofnun Evrépusambandsins.

Samstarfshopurinn getur, eftir pvi sem vid &, bodid fulltrGum hlutadeigandi hagsmunaadila ad taka patt i verkefnum sinum.
Framkvaemdastjornin skal lata i té skrifstofupjonustu.

3. Samstarfshépurinn skal sinna eftirfarandi verkefnum:

a) veita stefnumoétandi leidsdgn fyrir starfsemi nets viobragdsteyma vegna atvika er varda netdryggi sem komio var a fot skv. 12.
ar,

b) midla bestu starfsvenjum um upplysingaskipti vardandi tilkynningu um atvik eins og um getur i 3. og 5. mgr. 14. gr. og 3. og 6.
mgr. 16. gr.,

¢) midla bestu starfsvenjum milli adildarrikja og, i samstarfi vid Net- og upplysingadryggisstofnun Evrépusambandsins, adstoda
adildarriki vid ad byggja upp getu til ad tryggja 6ryggi net- og upplysingakerfa,

d) reda um getu og vidbunad aodildarrikjanna og, sé dskad eftir pvi, meta landsbundnar stefnudztlanir um 0Oryggi net- og
upplysingakerfa og skilvirkni vidbragdsteyma vegna atvika er varda netdryggi og audkenna bestu starfsvenjur,

e) midla upplysingum og bestu starfsvenjum um vitundarvakningu og pjalfun,
f) midla upplysingum og bestu starfsvenjum um rannsoknir og préunarstarfsemi sem varda 6ryggi net- og upplysingakerfa,

g) midla reynslu, par sem vid a, um malefni sem varda 6ryggi net- og upplysingakerfa til videigandi stofnana, adila, skrifstofa og
sérstofnana Sambandsins,

h) reda um stadlana og forskriftirnar sem um getur i 19. gr. vio fulltria videigandi evropskra stadlastofnana,
i) safna upplysingum um bestu starfsvenjur vardandi ahzttu og atvik,
j) kannaarlega yfirlitsskyrslurnar sem um getur i annarri undirgrein 3. mgr. 10. gr.,

k) raeda um vinnuna sem unnin hefur verid med tilliti til &finga sem varda 6ryggi net- og upplysingakerfa, fredsluaatlana og
pjalfunar, p.m.t. starf Net- og upplysingadryggisstofnunar Evrépusambandsins,

) med adstod Net- og upplysingadryggisstofnunar Evrépusambandsins, midla bestu starfsvenjum med tilliti til audkenningar
adildarrikja a rekstraradilum naudsynlegrar pjonustu, p.m.t. i tengslum vid haedi yfir landamaeri vardandi aheettu og atvik,

m) raeda um fyrirkomulag vid skyrslugjof a tilkynningum um atvik eins og um getur i 14. og 16. gr.

Eigi sidar en 9. febrtar 2018 og sidan & tveggja ara fresti skal samstarfshopurinn koma a fot starfsaatlun ad pvi er vardar adgerdir



sem verda framkvaemdar til ad uppfylla markmid og verkefni hdpsins sem skulu samreemast markmidum tilskipunarinnar.

4. A8 pvi er vardar endurskodunina sem um getur i 23. gr. og eigi sidar en 9. agust 2018 og & hverju ari par eftir skal
samstarfshopurinn undirbla skyrslu sem metur fengna reynslu af pvi stefnumétandi samstarfi sem stefnt er a0 samkvemt pessari
grein.

5.  Framkvemdastjérnin skal sampykkja framkvemdargerdir par sem melt er fyrir um naudsynlegt verklag fyrir starfraekslu
samstarfshopsins. bessar framkvemdargerdir skulu sampykktar i samreemi vid rannsoknarmalsmedferdina sem um getur i 2. mgr.
22. gr.

A& pvi er vardar fyrstu undirgreinina skal framkveemdastjornin leggja fyrstu drog framkvaemdargerdarinnar fyrir nefndina sem um
getur i 1. mgr. 22. gr. eigi sidar en 9. febriar 2017.

12.gr.
Net vidbragdsteyma vegna atvika er varda netéryggi

1. Neti vidbragdsteyma vegna atvika er varda netdryggi er hér med komid & fot, i pvi skyni ad studla ad préun trausts og tiltrdar
milli adildarrikjanna og til ad studla ad skjétvirkri og arangursrikri samvinnu.

2. Net vidbragdsteyma vegna atvika er varda netoryggi skal samanstanda af fulltrGum vidbragdsteyma vegna atvika er varda
netdryggi i adildarrikjunum og vidbragdsteymis vegna neydartilvika er varda netoryggi i Evropusambandinu. Framkvamdastjornin
skal vera patttakandi sem aheyrnarfulltrii i neti vidbragdsteyma vegna atvika er varda netdryggi. Net- og upplysingadryggisstofnun
Evropusambandsins skal sinna skrifstofuhaldinu og skal & virkan hatt stydja samstarfid milli vidbragdsteyma vegna atvika er varda
netoéryggi.

3. Net viobragosteyma vegna atvika er varda netdryggi skal sinna eftirfarandi verkefnum:

a) midla upplysingum um pjénustu, adgerdir og samstarfsgetu vidbragdsteyma vegna atvika er varda netoryggi,

b) aod beidni fulltria vidbragdsteymis vegna atvika er varda netdryggi fra adildarriki sem hugsanlega hefur ordid fyrir ahrifum
atviks, skiptast a og reeda upplysingar sem innihalda ekki vidskiptaleyndarmal tengdar pvi atviki og tilheyrandi ahattu, hins vegar
getur sérhvert vidbragdsteymi vegna atvika er varda netdryggi adildarrikis synjad patttoku i slikri umreedu ef pad er hatta a4 ad
rannsoknin & atvikinu verdi fyrir skada,

¢) midla og bjéda fram, sé 6skad eftir pvi, upplysingar vardandi einstaka atvik sem eru ekki trinadarmal,

d) ad beioni fulltria vidbragdsteymis vegna atvika er varda netdryggi adildarrikis, reeda og akvarda, pegar haegt er, samremd
vidbrogd vid atviki sem greinst hefur innan 16gsdgu pess adildarrikis,

e) stydja adildarriki vid ad taka & atvikum sem na yfir landameeri & grundvelli sjalfviljugrar gagnkvamrar adstodar peirra,
f) reaeda, kanna og audkenna frekari moguleika & samvinnu p.m.t. i tengslum vid:

i. flokka ahattu og atvika,

ii. snemmvidvaranir,

iii. gagnkvaema adstod,

iv. meginreglur og fyrirkomulag samstarfs pegar adildarriki bregdast vid ahattum og atvikum sem na yfir landameeri,

g) upplysa samstarfshépinn um adgerdir sinar og um frekari moguleika & samvinnu sem fjallad er um samkvamt f-1id og 6ska eftir
leidsdgu hvad pad varaar,

h) reda pann leerdém sem fengist hefur af &fingum sem tengjast dryggi net- og upplysingakerfa, p.m.t. &fingum sem skipulagdar
eru af Net- og upplysingadryggisstofnun Evrépusambandsins,

i) reda getu og vidbinad vidbragdsteymis vegna atvika er varda netdryggi, 6ski pad vidbragdsteymi vegna atvika er varda
netdryggi eftir pvi,



j) gefa Gt vidmidunarreglur til ad greida fyrir samleitni starfsvenja med tilliti til beitingar akvadanna i pessari grein sem varda
samvinnu.

4. A pvi er vardar endurskodunina sem um getur i 23. gr. og eigi sidar en 9. agust 2018 og a hverju ari par eftir skal net
vidbragdsteyma vegna atvika er varda netdryggi gera skyrslu sem metur fengna reynslu af samvinnunni, p.m.t. nidurstédur og
tilmeeli, sem stefnt er ad samkveaemt pessari grein. Einnig skal leggja pa skyrslu fyrir samstarfshépinn.

5. Net vidbragdsteyma vegna atvika er varda netdryggi skal setja sér starfsreglur.

13.gr.
Alpjédleg samvinna

Sambandid getur gert alpjédasamninga, i samraemi vid 218. gr. sattmalans um starfshatti Evrépusambandsins, vid pridju 16nd eda
alpjédastofnanir sem heimila og skipuleggja patttéku peirra i sumum adgerdum samstarfshdpsins. Slikir samningar skulu taka tillit til
parfarinnar & ad tryggja fullnaegjandi vernd gagna.

IV. KAFLI

ORYGGI NET- OG UPPLYSINGAKERFA REKSTRARADILA NAUDSYNLEGRAR PJONUSTU

14. gr.
Oryggiskrofur og tilkynningar um atvik

1. Adildarriki skulu tryggja ad rekstraradilar naudsynlegrar pjonustu geri videigandi og hoflegar taeknilegar og skipulagslegar
radstafanir til ad styra peirri dheettu sem stedjar ad 6ryggi peirra net- og upplysingakerfa sem peir nota i starfsemi sinni. bar
radstafanir skulu vera med hlidsjon af nyjustu taekni & pvi svidi og tryggja heefilegt 6ryggisstig i net- og upplysingakerfum midad vid
pa ahaettu sem skapast getur.

2. Adildarriki skulu tryggja ao rekstraradilar naudsynlegrar pjonustu geri videigandi radstafanir til ad koma i veg fyrir og
lagmarka ahrifin af atvikum & dryggi net- og upplysingakerfa sem notud eru vid veitingu slikrar naudsynlegrar pjonustu, med pad
fyrir augum ad tryggja samfellu slikrar pjénustu.

3. Adildarriki skulu tryggja ad rekstraradilar naudsynlegrar pjénustu tilkynni, an astedulausrar tafar, l6gbaeru yfirvaldi eda
vidbragdsteymi vegna atvika er varda netdryggi um atvik sem hafa umtalsverd ahrif & samfellu peirrar naudsynlegu pjénustu sem peir
veita. Tilkynningarnar skulu innihalda upplysingar sem gera l6gberu yfirvaldi eda vidbragdsteymi vegna atvika er varda netoryggi
kleift ad akvarda hvort ahrifa atviks geeti yfir landamari. Tilkynning skal ekki gera pad ad verkum ad tilkynningaradilinn seti
aukinni bétaabyrgd.

4.  Til ad akvarda hvort ahrif atviks séu veruleg skal sérstaklega tekid tillit til eftirfarandi kennisterda:
a) fjolda peirra notenda sem truflun & naudsynlegu pjénustunni hefur ahrif 4,
b) hversu lengi atvikid stendur yfir,

c) landfraedilegrar Gthreidslu ad pvi er vardar svaedid sem atvikid hefur ahrif a.

5. A grundvelli upplysinganna sem eru i tilkynningu rekstraradila naudsynlegrar pjonustu skal logbeert yfirvald eda
vidbragdsteymi vegna atvika er varda netdryggi upplysa hitt adildarrikid eda hin adildarrikin, par sem ahrifa geetir, um hvort atvikid
hafi veruleg ahrif & samfellu naudsynlegrar pjonustu i pvi adildarriki. Vid pad skal 16gheert yfirvald eda vidbragdsteymi vegna atvika
er varda netdryggi standa vord um o6ryggis- og vidskiptahagsmuni rekstraradila naudsynlegrar pjonustu, og geta trinadar peirra
upplysinga sem veittar eru i tilkynningu hans, i samrami vid 16g Sambandsins eda landsléggjof sem samrymist I6gum Sambandsins.

par sem adstedur leyfa, skal I6gbaera yfirvaldio eda vidbragdsteymid vegna atvika er varda netdryggi veita peim rekstraradila
naudsynlegrar pjonustu sem sendir tilkynninguna videigandi upplysingar vardandi eftirfylgni vid tilkynningu hans, eins og
upplysingar sem geetu stutt vid skilvirka medhondlun atviks.



Ad beidni logbaers yfirvalds eda vidbragdsteymis vegna atvika er varda netoryggi skal sameiginlegi tengilidurinn aframsenda
tilkynningar, eins og um getur i fyrstu undirgrein, til sameiginlegra tengilida i 6drum adildarrikjum par sem ahrifa geetir.

6. A0 hofou samradi vio rekstraradila naudsynlegrar pjonustu sem sendir tilkynningu, getur légheera yfirvaldid eda
vidbragdsteymid vegna atvika er varda netdryggi upplyst almenning um einstok atvik par sem almenningsvitundar er porf til ad koma
i veg fyrir atvik eda takast & vid yfirstandandi atvik.

7. Logbaer yfirvdld sem starfa saman innan samstarfshopsins geta préad og sampykkt vidmidunarreglur vardandi peer
kringumstaedur sem krefjast pess ad rekstraradilar naudsynlegrar pjénustu tilkynni um atvik, p.m.t. vardandi paer kennisterdir til ad
akvarda hversu veruleg ahrif atvik hefur eins og um getur i 4. mgr.

15.gr.
Framkvemd og fullnusta

1.  Adildarriki skulu tryggja ad l6gbeer yfirvold hafi naudsynlegar valdheimildir og Urreedi til ad meta hvort rekstraradilar
naudsynlegrar pjonustu uppfylli skuldbindingar sinar skv. 14. gr. og ahrifum pess & éryggi net- og upplysingakerfa.

2. Adildarriki skulu tryggja ad logbear yfirvéld hafi paer valdheimildir og pau Grraedi til ad krefjast pess ad rekstraradilar
naudsynlegrar pjonustu veiti:

a) naudsynlegar upplysingar til ad meta 6ryggi net- og upplysingakerfa peirra, p.m.t. skjalfestar 6ryggisreglur,
b) sannanir fyrir skilvirkri framkvaemd & oryggisreglum, eins og nidurstddur r oryggisuttekt sem logbaert yfirvald eda hafur
Uttektarmadur framkveemir og, i sidara tilvikinu, geri nidurstdédurnar dr, p.m.t. pau sénnunargégn sem 16gd eru til grundvallar,

adgengilegar ldgberu yfirvaldi.

begar 6skad er eftir slikum upplysingum eda sonnunum skal l6gbara yfirvaldid taka fram tilgang beidninnar og tilgreina hvada
upplysinga er porf.

3. AJ loknu matinu & upplysingum eda nidurstddum oryggisuttekta sem um getur i 2. mgr. getur légbeera yfirvaldid gefid Gt
bindandi fyrirmali til rekstraradila naudsynlegrar pjénustu um ad rada bét & peim annmdrkum sem fundust.

4. Logbera yfirvaldid skal vinna i nanu samstarfi vid gagnaverndaryfirvold pegar tekid er & atvikum sem leida af sér brot &
medferd persénuupplysinga.

V. KAFLI

ORYGGI NET- OG UPPLYSINGAKERFA VEITENDA STAFRZANNAR PJONUSTU

16. gr.
Oryggiskrofur og tilkynningar um atvik

1. Adildarriki skulu tryggja ad veitendur stafreennar pjonustu audkenni og geri videigandi og hoéflegar teknilegar og
skipulagslegar radstafanir til ad styra peirri aheettu sem stedjar ad 6ryggi peirra net- og upplysingakerfa sem peir nota i tengslum vid
ad bjooda pa pjonustu sem um getur i I11. vidauka innan Sambandsins. baer radstafanir skulu vera med hlidsjon af nyjustu teekni & pvi
svidi og tryggja hefilegt oryggisstig i net- og upplysingakerfum midad vid pa ahattu sem skapast getur og skulu taka tillit til
eftirfarandi patta:

a) 0Oryggis kerfa og banadar,
b) medhdndlunar atvika,

¢) stjérnunar rekstrarsamfellu,



d) eftirlits, endurskodunar og préfana,

e) ad farid sé ad alpjodlegum stédlum.

2. Adildarriki skulu tryggja ad veitendur stafreennar pjonustu geri radstafanir til ad koma i veg fyrir og lagmarka ahrifin af
atvikum & oryggi net- og upplysingakerfa peirra fyrir pa pjonustu sem um getur i I1l. vidauka og bodin er innan Sambandsins, med
pad fyrir augum ad tryggja samfellu slikrar pjénustu.

3. Adildarriki skulu tryggja ad veitendur stafreennar pjonustu tilkynni l6gbaru yfirvaldi og vidbragdsteymi vegna atvika er varda
netéryggi um oll atvik sem hafa umtalsverd ahrif & veitingu pjonustu eins og um getur i Ill. vidauka sem peir bjoda innan
Sambandsins. Tilkynningarnar skulu innihalda upplysingar sem gera l6gberu yfirvaldi eda vidbragdsteymi vegna atvika er varda
netdryggi kleift ad akvarda hvort ahrifa atviks geeti yfir landamaeri. Tilkynning skal ekki gera pad ad verkum agd tilkynningaradilinn
saeti aukinni botadbyrgd.

4. Til ad ékvarda hvort &hrif atviks séu veruleg skal sérstaklega tekid tillit til eftirfarandi kennisteerda:

a) fjolda peirra notenda sem atvikid hefur ahrif &, sérstaklega notendur sem reida sig & pjonustuna til ad veita sina eigin pjénustu,
b) hversu lengi atvikid stendur yfir,

c) landfreedilegrar Gthreidslu ad pvi er vardar svaedid sem atvikid hefur ahrif 4,

d) umfang truflunarinnar & virkni pjénustunnar,

e) umfang ahrifanna & efnahagslega og samfélagslega starfsemi.

Skyldan til ad tilkynna um atvik skal einungis eiga vido pegar veitandi stafreennar pjonustu hefur adgang ad naudsynlegum
upplysingum til ad meta ahrif atviks i samanburdi vid pa malipatti sem um getur i fyrstu undirgrein.

5. begar rekstraradili naudsynlegrar pjénustu reidir sig & veitanda stafreennar pjonustu sem er pridji adili til ad veita pjénustu sem
er naudsynleg fyrir vidhald mikilvaegrar samfélagslegrar og efnahagslegrar starfsemi skal sa rekstraradili tilkynna um 61l umtalsverd
ahrif & samfellu naudsynlegrar pjonustu vegna atviks sem hefur ahrif & veitanda stafreennar pjonustu.

6.  Eftir pvi sem vid 4, og sérstaklega ef atvikid sem um getur i 3. mgr. snertir tvd eda fleiri adildarriki, skulu l6gbart yfirvald og
vidbragdsteymi vegna atvika er varda netoryggi tilkynna hinum adildarrikjunum par sem ahrifa geetir. Vi pad skulu logbaer yfirvold,
vidbragdsteymi vegna atvika er varda netdryggi og sameiginlegir tengilidir standa vord um 6ryggis- og vidskiptahagsmuni veitanda
stafreennar pjonustu og geeta trinadar peirra upplysinga sem veittar eru i tilkynningu hans, i samraemi vid 16g Sambandsins eda
landsl6ggjof sem samrymist [6gum Sambandsins.

7. A0 hoféu samradi vid hlutadeigandi veitanda stafreennar pjonustu getur I6gbeert yfirvald eda vidbragdsteymi vegna atvika er
var@a netdryggi og, eftir pvi sem vid &, yfirvold eda vidbragdsteymi vegna atvika er varda netdryggi i 6drum hlutadeigandi
adildarrikjum upplyst almenning um einstok atvik eda krafid veitanda stafreennar pjonustu um pad pegar almenningsvitundar er porf
til a0 koma i veg fyrir atvik eda takast & vid yfirstandandi atvik, eda pegar upplysingagjof um atvikid er af 6drum éastedum
naudsynleg i pagu almannahagsmuna.

8.  Framkveemdastjornin skal sampykkja framkvaemdargerdir til ad tilgreina nanar pa peetti sem um getur i 1. mgr. og
kennisteerdirnar sem taldar eru upp i 4. mgr. pessarar greinar. pessar framkvamdargerdir skulu sampykktar i samremi vid
rannsoknarmalsmedferdina sem um getur i 2. mgr. 22. gr. eigi sidar en 9. agust 2017.

9. Framkvaemdastjornin getur sampykkt framkvaemdargerdir par sem melt er fyrir um snid og verklag sem & vid um
tilkynningarskyldu. bessar framkveemdargerdir skulu sampykktar i samraemi vid rannséknarmalsmedferdina sem um getur i 2. mgr.
22. 9r.

10. Med fyrirvara um 6. mgr. 1. gr. skulu adildarriki ekki leggja neina frekari oryggis- eda tilkynningarskyldu & veitendur
stafreennar pjonustu.

11. Akvedi V. kafla skulu ekki gilda um orfyrirteki og litil fyrirtaeki eins og skilgreint er i tilmalum framkvaemdastjornarinnar



2003/361/EB (*°).
17.gr.

Framkvemd og fullnusta

1.  Adildarriki skulu tryggja ad logheer yfirvold gripi til adgerda, ef naudsyn krefur, med eftirlitsradstéfunum eftir & pegar
sonnunargdgn eru 16g0d fram fyrir pvi ad veitandi stafreennar pjénustu uppfylli ekki kréfurnar sem meelt er fyrir um i 16. gr. Logbeert
yfirvald i 60ru adildarriki par sem pjénustan er veitt getur lagt fram slik sénnunargdgn.

2. A0 pvi er vardar 1. mgr. skulu légbeer yfirvold hafa naudsynlegar valdheimildir og Grredi til ad krefjast pess ad veitendur
stafreennar pjonustu:

a) veiti naudsynlegar upplysingar til ad meta 6ryggi net- og upplysingakerfa peirra, p.m.t. skjalfestar 6ryggisreglur,

b) baeti Gr 6llum tilvikum par sem krofur, sem meelt er fyrir um i 16. gr., eru ekki uppfylltar.

3. Logbert yfirvald adildarrikis og logber yfirvold i 6drum adildarrikjum skulu adstoda hvert annad og starfa saman pegar
naudsyn krefur, ef veitandi stafrennar pjénustu hefur héfudstdovar sinar eda fulltrda i einu adildarriki en net- og upplysingakerfi
hans eru stadsett i einu eda fleiri orum adildarrikjum. Slik adstod og samvinna getur falio i sér upplysingaskipti milli hlutadeigandi
légbeerra yfirvalda og beidnir um ad gripid sé til eftirlitsradstafananna sem um getur i 2. mgr.

18. gr.
Logsaga og yfirradasveedi

1. A0 pvi er vardar pessa tilskipun skal veitandi stafreennar pjonustu teljast heyra undir 16gsdgu pess adildarrikis par sem hann
hefur héfudstdovar sinar. Veitandi stafreennar pjonustu skal teljast hafa hofudstddvar sinar i adildarriki pegar adalskrifstofa hans er
stadsett i pvi adildarriki.

2. Veitandi stafreennar pjonustu sem er ekki med stadfestu i Sambandinu en bydur pjonustu innan Sambandsins eins og um getur i
I11. vidauka skal tilnefna fulltrda sinn i Sambandinu. Fulltrdinn skal vera med stadfestu i einu peirra adildarrikja par sem pjénustan er
i bodi. Veitandi stafreennar pjonustu skal teljast heyra undir 16gségu pess adildarrikis par sem fulltrdinn er med stadfestu.

3. b0 ad veitandi stafreennar pjonustu tilnefni fulltrda hefur pad ekki ahrif & 16gsoknir sem hefja meatti gegn veitanda stafraennar
pjénustu sjalfum.

VI. KAFLI

STODLUN OG VALFRJALS TILKYNNING

19.gr.
Stodlun

1. Til pess ad studla ad samleitni i framkveemd 1. og 2. mgr. 14. gr. og 1. og 2. mgr. 16. gr. skulu adildarriki, an pess ad kveda a
um eda mismuna i pagu notkunar tiltekinnar teekni, hvetja til notkunar & stédlum og forskriftum sem sampykkt eru i Evrépu eda &
alpjodavettvangi og varda 6ryggi net- og upplysingakerfa.

2. Net- og upplysingadryggisstofnun Evrépusambandsins, i samstarfi vid adildarriki, skal taka saman radgjof og viomidunarreglur
sem varda pau teknilegu svid sem parf ad hafa i huga meo tilliti til 1. mgr. og sem varda stadla sem pegar eru i gildi, p.m.t.
landsstadla adildarrikja, sem gaetu gert kleift ad na til pessara svida.

(*) Tilmeli framkvamdastjérnarinnar 2003/361/EB fra 6. mai 2003 um skilgreininguna & 6rfyrirteekjum, litlum fyrirtekjum og medalstérum fyrirtaekjum (Stjtid. ESB L
124, 20.5.2003, bls. 36).



20. gr.
Valfrjals tilkynning

1. Adilar sem hafa ekki verio audkenndir sem rekstraradilar naudsynlegrar pjonustu og eru ekki veitendur stafreennar pjonustu geta
tilkynnt, af frjalsum vilja og med fyrirvara um 3. gr., um atvik sem hafa umtalsverd ahrif & samfellu peirrar pjénustu sem peir veita.

2. begar unnid er med tilkynningar skulu adildarriki fara eftir pvi verklagi sem sett er fram i 14. gr. Adildarriki geta sett vinnslu
skyldubundinna tilkynninga i forgang fram yfir valfrjalsar tilkynningar. Vinnsla valfrjalsra tilkynninga skal eingéngu fara fram pegar
slik vinnsla er ekki umfram pad sem edlilegt ma teljast eda of ipyngjandi fyrir hlutadeigandi adildarriki.

Valfrjals tilkynning skal ekki leggja pa kvdo a adilann sem sendir tilkynninguna ad hann sé bundin skyldum sem hann hefdi ekki
fallio undir ef hann hefdi ekki sent tilkynninguna.

VII. KAFLI

LOKAAKVZAEDI

21.gr.
Vidurlog
Adildarrikin skulu setja reglur um vidurlég vegna brota a peim akveedum landslaga, sem eru sampykkt samkveemt pessari tilskipun,
og gera allar naudsynlegar radstafanir til pess ad tryggja ad slikum vidurlégum sé beitt. Vidurlégin, sem kvedid er & um, skulu vera

skilvirk, i réttu hlutfalli vid brotid og hafa varnadarahrif. Eigi sidar en 9. mai 2018 skulu adildarriki tilkynna framkvaemdastjorninni
um umraddar reglur og um peer radstafanir og skulu tilkynna henni an tafar um sidari breytingar a peim.

22.9r.
Nefndarmedferd

1.  Framkvaemdastjornin skal njota adstodar nefndarinnar um 06ryggi net- og upplysingakerfa. pessi nefnd skal vera nefnd i
skilningi reglugerdar (ESB) nr. 182/2011.

2. begar visad er til pessarar malsgreinar gilda akveedi 5. gr. reglugerdar (ESB) nr. 182/2011.

23.gr.
Endurskodun

1. Eigi sidar en 9. mai 2019 skal framkvemdastjérnin leggja skyrslu fyrir Evropupingid og radid, sem metur samreemi i nalgun
adildarrikja ad audkenningu rekstraradila naudsynlegrar pjonustu.

2. Framkvemdastjornin skal endurskoda reglulega framkveemd pessarar tilskipunar og gefa Evrépupinginu og radinu skyrslu um
bad. 1 peim tilgangi og med pad fyrir augum ad auka enn frekar samvinnu um stefnuéztlun og adgerdir skal framkvaemdastjérnin
taka tillit til skyrsina samstarfshdpsins og nets vidbragdsteyma vegna atvika er varda netdryggi um reynsluna sem fengist hefur &
skipulags- og stjérnunarsvidi. Vid endurskodun sina skal framkveemdastjornin einnig meta skrarnar sem tilgreindar eru i Il. og Ill.
vidauka og samraemi i audkenningu rekstraradila naudsynlegrar pjonustu i peim geirum sem um getur i Il. vidauka. Fyrstu skyrslunni
skal skilad eigi sidar en 9. mai 2021.



24. gr.
Umbreytingarradstafanir

1. An pess ad hafa ahrif & 25. gr. og med pad fyrir augum ad veita adildarrikjum fleiri mdguleika fyrir videigandi
samstarfssamninga 4 medan & légleidingartima stendur, skulu samstarfshdpurinn og net vidbragdsteyma vegna atvika er varda
netdryggi byrja ad sinna peim verkefnum sem sett eru fram i 3. mgr. 11. gr. annars vegar og 3. mgr. 12. gr. hins vegar eigi sidar en 9.
febraar 2017.

2. A timabilinu 9. febrar 2017 til 9. névember 2018 og i peim tilgangi ad studla ad pvi ad adildarriki noti samreemda néalgun vid
audkenningu rekstraradila naudsynlegrar pjonustu, skal samstarfshopurinn raeda vinnsluferli, efni og tegund landsradstafana sem
greioda fyrir audkenningu rekstraradila naudsynlegrar pjonustu innan tiltekins geira, i samrami vid vidmidanirnar sem settar eru fram
i 5. 0og 6. gr. Samstarfshépurinn skal einnig raeda, ad beidni adildarrikis, sérstok drog ad landsradstéfunum pess adildarrikis til ad
greioa fyrir audkenningu rekstraradila naudsynlegrar pjonustu innan tiltekins geira i samreemi vid vidmidanirnar sem settar eru fram i
5.006. gr.

3. Ad pvi er vardar pessa grein, og eigi sidar en 9. febrlar 2017, skulu adildarriki tryggja videigandi fyrirsvar i samstarfshépnum
0g i neti vidbragdsteyma vegna atvika er varda netoryggi.

25. gr.
Logleiding

1. Adildarriki skulu sampykkja og birta naudsynleg 16g og stjornsyslufyrirmeli til a0 fara ad tilskipun pessari eigi sidar en 9. mai
2018. bau skulu tilkynna pad framkvaemdastjérninni pegar i stad.

pau skulu beita pessum radstéfunum fra 10. mai 2018.

Pegar adildarriki sampykkja pessar radstafanir skal vera i peim tilvisun i tilskipun pessa eda peim fylgja slik tilvisun pegar peer eru
birtar opinberlega. Adildarrikin skulu setja nanari reglur um slika tilvisun.

2. Adildarrikin skulu senda framkveemdastjorninni helstu akvadi Ur landslégum sem pau sampykkja um malefni sem tilskipun
pessi neer til.

26. gr.
Gildistaka

Tilskipun pessi 6dlast gildi & tuttugasta degi eftir ad han birtist i Stjérnartidindum Evrépusambandsins.

27.gr.
Vidtakendur

Tilskipun pessari er beint til adildarrikjanna.

Gjort i Strasshorg 6. juli 2016.

Fyrir hénd Evrépupingsins,Fyrir hénd radsins,
M. SCHULZ . KORCOK

forseti. forseti.



1. VIDAUKI
KROFUR OG VERKEFNI VIDBRAGDSTEYMA VEGNA ATVIKA ER VARDA NETORYGGI (CSIRTSs)

Krofur og verkefni vidbragdsteyma vegna atvika er varda netoryggi skulu vera fullnzgjandi og skyrlega skilgreind og studd med stefnu og/eda
lagadkvaedum vidkomandi lands. Til peirra teljast:

1) krofur fyrir viobragdsteymi vegna atvika er varda netoryggi:

a) vidbragdsteymi vegna atvika er varda netdryggi skulu tryggja hatt stig tiltekileika fjarskiptapjonustu sinnar med pvi ad fordast ad ein bilun
skerdi pjonustu og pad skulu vera ymsar leidir til ad hafa samband vid pau og fyrir pau til ad hafa samband vié adra hvenaer sem er. Ad auki
skulu samskiptaleidirnar vera skyrt tilgreindar og vel pekktar medal notenda og samstarfsadila.

b) athafnasveedi og studningsupplysingakerfi vidbragdsteyma vegna atvika er varda netoryggi skulu vera stadsett & druggum stodum.
¢) rekstrarsamfella:

i) vidbragdsteymi vegna atvika er varda netoryggi skulu vera blin videigandi kerfi til ad stjorna og beina beidnum til ad audvelda
yfirfeerslu.

ii) vidbragdsteymi vegna atvika er varda netéryggi skulu hafa yfir ad rada fullnegjandi fjdlda starfsmanna til ad tryggja ad pau séu avallt
tiltaek.

i) vidbragdsteymi vegna atvika er varda netdryggi skulu treysta & innvidi par sem samfella er tryggd. I pvi skyni skulu varakerfi og
varavinnurymi vera tiltek.

d) vidbragdsteymi vegna atvika er varda netoryggi skulu hafa moguleika & ad taka péatt, pegar pau 6ska pess, i alpjédlegum samstarfsnetum.
2) Verkefni vidbragdsteyma vegna atvika er varda netoryggi:

a) verkefni vidbragdsteyma vegna atvika er varda netéryggi skulu a.m.k. fela i sér eftirfarandi:
i.  voktun atvika a landsstigi,
ii. sendingu snemmvidvdrunar, vidvorunarmerkja, tilkynninga og midlun upplysinga til hlutadeigandi hagsmunaadila um aheettur og atvik,
iii. ad bregdast vid atvikum,
iv ad veita virka greiningu & &hettu og atvikum og neemi & adsteedum,
v. ad taka patt i neti viobragdsteyma vegna atvika er varda netoryggi.

b) Vidbragdsteymi vegna atvika er varda netdryggi skulu koma a f6t samstarfstengslum vid einkageirann.

c) Til ad audvelda samvinnu skulu vidbragdsteymi vegna atvika er varda netoryggi studla ad sampykkt og notkun & algengum og stédludum
starfsvenjum vardandi:

i. verklagsreglur um medhéndlun atvika og ahattu,

ii. flokkunarkerfi fyrir atvik, ahattu og upplysingar.

1. VIDAUKI
TEGUNDIR APILA AP bVIi ER VARDAR 4. LID 4. GR.

Geiri Undirgeiri Tegund adila

1. Orka a) Rafmagn — Raforkufyrirteeki eins og skilgreint er i 35. lid 2. gr.
tilskipunar Evrépupingsins og rédsins 2009/72/EB (*), sem sinna
hlutverki ,,afhendingar* eins og er skilgreint i 19. lid 2. gr.
peirrar tilskipunar

— Dreifikerfisstjorar, eins og skilgreint er i 6. lid 2. gr.
tilskipunar 2009/72/EB

— Flutningskerfisstjorar, eins og skilgreint er i 4. lid 2. gr.
tilskipunar 2009/72/EB




Geiri Undirgeiri Tegund adila
b) Olia — Rekstraradilar flutningsleidsina fyrir oliu
—  Rekstraradilar  oliuframleidslu,  oliuhreinsunar-  og
medhoéndlunarstddva, oliugeymslu og -flutnings
c) Gas — Afhendingarfyrirteeki, eins og skilgreint er i 8. lid 2. gr.

tilskipunar Evrépubingsins og rédsins 2009/73/EB (?

— Dreifikerfisstjorar, eins og skilgreint er i 6. lid 2. gr.
tilskipunar 2009/73/EB

— Flutningskerfisstjorar, eins og skilgreint er i 4. lid 2. gr.
tilskipunar 2009/73/EB

=

— Geymslukerfisstjorar, eins og skilgreint er i 10. lid 2. g
tilskipunar 2009/73/EB

— Kerfisstjorar fyrir flj6tandi jardgas, eins og skilgreint er i 12.
1id 2. gr. tilskipunar 2009/73/EB

— Jardgasfyrirteeki, eins og skilgreinter i 1. 1id 2. gr. tilskipunar
2009/73/EB,

— Kerfisstjérar hreinsunar- og medhondlunarstodva fyrir
jardgas

2.

Flutningar

a) Flutningar i lofti

— Flugrekendur, eins og skilgreint er i 4. lid 3. gr. reglugerdar
Evrépusambandsins og rédsins (EB) 300/2008 (¥

— Framkveaemdastjornir flugvalla, eins og skilgreint er i 2. 1id 2.
gr. tilskipunar Evrépupingsins og radsins 2009/12/EB (¥,
flugvellir eins og skilgreint er i 1. 1id 2. gr. peirrar tilskipunar,
p.m.t. flugvellir i grunnneti sem skradir eru i 2. petti I1. vidauka
reglugerdar Evrépupingsins og radsins (ESB) 1315/2013 (* og
einingar sem starfreekja vidbotarbiinad sem stadsettur er innan
flugvalla

— Kerfisstjorar umferdarstjornunar sem veita
flugstjornarpjonustu (ATC), eins og skilgreint er i 1. 1id 2. gr.
reglugerdar Evrépusambandsins og radsins (EB) 549/2004 (¥




Geiri Undirgeiri Tegund adila
b) — Stjérnendur grunnvirkja, eins og skilgreint er i 2. 1id 3. gr.
Jérnbrautarfl | tilskipunar Evropupingsins og radsins 2012/34/EB (7
utningar

— Jarnbrautarfyrirteeki, eins og skilgreint er i 1.1id 3.gr.
tilskipunar 2012/34/ESB, p.m.t. rekstraradilar pjonustuadstddu
eins og skilgreint er i 12. lid 3. gr. tilskipunar 2012/34/ESB

c) Flutningar & sjé og
vatnaleidum

— Fyrirteeki sem sja um vatna-, millilanda- og strandsiglingar
med farpega og voruflutninga & sj6 og vatnaleidum, eins og
skilgreint er fyrir flutninga & sj6 i 1. vidauka reglugerdar
Evrépupingsins og radsins (EB) 725/2004 (¥, ad fratoldum
einstokum skipum sem pau fyrirteeki gera Gt

— Hafnarstjornir, eins og skilgreint er i 1. lid 3. gr. tilskipunar
Evrépupingsins og radsins 2005/65/EB (%, p.m.t. hafnaradstodur
peirra eins og skilgreint er i 1. lid 2. gr. reglugerdar (EB)
725/2004 og einingar sem annast mannvirki og bdnad sem
stadsett eru innan hafna

— Rekstraradilar skipaumferdarpjénustna, eins og skilgreint er {

0-1id 3. gr. tilskipunar Evropupingsins og radsins 2002/59/EB
(10)

d) Flutningar & vegum

— Vegamalayfirvold, eins og skilgreint er i 12. lid 2. gr.
framseldrar  reglugerdar ~ framkveemdastjérnarinnar ~ (ESB)
2015/962 (* sem bera &byrgd 4 umferdarstjérnun

— Rekstraradilar skynveeddra flutningakerfa, eins og skilgreint
er i 1. lid 4. gr. tilskipunar Evrépupingsins og radsins
2010/40/ESB (*?

3. Bankapjonusta Lénastofnanir, eins og skilgreint er i 1. 1id 4. gr. reglugerdar
Evrépusambandsins og rédsins (ESB) 575/2013 (*¥
4. Innvidir — Rekstraradilar vidskiptavettvangs, eins og skilgreint er i 24.

fjarmélamarkada

1id 4. gr. tilskipunar Evropupingsins og radsins 2014/65/ESB (*¥

— Midleegir moétadilar (CCPs), eins og skilgreint er i 1. 1id 2. gr.
reglugerdar Evrépusambandsins og réadsins (ESB) 648/2012 (¥




Geiri Undirgeiri Tegund adila

5. Heilbrigdisgeiri Vettvangur Veitendur heilbrigdispjénustu, eins og skilgreint er i g-1id 3. gr.
heilbrigdispjonustu tilskipunar Evrépubingsins og rédsins 2011/24/EB (*°
(p.m.t.  spitalar  og
einkareknar
leeknastofur)

6. Birgdir og dreifing Birgjar og dreifingaradilar neysluvatns, eins og skilgreint er i a-

neysluvatns lio 1. lidar 2. gr. tilskipunar radsins 98/83/EB (*" en
dreifingaradilar eru undanskildir pegar dreifing neysluvatns er
einungis hluti af almennri starfsemi peirra sem felur i sér
dreifingu annarra verslunarvara og varnings sem telst ekki vera
naudsynleg pjonusta

7. Stafreen grunnvirki — Tengi- og skiptipunktar (IXPs)

— bjénustuveitendur Iénsheitakerfis
— Skraningarstofur héfudléna

() Tilskipun Evrépupingsins og radsins 2009/72/EB fra 13. juli 2009 um sameiginlegar reglur um innri markadinn & svidi raforku
og um nidurfellingu tilskipunar 2003/54/EB (Stjtid. ESB L 211, 14.8.2009, bls. 55).

(® Tilskipun Evrépupingsins og radsins 2009/73/EB fra 13. juli 2009 um sameiginlegar reglur um innri markadinn fyrir jardgas og
um nidurfellingu 4 tilskipun 2003/55/EB (Stjtid. ESB L 211, 14.8.2009, bls. 94).

(® Reglugerd Evrépupingsins og radsins (EB) nr. 300/2008 fra 11. mars 2008 um sameiginlegar reglur um flugvernd i
almenningsflugi og um nidurfellingu reglugerdar (EB) nr. 2320/2002 (Stjtid. ESB L 97, 9.4.2008, bls. 72).

(9 Tilskipun Evrépupingsins og radsins 2009/12/EB fra 11. mars 2009 um dkuskirteini (Stjtid. ESB L 70, 14.3.2009, bls. 11).

(®) Reglugerd Evropupingsins og radsins (ESB) nr. 1315/2013 fra 11. desember 2013 um vidmidunarreglur Sambandsins vardandi
uppbyggingu samevrépska flutninganetsins og um nidurfellingu & akvérdun nr. 661/2010/ESB (Stjtid. ESB L 348, 20.12.2013,
bls. 1).

(®) Reglugerd Evropupingsins og radsins (EB) nr. 549/2004 fra 10. mars 2004 um setningu rammaakveeda um ad koma &
samevropsku loftrymi (rammareglugerdin) (Stjtid. ESB L 96, 31.3.2004, bls. 1).

() Tilskipun Evrépupingsins og radsins 2012/34/ESB fra 21. névember 2012 um ad koma & samevrépsku jérnbrautarsveedi (Stjtid.
ESB L 343, 14.12.2012, bls. 32).

(®) Reglugerd Evrépupingsins og radsins (EB) nr. 725/2004 fra 31. mars 2004 um ad efla vernd skipa og hafnaradstddu (Stjtid. ESB
L 129, 29.4.2004, bls. 6).

(® Tilskipun Evrépubingsins og radsins 2005/65/EB fra 26. oktéber 2005 um ad efla hafnarvernd (Stjtid. ESB L 310, 25.11.2005,
bls. 28).

(*% Tilskipun Evrépubingsins og radsins 2002/59/EB fra 27. jani 2002 um stofnun eftirlits- og upplysingakerfis Bandalagsins fyrir
umferd & sj6 og um nidurfellingu 4 tilskipun radsins 93/75/EBE (Stjtid. EB L 208, 5.8.2002, bls. 10).

(*) Framseld reglugerd framkveemdastjérnarinnar (ESB) 2015/962 fra 18. desember 2014 um vidbatur vid tilskipun Evrépupingsins
og radsins 2010/40/ESB ad pvi er vardar veitingu umferdarupplysingapjonustu & rauntima innan alls Evrépusambandsins (Stjtid.
ESB L 157, 23.6.2015, bls. 21).

(*3) Tilskipun Evrépubingsins og radsins 2010/40/ESB fra 7. jali 2010 um ramma um UGtbreidslu skynveeddra flutningakerfa & svidi
flutninga & vegum og um tengingu peirra vid adra flutningsmata (Stjtid. ESB L 207, 6.8.2010, bls. 1).

(**) Reglugerd Evrépupingsins og radsins (ESB) nr. 575/2013 fra 26. juni 2013 um varfarniskrofur ad pvi er vardar lanastofnanir og
fjarfestingarfyrirtaeki og um breytingu & reglugerd (ESB) nr. 648/2012 (Stjtid. ESB L 176, 27.6.2013, bls. 1).

(*) Tilskipun Evrépupingsins og radsins 2014/65/ESB fra 15. mai 2014 um markadi fyrir fjarmalagerninga og um breytingu &
tilskipun 2002/92/EB og tilskipun 2011/61/ESB (Stjtid. ESB L 173, 12.6.2014, bls. 349).

(*) Reglugerd Evrépupingsins og radsins (ESB) nr.648/2012 fra 4.jali 2012 um OTC-afleidur, midleega motadila og
afleiduvidskiptaskrar (Stjtid. ESB L 201, 27.7.2012, bls. 1).

(*%) Tilskipun Evrépubingsins og rédsins 2011/24/ESB fra 9. mars 2011 um réttindi sjuklinga vardandi heilbrigdispjonustu yfir
landameeri (Stjtid. ESB L 88, 4.4.2011, bls. 45).

(") Tilskipun radsins 98/83/EB fra 3. névember 1998 um gadi neysluvatns (Stjtid. EB L 330, 5.12.1998, bls. 32).

1. VIDAUKI
TEGUNDIR STAFRZENNAR bJONUSTU AP bVi ER VARDAR 5. LID 4. GR.
1. Netmarkadur.
2. Leitarvél & Netinu.






