1.

Samningur milli fjarmala- og efnahagsraduneytis
og Poést- og fjarskiptastofnunar i
um GovCERT-pjonustu Netoryggissveitarinnar (CERT-IS)

Markmid og gildissvid

Markmid pjonustusamnings pessa er ad treysta getu samfélagsins, par a medal
bjonustukaupa til ad verjast Oryggisatvikum, svo sem netarasum, njosnum (t.d. APT
atlogum) og 6drum alvarlegum atvikum par & medal i peim tilgangi ad greina og gefa
vidvorun pegar um alvarlegar samheafdar arasir gegn dmissandi upplysingainnvidum
pjonustukaupa er ad reda. Med samningi pessum tekur pjonustusali ad sér ad veita
bjonustukaupa netdryggispjonustu, sérsnidna ad porfum hins opinbera (svonefnda
GovCERT pjonustu). A samningstimanum skal ahersla 16gd & pjonustu vid raduneyti
Stjornarrads Islands.

Um er ad raeda pjonustusamning milli pjénustusala og pjonustukaupa sem etlad er ad
préa og efla pjonustu pjénustusala vid pjonustukaupa og um leid adlaga pjénustuna ad
bvi fyrirkomulagi sem ad er stefnt i Kkjolfar innleidingar hinnar svokolludu NIS-
tilskipunar (EU 2016/148 vardandi radstafanir til ad na hau sameiginlegu 6ryggisstigi i
net- og upplysingakerfum innan Evrépusambandsins).

Adild

Adilar ad samningi pessum eru netéryggissveit Post- og fjarskiptastofnunar, CERT-IS, kt.
570397-2499, hér eftir nefndur pjénustusali og fjarméla- og efnahagsraduneytio, kt.
550169-2829, hér eftir nefndur pjonustukaupi, vegna GovCERT pjonustu fyrir
stjornsysluna (A-hluta rikissjods).

Samningsadilar geta veitt 6drum rikisstofnunum heimild til pess ad gerast vidbdtaradilar
ad samningi pessum og njota per pa réttinda og gegna skyldum sem pjonustukaupi i
skilningi hans. Um vidbotaradild rikisstofnunar skal getid i sérstokum vidauka vid
samning pennan. Sé ekki um annad samid vid vidbétaradila gilda 6l d&kvaedi samnings
pessa sem og vidaukum vid hann ad pvi undanskildu ad sérstaklega skal samid um
fjarhaed pjoénustugjalds, sbr. 7. gr. samnings pessa, sem pjonustusali innheimtir af
hlutadeigandi stofnun. pjonustugjaldid skal taka mid af pvi umfangi sem felst i pjonustu
vid stofnunina.

Lagaheimildir og forsendur samnings

Samningurinn er gerdur a grundvelli laga um starfsemi netdryggissveitar Post- og
fjarskiptastofnunar. Vid undirritun eru pad 16g um fjarskipti nr. 81/2003, og pa
sérstaklega grein 47 a, Oryggis- og vidbragdshopur til verndar O6missandi
upplysingainnvidum, auk reglugerdar nr. 475/2013 um malefni CERT-IS
netdryggissveitar, sérstaklega 14. greinar um pjonustusamninga, sja nanar i vidauka I.
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4. Almennar skyldur pjonustusala vid alla pjonustukaupa

Pjonustusali samraemir vidbrogd innan alls samfélagsins pegar um alvarleg atvik er ad
reeda sem snerta net- og upplysingadryggi mikilveaegra innvida samfélagsins, en ahersla i
bjonustu er vid pjonustukaupa. bjonustusala er &tlad ad sinna radgjof, vara vid og veita
adstod vid netdryggistengd atvik, svo sem greiningar og préun astandsmyndar.

pjonustusali er landstengilidur vegna netoryggis. Sem slikur kemur pjénustusali fram
fyrir hond Islands & alpjodavettvangi, tekur patt i samstarfsverkefnum, par & medal
a&fingum og tekur & méti oryggisflokkudum upplysingum um netva fra landstengilidum
annarra landa, sem og tilkynningum um éryggisatvik.

Markhopur pjonustusala eru rekstraradilar 6missandi upplysingainnvida samfélagsins,
hvort sem um einka- eda opinbera adila er ad reda og sem gert hafa samning vid
pjonustusala. Pjénustusali vinnur med 6drum adilum ad pessu markmidi, par & medal
embeetti rikislogreglustjora, erlendum netdryggissveitum, erlendum samstarfsstofnunum
og einkaadilum. Pjonustugjéldum rekstraradila er &tlad ad standa undir tilsvarandi hluta &
rekstri pjénustusala.

pjonustusali kemur fram fyrir hond stjornvalda gagnvart almenningi vardandi pa peetti er
snda ad pjonustu hans, t.d. med upplysingamidlun um adstedjandi netva eda yfirstandandi
netaras.

Pjonustusali skal eftir fremsta megni veita pa adstod sem tilgreind er i vidauka Il vid
samning pennan og adstoda adila vid ad glima vid atvik sem snerta net- og
upplysingatryggi samkvaemt akveedum samnings.

Pjonustusali skal tilkynna pjonustukaupa ef pjonustusali gripur ad eigin frumkvaedi til
einhverra varnaradgeroa.

Pegar um umfangsmikinn atburd (ards) er ad raeda getur pjonustusali purft ad
forgangsrada pjonustu sinni til ad lagmarka samfélagslegan skada og skal pa mida vid
eftirfarandi forgangsréoun:

1. Pbj6daroryggi.

2. Oryggi mikilveegra samfélagslegra innvida.

3. Alvarleg atvik er snerta i heild einn geira rekstraradila mikilvaegra samfélagslegra
innvida.

4. Atvik er snerta rekstraradila sem eiga adild ad pessum samningi.

5. Onnur atvik.

Pjonustusali safnar og samremir upplysingar sem honum berast um malefni
pjonustukaupa og pess geira samfélagsins sem hann tilheyrir. Pjonustusali nytir
upplysingar um adstedjandi ognir til ad méta 6gnarmynd fyrir viokomandi geira sem deilt
er reglulega, og pegar tilefni er til, med sérstokum tilkynningum. Ognarmynd er
trnadarmal milli  pjonustusala og pjonustukaupa ad uppfylltum  skilyréum
upplysingalaga nr. 140/2012.

Pjonustusali veitir pjonustukaupa, eftir fongum, radgjof vardandi tilhdgun/virkni netvarna
sinna en abyrgd a netvornum er po avallt pjonustukaupa, sbr. kafla 4.
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5. Abyrgd pjonustukaupa

1. bjonustukaupi ber abyrgd & eigin net- og upplysingadryggi. | pvi felst m.a. ad
bjonustukaupi ber abyrgd a pvi ad koma a skipulagi sem midar ad pvi ad tryggja
rekstraroryggi upplysingakerfa sinna. Pjénustusali veitir eftir féngum radgjof
vardandi Oryggishogun, sbr. kafla 4.

2. Taka skal mid af abendingum pjonustusala eftir pvi sem vid & vid utferslu a
upplysingadryggi pjonustukaupa.

3. bjonustukaupi skal tilkynna pjonustusala um alvarlegar ognir og atvik sem stedja
ad kerfum pjonustukaupa, einkum pegar um er ad reeda dgnir sem geta stedjad ad
vidkomandi geira i hluta eda i heild. Slikar upplysingar eru veittar i trinadi ad
uppfylltum skilyrdum upplysingalaga nr. 140/2012. Jafnframt gilda um
upplysingarnar paer reglur sem skilgreindar eru i vidauka IV. Ef slikar upplysingar
innihalda personupplysingar skal midlun peirra vera i samremi vid 16g nr.
77/2000 um persénuvernd og medferd personuupplysinga.

4. AOdili ber 4byrgd a ad vio framkveemd &kvada pessa samnings sé jafnframt tryggt
ad krofur laga og reglugerdoa um adra petti rekstursins séu uppfylltar, t.d.
vardandi personuvernd og samkeppni.

6. Samskipti og tranadur

pjonustukaupi tilnefnir tvo tengilidi sem sinna yfirstjorn hja pjonustukaupa. Einnig
tilnefnir pjénustukaupi tvo teeknilega tengilidi sem sinna daglegum samskiptum vid
bjonustusala hvad vardar medhoéndlun éryggisatvika og upplysingaskipti.

Almennt skal rikja pagnarskylda og tranadur um upplysingar sem fara & milli
pbjénustusala og pjonustukaupa, sja nénar i vidauka 1V.

7. Pjonustugjald

Starfsemi pjénustusala er fjarmoégnud med pjonustugjéldum sem taka mid af porfum og
pjénustu sem sérhverjum adila ad samningi pessum er veitt. Semja skal sérstaklega um
hvernig greidslu skuli hattad vegna 6samningsbundinna verkefna sem upp kunna ad koma
0g Oskad er eftir ad pjonustusali sinni.

Framlag pjonustukaupa vegna samnings pessa er kr. 30.000.000.- og er pad badi til ad
meeta stofn- og rekstrarkostnadi, hugsanlega vegna radningar a nyjum starfsmanni. Vid
undirritun samnings pessa greidir pjonustukaupi pjénustusala kr. 15.000.000.- og pad sem
eftir stendur framlagsins greidast pjonustusala pegar umraeddur starfsmadur hefur storf
eda vid annan afanga sem badi pjonustukaupi og pjonustusali koma sér saman um ad
mida skuli vid.
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8.

10.

Vanefndir, arradi gegn vanefndum og medferd agreiningsmala

Telji pjonustukaupi vanefndir & samningi pessum eda framkvemd verks abétavant, pratt
fyrir frest til arbota, skal gerd skrifleg athugasemd par ad lGtandi. Hid sama gildir telji
pbjonustusali vanefndir vera & samningi pessum.

Ef &greiningur verdur milli adila um gildi, talkun eda framkveemd samningsins skulu peir
leitast vid ad semja um lausn vandans sin & milli.

Naist ekki samkomulag um Urbaetur skulu mal sem kunna ad risa vegna brota & samningi
bessum eda vegna agreinings um tdlkun hans rekin fyrir Héradsdomi Reykjavikur eda
fyrir ad hoc gerdardémi ef adilar sammeelast um pad.

Innleiding pjénustu

Adilar samningsins semja um pad sin & milli hvernig stadid skal ad innleidingu
pjonustunnar. Sja nanar i vidauka IlI.

Gildistimi og lok samnings

Samningur pessi gildir til 1. jantar 2019 pegar &etlad er ad nytt fyrirkomulag netdryggis,
byggt a NIS-tilskipuninni, tekur gildi. Dragist innleiding tilskipunarinnar fram yfir
lokadagsetningu samnings pessa skulu samningsadilar leitast vid ad tryggja framhald &
bjonustunni med nyjum samningi, allt par til skipulag byggt & NIS-tilskipuninni hefur
tekid gildi. Samningsadilar eru sammala um ad akvadi samnings pessa og vidaukar vid
hann endurspegli ad um prounartimabil er ad raeda, p.m.t. &kveedi um umsamda pjonustu
0og pjoénustugjald. Samningurinn hefur pvi ekki fordemisgildi hvad snertir pad
fyrirkomulag sem stefnt er ad med innleidingu NIS tilskipunarinnar.

Stefnt skal ad pvi ad fara yfir stodu samnings pessa & tveimur samradsfundum &
samningstimanum par sem m.a. verdur farid yfir stefnumétun og sett meelanleg markmio
par sem vid &.

Reykjavik, 25. januar 2018

f.h. fjirméala- og efnahagsraduneytis f.h. Post- og fjarskiptastofnunar

Sverrir

Jonsson, skrifstofustjori Hrafnkell V. Gislason, forstjori

Eftirtaldir vidaukar eru hluti samnings pessa

.
1.
Il.
V.

Hlutverk pjonustusala skv. l6gum

Hlutverk pjonustukaupa

Sérakveedi um pjonustu pjonustusala vid pjonustukaupa
Samskipti og trunadur
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Vidaukar vid pjonustusamning CERT-IS

Vidauki I - Hlutverk pjonustusala skv. l6gum

Samningurinn er gerdur & grundvelli laga um starfsemi netdryggissveitar Pdst- og fjarskiptastofnunar. Vid undirritun
eru pad 16g um fjarskipti nr. 81/2003, og pa sérstaklega grein 47 a, Oryggis- og vidbragdshdpur til verndar
6missandi upplysingainnvidum, auk reglugerdar nr. 475/2013 um malefni CERT-IS netéryggissveitar, sérstaklega
14. greinar um pjénustusamninga.

I 16gum um fjarskipti nr. 81/2003 segir i grein 47 a um hlutverk netdryggissveitar PFS:

Netoryggissveitin skal gegna hlutverki CERT-teymis fyrir island og skal hin taka patt i og gegna hlutverki
tengilidar islenskra stjérnvalda i innlendu og alpjéolegu samstarfi um vidbragdsvarnir vegna net- og
upplysingadryggis. Markmidid med starfsemi netoryggissveitarinnar er ad fyrirbyggja og draga Ur hettu &
netarasum og &drum &ryggisatvikum & netumdami eins og kostur er og sporna vid og lagmarka tjén a
omissandi upplysingainnvidum sem af sliku kann ad hljotast.

Netdryggissveitin skal leitast vid ad greina oryggisatvik a frumstigi og fyrirbyggja ad pau breidist Gt og
valdi tjoni & émissandi upplysingainnvidum sem falla undir netumdaemi hopsins. Skal netdryggissveitin
adstoda pjonustuhdpinn vid forvarnir, leidbeina honum og stydja vid skjot vidbrogd gegn adstedjandi
hettu. Vio Utbreitt oryggisatvik samhafir netdryggissveitin  adgerdir adila pjonustuhdpsins gegn
adstedjandi heattu til ad lagmarka tjon og reisa vio Ovirk kerfi. Netdryggissveitin veitir pjonustuhépnum
radgjof um varnir og vidbunad og kemur upplysingum & framfeeri vid almenning ef purfa pykir.

b4 er hlutverk CERT-IS skilgreint i reglugerd nr. 475/2013, 4. gr., med eftirfarandi hetti:

Netdryggissveitinni er etlad ad fyrirbyggja, draga Ur og bregdast vid haettu vegna netarasa eda hlidstedra
Oryggisatvika eins og kostur er i peim tolvukerfum sem falla innan netumdamis hennar. betta gerir sveitin
m.a. med pvi ad studla ad efldum forvérnum og vidbragdsstarfsemi, i samvinnu og samstarfi vid
pjonustuhép sinn. Helsta hlutverk sveitarinnar er ad stydja pjonustuhopinn vid ad takast & vid Ognir og
Oryggisatvik. Sveitin leitast vid ad greina oryggisatvik sem oOgna heildstedi og 6ryggi omissandi
upplysingainnvida, takmarka Utbreidslu atvikanna og tjon af peirra véldum. Vid Gtbreidd og alvarleg
oryggisatvik skal sveitin samhefa vidbrégd og adgerdir innan netumdamisins.

Netoryggissveitin gegnir hlutverki landstengilios (e. National Point of Contact) vegna netdryggisatvika innan
islenskrar netldgsogu.

Hlutverk pjénustusala vegna fyrirhugadrar innleidingar NIS tilskipunarinnar

Gera mé rad fyrir ad pjonustusala verdi falid pad hlutverk ad vera samraemingaradili vidbragdsvarna vegna net- og
upplysingadryggis peirra innvida sem munu heyra undir NIS tilskipunina (e. The Directive on security of network
and information systems). NIS tilskipunin kvedur m.a. a um skyldur rekstraradila mikilveegra innvida vardandi
eftirfarandi:

o Rekstraradilar gripi til videigandi og hafilegra teeknilegra og skipulagslegra radstafana til ad takast & vid pa
aheettu sem beinist ad 6ryggi net- og upplysingakerfa sem peir nota i starfsemi sinni.

e  bessar radstafanir skulu tryggja oryggisstig net- og upplysingakerfa i samraeemi vid metna ahzttu og nyjustu
teekni.

o Rekstraradilar gripi til vioeigandi adgerda til ad fyrirbyggja og lagmarka tjon sem hlyst af atvikum
tengdum 6ryggi net- og upplysingakerfa med pad ad markmidi ad tryggja samfellu i rekstri slikra kerfa.

o Rekstraradilum ber skylda til ad tilkynna um &éryggisatvik eins fljétt og audio er.

Hlutverk sveitarinnar er fyrst og fremst studningur vid pjonustukaupa. bad lytur ekki ad pvi ad framkveema adgerdir
pjonustukaupa gegn Oryggisatvikum. bjonustusali adstodar vid greiningu & orsékum peirra (glepsamleg,
prystihépar, riki eda adilar beint eda Obeint & peirra vegum). Adkomu I6greglu parf hugsanlega vid pessa greiningu
og vid pad ad hafa upp & gerendum og hugsanlegum refsingum ef slikt & vid.
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Vidauki Il — Hlutverk pjénustukaupa

Hlutverk pjonustukaupa er samstarf vid pjonustusala par sem ahersla er 16gd a uppbyggingu og préun
vidbragdsstarfsemi, sem og fyrirbyggjandi adgerdir til ad sporna vid sterri og smarri éryggisatvikum og 6gnum
sem valdid geta netva. | pessu samhengi bregst pjonustukaupi vid tilmalum pjonustusala um heildraent samstarf,
adgerdir, skipulag, vidbragd og uppbyggingu til lengri eda skemmri tima. Sama gildir um métun og endurbatur
ymissa gaedaskjala pjonustukaupa, eins og &herslu i stefnu viokomandi, um verklagsreglur, vinnuleidbeiningar, ferla
vid upplysingaskipti og samskipti. Enn fremur synir pjénustukaupi eda eftir atvikum afhendir umbedin afleidd
geedagdgn til ad mynda nidurstédu ahattumats, innihald daghbokakerfa eda skjolun og samskiptasogu i tilteknum
mali.

Midad er vid ad adili hafi formgert umhverfi upplysingadryggis hja sér med videigandi heetti, til demis med pvi ad
mida vid ISO 27001 stadal hvad vardar pa hluta rekstrar sins sem sniia ad 6ryggi kerfa og fa eftir atvikum vottun par
ad lutandi.

I samraemi vid akvaedi NIS tilskipunarinnar tilkynnir pjonustukaupi sveitinni um 6ryggisatvik sem upp koma, eda
geta komid i eigin kerfum. bjonustusali skilgreinir vidmid um pessar tilkynningar ad hofdu samradi vid
pjonustukaupa.
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Vidauki Il - Séradkvaedi um pjonustu pjonustusala vid
bjonustukaupa

Markmidid med starfsemi pjonustusala er ad fyrirbyggja og draga Ur heettu & netdrasum og éorum oryggisatvikum i
netumdami pjénustusala eins og kostur er og sporna vid og lagmarka tjon a dmissandi upplysingainnvidum sem af
sliku kann ad hljétast.

Hér & eftir eru taldir upp peir flokkar verkefna sem pjénustusali sinnir og falla undir samning pennan. Um er ad reeda
breitt svid verkefna og pvi er naudsynlegt ad forgangsrada. Pjonustusali mun i upphafi hvers starfsars Utbla
starfsaatlun sem kynnt verdur fyrir adilum samnings sem tranadarmal og par sem tiltekin eru helstu verkefni og
umfang peirra. Verkefnum verdur radad i forgangsrod og reglulega kynnt skyrsla um framvindu peirra a
samradsfundum. Telji samningsadilar ad porf sé a auknu umfangi verdour samid um slik verkefni sérstaklega og
midad vid ad endurskoda pennan samning ad ari lionu til ad endurspegla aukid umfang. Pjénustusali askilur sér rétt
til ad forgangsrada verkefnum eftir stédu mala hja einstokum adilum og netlégségunnar i heild. Pannig er vidbragd
vid dryggisatvikum avallt i forgangi umfram hvers kyns undirbuningsverkefni.

Skyldur pjénustusala vid pjénustukaupa

1. Veita adila studning um vidbrdgd vid netva, sja pd akveedi um forgangsrooun.

2. Sjaum samhafingu adgerda innan pjonustuhdpsins gegn netva.

3. Advara adila ef o6edlileg umferd gagna tengdum hdpnum greinist eda adrar visbendingar eru um
oryggisatvik sem geta haft ahrif a peirra kerfi.

4. Deila videigandi upplysingum til adila fra alpjodlegu tengslaneti sinu.

5. Veita adila adstod vid greiningar & almennum atvikum, sja p6 &dkveedi um forgangsrédun vidbragoa.

6. Veitarad og upplysingar til ad adstoda adila vid ad koma starfsemi sinni i edlilegt horf eftir atvik.

7. Koma & samrédsvettvangi & milli samningsbundinna adila innan vidkomandi geira par sem unnt verdi ad

skiptast & taeknilegum 6ryggisupplysingum til varnar gegn netva og til ad samheefa adgerdir gegn
alvarlegum atvikum og afleidingum peirra.

8. Bjoda stjornendum samningsadila til samradsfundar ad minnsta kosti tvisvar & ari. (einnig vardandi stédu
samstarfs).

9. Upplysa adila um adra vioburdi sem geta studlad ad beettum upplysingaskiptum.

10. Veita leidsogn til ad koma upp dulritunarvarinni samskiptaleid & milli sveitarinnar og adila, sja vidauka IV.

11. Halda reglulegar &fingar par sem vidbrdgd vid netdryggisatvikum verda &fd, adstod vid skipulag &finga
sem pjonustukaupar kunna ad standa fyrir og ad taka patt i innlendum og erlendum afingum samkvaemt
ndnara samkomulagi vid pjonustukaupa eda fyrir peirra hénd.

Samrao og freedsla

Pjénustusali rekur samradsvettvang fyrir adila pessa samnings. Fundir eru ad jafnadi bodadir 4 tveggja manada fresti
eoa oftar ef porf er 4. Bodad verdur til sérstakra samraosfunda an tafar i tilvikum par sem metid er svo ad brad hatta
stafi ad einstokum geirum. Markmid funda er ad:

e  Skiptast & upplysingum vid pjonustusala um st6du adila samnings og peirra &herslur i éryggismalum.

e Fjalla um forgangsrddun pjonustusala vardandi dagleg verkefni, ataksverkefni og medhdndlun atvika.

e Radleggja adilum pjonustuhdpsins um 6ryggismal, midla upplysingum um adstedjandi 6gnir og aoferdir til
ad verjast peim.

e Midla samreemdum upplysingum um atvik sem att hafa sér stad hja adilum samnings, innan peirra marka
sem tranadur vid einstaka adila leyfir.

o Efla tengsl vid adra viobragdsadila, s.s. loggeaeslu (nanar er kvedid a um i samningi hverjir taka patt i
fundum en par getur m.a. verid um ad rada fulltria RLS og LRH).

e Vera vettvangur fyrir upplysingaskipti i tranadi milli adila (TLP:Rautt, samkvamt tranadarflokkun sem
lyst er i vidauka 1V).

e Fjalla um &herslur i freedslu og leggja linur um forgangsrédun verkefna i uppbyggingu 6ryggismala.
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Vidbragdspjénusta (medhondlun dryggisatvika)

pjénustusali byggir upp tengslanet adila i pjénustu og er gert rad fyrir ad jafnadi tveimur fra hverjum adila sem
samningurinn nar til. Tengilidagrunni er haldid vié af CERT-IS og hann nyttur pegar 6ryggisatvik eiga sér stad (sja
nanari skilgreiningu & hvad telst vera 6ryggisatvik). Vidbragd pjonustusala vid éryggisatvikum fer eftir umfangi
atviks og naudsynlegri forgangsrdoun hverju sinni en getur falist i:

e  Midlagri upplysingaséfnun par sem adilar samnings upplysa pjénustusala um stédu mala og malsatvik eru
skrad i upplysingakerfi sveitarinnar.

e Oflun nanari upplysinga um atvik, s.s. arasaradila og verkfzri, fra upplysingaveitum, p. & m. erlendum
CERT sveitum.

e Samraming a adgerdum s.s. samraemd astandsvitund, midlun upplysinga og radgjof vid einstaka adila
samnings og til hopsins i heild.

e Greining gagna, s.s. faersluskraa (logga) og spillikdda (hér getur verio um ad rada pjonustu sem parf ad
kaupa af innlendum sem erlendum adilum).

e Ra&ogjof um adgeradir til einstakra adila samnings eda hopsins i heild eftir atvikum.

e Raogjof, upplysingadflun og vidbragd i starfsstdd samningsadila.

pjénustusali rekur stjornstod fyrir dryggisatvik & Vinlandsleid 2-4 i Reykjavik og er hin moénnud & dagvinnutima.
P4 leitast pjonustusali eftir fongum vid ad manna stjornstdd innan 8 tima i neydartilvikum. Stjornstéd er med trygg
sambond vid adra vidbragdsadila, p. & m. gegnum Tetra kerfi og upplysingakerfi sem notud eru til ad stjérna
atvikum og skapa &standsvitund. Vidbragdspjonustu pjonustusala er nanar lyst & vefnum www.cert.is. Pjonustusali
hefur umsjon med skraningum adila ad samningnum i bodunargrunninn Bjargir og sér um reglubundnar préfanir &
samskiptum i gegnum pad kerfi.

Pjénustusali skipuleggur og tekur patt i neydarstjorn sem skipud er helstu adilum samnings samkvemt
vidbragdsaatlun pjénustusala og pjonustuhdpsins. Neydarstjorn er bodud pegar steerri atvik eiga sér stad sem talin
eru 6gna samningsadilum i heild eda 6ryggi mikilveegra upplysingainnvida landsins. Reglulegir fundir eru haldnir
med neydarstjorn, a.m.k. tvisvar & &ri og han er upplyst um stédu mala hverju sinni. Einnig tekur neydarstjorn patt i
reglubundnum afingum. Hlutverki neyoarstjérnar er nanar lyst i vidbragosaetlun.

Voktun og astandsvitund

pjénustusali rekur kerfi sem vakta ymsar upplysingaveitur sem geta gefid visbendingar um stédu islensku
netlégsdgunnar. bar ma m.a. telja erlendar upplysingaveitur sem reka akvednar netgildrur (e. honeypots) og veida
umferd svokalladra yrkjanetspjona (e. botnet servers) og skdnnunarpjonustur sem birta reglulega upplysingar um
veikleika i einstokum kerfum. Einnig tekur pjonustusali sem landstengilidur vid kvortunum og dbendingum adila um
misnotkun (e. abuse) kerfa, safhar i upplysingabanka og kemur skilabodum til adila sem geta brugdist vid eftir
atvikum. bjénustusali fylgist einnig med fréttum um uppgoétvada veikleika og safnar i upplysingabanka.

e Dbjonustusali midlar upplysingum um birta veikleika til adila samnings. Til ad bata pa pjénustu geta adilar
upplyst pjonustusala um pau kerfi i sinum rekstri sem talin eru mikilvaegust.
pjénustusali midlar einnig upplysingum um kerfi i rekstri adila samnings sem eru veik fyrir samkvaemt
upplysingaveitum pjonustusala til einstakra abyrgdaradila viokomandi kerfa. bjonustusali veitir raogjof um
vidbrégd og forgangsrédun vegna uppgdtvadra veikleika. Tolfrediskyrsla um almennt &stand
netlégsdgunnar sem snyr ad pjonustukaupa verdur afhent manadarlega.

e Ppjonustusali (i hlutverki sinu sem landstengilidur) kemur upplysingum um misnotkun (e. abuse) til skila til
abyrgoaradila kerfa og beitir sér eftir fongum vid Grlausn slikra mala, hvort sem um adila samnings er ad
reeda eda ekki. Med pessum hatti studlar pjénustusali ad betri stéou netldgsdgunnar sem nytist jafnt adilum
samnings sem &drum islenskum adilum.

pjénustusali getur bodid upp & voktunarpjonustu med kerfum einstakra adila samnings samkvaemt nénari
skilgreiningu. 1 stuttu mali felur si pjonusta i sér ad settar verdi upp safnstédvar (syndarvélar eda vélbnadur) &
kerfum samningsadila sem sendir upplysingar med druggum heetti til kerfis i stjornst6d pjonustusala sem nyttar
verda til ad vakta visbendingar um &ryggisatvik i einstékum kerfum. Samningar vid hvern og einn adila verda gerdir
um slika voktun par sem kvedid verdur & um umfang upplysingadflunar, trinad og verd.

pjénustusali rekur akvednar tegundir kjarnapjonustu til ad geta gegnt sinu hlutverki vid vernd mikilveaegra
upplysingainnvida sem koma til med ad nytast 6llum pjénustuh6pum sveitarinnar. Hér er um ad raeda vélbinad og
styrikerfi upplysingakerfis og pjéna, s.s. gagnagrunnspjona og vefpjona. Einnig getur verid um ad reda keypta
pjonustu, s.s. adgang ad upplysingaveitum og rannsoknahugbinadi. Gert er rad fyrir ad umraddar tegundir pjonustu
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nytist sem best vid pjénustu sem snyr ad 6llum pjonustuhdépum sveitarinnar. Reglulega verdur gerd grein fyrir
kjarnategundum pjonustu i rekstri og kostnadi sem peim tengist & samningstimanum. Einnig verdur aztlun um
innkaup og adrar breytingar a pjénustu borin upp a samradsfundum. Kostnadur vid tegundir pjénustu sem pessa
dreifist jafnt milli pjonustuhdpanna.

pjonustusali gerir reglulega skyrslu um almenna préun og stédu 6ryggisatvika og heettu af peirra véldum. Skyrslunni
er dreift medal pjonustuhopsins. Loks studlar sveitin ad gerd verdi astandsmynd pegar tiltekid astand rikir af véldum
netvar, skv. vidbragdsaatlun sveitarinnar og pjénustuhops hennar. bessum gégnum er midlad til samstarfsadila eftir
pvi sem porf krefur.

Pjénustusali tekur patt i samstarfi erlendra CERT sveita og er m.a. fullgildur patttakandi i NCC samstarfi norrenu
CERT sveitanna. [ tengslum vid samstarfid rekur pjonustusali Gtstdd sem tengist oOryggisvottudu
upplysingaskiptaneti NCC. bjonustusali nytir upplysingar sem berast um kerfid til ad skiptast & tranadarflokkudum
upplysingum vid norreenu sveitirnar. Sveitin midlar gégnum 0r kerfinu eda afleiddum upplysingum ar pvi ef purfa
pykir og islensk 16g og trinadarmerkingar gagnanna veita heimild til. Slikar upplysingar geta nyst samningsadilum
pegar fyrrgreind skilyrdi eru uppfyllt.

Pjalfun og &fingar

Pjénustusali veitir radgjof og freedslu um oryggismal til starfsfolks adila samnings og tengilida sinna. Umfang
verkefna, timasetning peirra og efnistok er nanar dkvedin & samradsfundum. Sé um ad raeda verkefni sem eru utan
pess sem telja ma innan samnings verdur samid um hvert og eitt sérstaklega.

Pjénustusali midlar upplysingum til tengilida sinna um vidbragd vid éryggisatvikum, p. & m. tilkynningar um atvik
og Orugg samskipti. Eru pessi gégn hugsud til uppbyggingar & geedakerfum adila og samraemingar vidbragda.
Samraosfundir eru m.a. haldnir i peim tilgangi ad skilgreina geedaskjol og ataksverkefni. Um einstdk verkefni geta
verid stofnadir vinnuhdpar adila sem pjénustusali leidir.

pjénustusali stendur fyrir reglubundnum afingum sem mida ad pvi ad samraema vidbrogd allra adila. Midad er vid
stora &fingu med adkomu sem flestra adila & tveggja &ra fresti. /fingar eru skipulagdar & samradsvettvangi
pjonustuhdpsins og er midad vid ad stofnad se til vinnuhops adila sem sér um skipulagningu um hverja &fingu,
framkvamd, sem og mat og skyrslugerd ad efingu lokinni. Einnig verda haldnar smeerri &fingar eftir pvi sem,tilefni
er til, s.s. til ad préfa samskiptakerfi og booleidir.

Pjénustusali getur einnig tekid patt i erlendum a&fingum ad eigin frumkvaedi eda frumkvaedi verkkaupa og ad héféu
samradi vid hann med svipud markmid og ad ofan greinir, auk pess ad efla bodskipti og samstarf vid Gtlenda
samstarfsadila.

Innleiding pjonustu - &fangar

Eftirfarandi afangar veroa vid innleidingu:
1. Greining & porfum og 6skum pjonustuhépsins um sérfraeedipekkingu og fyrirkomulag ménnunar.
2. RA&dning eda flutningur starfsmanns/a i netéryggissveitina.
3. Upphafspjalfun starfsmanns/samstarfsmanna netdryggissveitarinnar /starfsmanna pjénustukaupa &samt
uppsetningu umsaminna kerfa og pjalfun i notkun peirra ef vid a.
4. Upphaf formlegrar pjonustu.
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Vidauki IV — Samskipti og tranadur

Rikja skal pagnarskylda og trinadur um allar upplysingar sem Netdryggissveit feer frd pjonustukaupa nema um
opinberar upplysingar sé ad reda eda upplysingar atladar til opinberrar birtingar.

Pjénustusali er bundinn tranadi vardandi allar upplysingar sem hann kann ad verda askynja i starfi sinu fyrir
pjonustukaupa, 6éhad pvi hvort vidkomandi upplysingar teljast til starfsemi sem tengist pessum samningi. Adilar
samnings nota TLP-trinadarflokkun vid deilingu upplysinga sin & milli eins og nanar er lyst hér a eftir. Vid medferd
atviks kann ad reynast naudsynlegt ad midla upplysingum sem varda naudsynleg vidbrégd vidar en upphafleg
tranadarflokkun peirra heimila, s.s. til adila pjénustuhéps, annarra pjonustuhdpa rekstraradila mikilvaegra
upplysingainnvida eda vidbragdsadila. | slikum tilvikum munu béadir adilar samnings avallt leita heimildar pess sem
veitti viokomandi upplysingar til ad vikka tranadarskilgreininguna eins og naudsynlegt pykir.

Netoryggissveit er skylt ad upplysa rikislogreglustjora um netdryggisatvik sem hafa ahrif & rekstrarhefi eins eda
fleiri mikilvaegra upplysingainnvida. Einnig er pjonustusala heimilt, ad héfou samradi vid rekstraradila peirra
omissandi upplysingainnvida sem i hlut eiga, ad tilkynna rikislogreglustjéra um meint brot sem talin eru 6gna eda
hafa 6gnad 6ryggi vidkomandi innvida. Kvedio er & um upplysingagjof til rikislogreglustjéra i reglugerd 475/2013,
11. gr.

Oll medferd upplysinga vardandi pennan samning skal vera i samrami vid 16g nr. 77/2000 um persénuvernd og 16g
um medferd persdnuupplysinga og upplysingaldg nr. 140/2012.

Um upplysingamidlun milli adila gildir eftirfarandi:

e Um medferd trinadarflokkadra upplysinga & stiginu TAKMARKADUR ADGANGUR, TRUNADARMAL,
LEYNDARMAL og ALGIORT LEYNDARMAL gilda dkveedi Reglugerdar 959/2012.

e Adrar upplysingar eru medhondladar samkvaemt TLP (e. Traffic Light Protocol) flokkun og er midad vid IS-
TLP eins og skilgreint i https://www.trusted-introducer.org/ISTLPv11.pdf. Adilar pessa samnings skuldbinda
sig til ad virda TLP merkingar gagna sem peim berast.

e Mida skal vid ad upplysingar seu sendar & milli Netoryggissveitar og adila i PGP dulritunarvéréum télvupdsti
eda annarri tryggri adferd sem Netdryggissveitin sampykkir. Notast mé vid postforrit sem dulkdda télvupost i
heild eda senda dulritud skjol sem vidhengi i samskiptum vid pjonustusala par sem trinadar er krafist.
Opinberan PGP lykil CERT-IS er ad finna & heimasidu sveitarinnar (https://www.cert.is). Medferd og vidhald
dulritunarlykla adila pessa samnings er a &byrgd hvers og eins en pjénustusali leitast vid ad leidbeina um bestu
adferdir vid slikt.
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