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1. Inngangur

Skyrsla pessi er afrakstur vinnu priggja manna starfshops sem samgonguradherra skipadi 29. jandar
sl. til ad meta porf a breytingum a regluverki vegna oryggishagsmuna og sem vaeru til pess fallnar
ad auka oryggi 5G-kerfa & Islandi og tryggja traust og triverdugleika erlendra sem innlendra adila &
islenska fjarskiptakerfinu. Formadur starfshopsins var Sigurdur Emil Palsson, fra samgongu- og
sveitarstjornarraduneyti, en auk hans satu i starfshopnum Inga borey Oskarsdottir fra
domsmalaraduneyti og Veturlidi bor Stefansson fra utanrikisraduneyti.

Samkvaemt erindisbréfi starfshopsins voru verkefni hans eftirfarandi:

1. Meta porf a breytingum a regluverki vegna oryggishagsmuna og sem eru til pess fallnar ad
auka Oryggi 5G-kerfa a Islandi og tryggja traust og triverdugleika erlendra sem innlendra
adila a islenska fjarskiptakerfinu. I peirri vinnu verdi horft til pess ad lagmarka, eins og
kostur er, ibyngjandi krofur gagnvart fjarskiptafyrirtaekjum og raska sem minnst og helst
ekki jafnvaegi a peim markadi.

2. Halda fund med Post- og fjarskiptastofnun og upplysa stofnunina um ad stjornvold séu ad
meta porf & setningu sérstakra oryggiskrafna sem varda uppbyggingu 5G-kerfisins a islandi
og muni m.a. lita til pess hvernig nagrannalondin hafa brugdist vid og eru ad bregdast vig,
fyrst og fremst vegna oryggishagsmuna sinna. Jafnframt verdi tekid mid af £U Toolbox For
5G Security, eftir pvi sem astada er til. PFS verdi gert [jost ad tilefni fundarins sé ad upplysa
stofnunina um stodu mala, vegna fyrirhugadrar Gthlutunar 5G-tidna. Visad verdi til pess ad
evropskar krofur a pessu svidi eru enn i motun og pvi getur vegna pjodréttarlegra
skuldbindinga Islands og alpjodlegra tilmeela/reglna, sem eftir eiga ad koma fram, purft ad
gera strangari krofur en fyrirsjaanlegt er na.

3. Verdi eftir pvi leitad, pa geti starfshopurinn setid fund PFS med fulltrGum
fjarskiptafyrirtaekja til ad skyra afstodu stjornvalda eins og hin liggur fyrir a hverjum tima.

4. Skila skyrslu med tillogum sinum eigi sidar en 13. febriar 2020.

Starfshopurinn fundadi formlega alls prisvar sinnum, p.e. bann 30. jandar, 8. og 10. febrdar sl. auk
bess ad eiga i 68rum samskiptum. A fyrsta fund starfshopsins komu, i samrami vid annan tolulid
erindisbréfsins, fulltriar Post- og fjarskiptastofnunar. A peim fundi var verkefni starfshopsins kynnt.
pa lystu fulltrdar Post- og fjarskiptastofnunar lauslega starfi stofnunarinnar a pessu svidi og kynntu
ba Uthlutun fjarskiptatidna fyrir 5G sem nd er i undirbdningi. Fundargerd fra fundinum er birt i heild
sinni i vidauka med skyrslunni. bess ber ad geta ad sameiginleg fréttatilkynning raduneytanna
briggja sem attu fulltra i starfshopnum var birt a heimasidu stjornarradsins 31. jandar sl. Med
fréttatilkynningu var birt undirritad eintak af framangreindri fundargerd.

Starfshopurinn raeddi a fundum sinum bakgrunn malsins, gildandi lagareglur a pbessu svidi og
mogulega valkosti i stodunni m.a. ad teknu tilli til aherslna £U Toolbox For 5G Security. Samantekt a
beim battum er ad finna 1 2. og 3. kafla skyrslunnar. i fjorda og sidasta kafla er ad finna
samandregnar tillogur starfshopsins. Aréttad skal ad starfshopnum var atladur mjog skammur
starfstimi og skyrslu pessa, sem og tillogur starfshopsins, ber ad skoda i pvi i ljosi.
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2. Mat a porf a breytingum a regluverki
vegna oryggishagsmuna

2.1 Birgjakedjan - hvernig ma treysta ae floknari kerfum?
Starfshopnum var, likt og ad framan greinir, falid ad meta porf a breytingum a regluverki vegna
oryggishagsmuna og sem veeru til pess fallnar ad auka oryggi 5G-kerfa a Islandi og tryggja traust og
traverdugleika erlendra sem innlendra adila a islenska fjarskiptakerfinu. petta mal er po hluti af
staerra mali, p.e. hversu langt skuli gengid i innkaupum og Gtvistun pjonustu mikilvaegra innvida
samfélaga til adila a alpjodlegum markadi, adila sem eru jafnvel tengdir stjornvoldum med adra
oryggishagsmuni en viokomandi riki.

Eftir bvi sem samfélog verda a hadari ymis konar taekni, pa hafa aukist ahyggjur af pvi ad taeknin
verdi skotmark sem gaeti verid notad til ad lama samfélag, hvort sem um aras glaepasamtaka eda
rikis er ad raeda. Jafnframt felist akvedin almannaoryggisogn i pvi ad samfélag verdi of had taekni,
bvi taeknin geti brugdist af ymsum astaedum an pess ad um viljaverk sé ad raeda (pegar um stafraena
teekni er ad raeda er gjarnan raett um ,digital dependency” a ensku, ad samfélogin verdi ordin had
taekninni). NGtimasamfélog reida sig i ort vaxandi maeli & ymis flokin kerfi og taekni. Sum pessara
kerfa byggja a mjog sérhefdum thlutum eins framleidanda. | pessu felst akvedin dryggisogn ef
vidkomandi birgir getur ekki afgreitt naudsynlega varahluti og um samfélagslega mikilvaegt kerfi sé
ad raeda. Millirikjadeilur og vidskiptastrid geta ad auki haft ahrif a getu birgja til ad Gtvega ihluti og
bjonustu. Til viobotar getur komid ad fyrirtaeki njoti ekki trausts vegna meintra tengsla sinna vid
oryggispjonustur vidskomandi rikis.

Veikleikar vegna birgjakedjunnar hafa verid sérstaklega til umraedu erlendis undanfarid ar vegna
fyrirsjaanlegrar mikillar uppbyggingar a 5G fjarskiptakerfum, sem hlutanetid (e. loT, /nternet of
Things) mun reida sig & meir a. Vaxandi ahersla hefur pvi verid a ad pegar um mikilvaega innvidi
samfélagsins er ad raeda, pa sé pad ekki asaettanlegt ad pjonustan standi og falli med einum
bjonustuadila eda einum birgi. Jafnframt hefur umraedan um traust til birgja ordid aleitnari. Hln
hverfist um pad hvort raunhaft sé ad gera rad fyrir ad allir birgjar i @ floknari kerfum séu traustir
og hvernig unnt sé ad bregdast vid va?1

2.2 Oryggismat og oryggisskuldbindingar

Ymsar pjodir hafa beitt ahaettumati a innvidi sina og gera meiri krofur til trausts a birgjum eftir pvi
sem innvidir eru vidkvaemari fra oryggissjonarmidi. Ahaettumatid parf po ekki ad takmarkast vid pa
oryggisogn sem viokomandi riki metur sjalft, pad getur einnig purft ad taka tillit til oryggismats
annarra rikja vegna oryggissamvinnu. bad getur verid verulegt tjon fyrir riki ef samstarfsriki treysta

L Sja t.d. bok Olav Lysne med freedilegri umfjollun um hvort unnt sé ad byggja traust kerfi med étraustum

thlutum.
https://www.springer.com/gp/book/9783319749495
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ekki fjarskiptainnvidum pess. Til vidbotar geta sidan komid alpjodlegar oryggisskuldbindingar
viokomandi rikis.

2.3 Oryggisskuldbindingar islands

island a 1 akvednu oryggissamstarfi vid onnur riki (Nordurlond, Evropusambandid,
Atlantshafsbandalagi® og Bandarikin) og pvi fylgja einnig akvednar skuldbindingar, t.d. vardandi
samhaefingu Oryggis i skiptum a gégnum.

A sidari arum er farid ad leggja s meir upp Ur vornum innvida samfélaga, baedi vegna pess ad
innvidirnir sjalfir eru ordnir skotmaork (i pessu tilviki netarasa) og einnig vegna pess ad hefdbundid
varnarstarf hvilir @ meir a borgaralegum innvidum samfélaga. Riki Atlantshafsbandalagsins
sampykktu arid 2016 skuldbindingu til ad styrkja megininnvidi sina (Baseline Requirements). A
varnarmalaradherrafundi bandalagsins i oktober sl. var sampykkt uppfaersla a vidmidi bandalagsins
um vidnamspol borgaralegra fjarskiptakerfa adildarrikja, par sem 5G fjarskiptakerfi eru tekin med
(Baseline Requirement for Resilient Civil Communication Systems). Adildarriki Atlantshafs-
bandalagsins sampykktu arid 2016 skuldbindingu um netoryggi (e. Cyber Defence Pledge)?,
samkvaemt henni gangast oll adildarriki undir akvedna skuldbindingar um ad efla netoryggi med
ymsum haetti, jafnframt fylgir bandalagid pvi eftir med virkum haetti ad stadid sé vid akvaedi
skuldbindingarinnar. Ad auki gaf ondvegissetur Atlantshafsbandalagsins i netoryggisfraedum Gt
skyrslu a sidasta ari um oryggisognir gegn 5G netum. bessi skyrsla hefur haft toluvert ahrif a
oryggisumradu um 5G innan Evropu.

2.4 Afstada og adgerdir annarra rikja

Bandarikin og einstok onnur riki hafa gengid beint fram og bannad notkun binadar fra einstokum
framleidendum i mikilvaegum innvidum fjarskiptakerfa sinna. Afstada Evropurikja hefur verid
varfaernari og almennt byggt meir a ahaettugreiningu, sterkari oryggiskrofur hafa gjarnan verid
gerdar til kjarnahluta 5G kerfa og sérstaks umhverfis par sem astaeda pykir til ad gaeta sérstakrar
var(dar (t.d. vegna landvarna eda mikilvaegs idnadar). ba hafa verid sett takmork fyrir hversu stor
hluti sendahluta kerfis megi koma fra einum framleidanda og pad getur jafnframt farid eftir
areidanleika mati birgis. Leidirnar sem rikin hafa farid eru mismunandi, en algengt er ad sett séu
skilyrdi um ad pegar mikilvaegir fjarskiptainnvidir séu byggdir upp (eda endurnyjadir), pa skuli leita
umsagnar videigandi oryggisstofnana. Undanpagur fra pessu geta verid ef banadur er fra
Evropusambandinu eda riki sem vidkomandi riki a i oryggissamstarfi vid.

2.5 Vidbrogd Evropusambandsins

Pad hefur pott oaeskilegt astand medal margra Evropurikja ad hvert peirra sé ad glima vid sama
vanda med 6samraamdum haetti. Evropusambandid gaf pvi i mars 2019 Gt tilmeeli
framkvaemdastjornar nr. 2019/534 um netéryggi 5G kerfa (e. Commission Recommendation (EU)
2019/534 on Cybersecurity of 5G networks®). Samkvaemt beim bar hverju adildarriki ad gera og skila
ahaettumati vegna oryggis 5G kerfa. Samantekt med nidurstodum Gttektar var gefin Gt 9. oktober sl.

2 https://www.nato.int/cps/en/natohqg/official_texts 133177.htm
3 https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks
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(CG Publication 02/2019 - Risk assessment of 5G networks®) og itarlegri skyrslu pann 21. névember
(ENISA threat landscape for 5G Networks). 1 beim badum kom fram ad ognir gegn 0ryggi 5G neta
vaeru ekki einungis taeknilegar, pad pyrfti ekki sidur ad huga ad 6gnum af voldum manna, hopa og
rikja. Pann 29. jantar 2020 gaf sambandid Gt pad sem kallad hefur verid 5G verkfaerakistan (e. £U
Toolbox for 5G secur/'z‘yﬁ), safn leidbeininga um hvernig stadid er ad ahaettumati. ESB leggur hins
vegar ekki til samhaeft ahaettumat, pvi slikt oryggismal er vidfangsefni hvers rikis fyrir sig. Pad mun
bo an efa eiga sér stad toluvert 6formlegt samrad vardandi oryggis- og ahaettumat, ekki sist innan
lokada samstarfshopsins N/S Cooperation Gmup7. Unnid er ad undirblningi upptoku
netoryggistilskipunar ESB 2016/1148 (NIS-tilskipunarinnar) i EES-samninginn, en pad er forsenda
batttoku EFTA-rikjanna innan EES 1 storfum hopsins. Mikilvaegt er ad Island geti tekid patt i starfi a
bessu svidi strax og adstaedur leyfa. Nanari upplysingar um framangreint starf ESB vardandi 5G ma
fa & vef ENISA®,

2.6 Adgerdir breskra stjornvalda

Bresk stjornvold tilkynntu pann 28. januar sl. fyrirhugadar adgerdir sinar til ad auka oryggi
fjarskiptainnvida. Bretland yfirgaf Evropusambandid premur dogum sidar, en fulltrGar breskra
stjornvalda hofou tekio virkan patt 1 starfi ESB til eflingar oryggis fjarskiptainnvida til pess tima og
adgerdir breskra stjornvalda eru innan framangreinds ramma sem skilgreindur hefur verid af ESB.
Pott adgerdir breskra stjornvalda hafi ekki formlegt gildi hérlendis, ba er engu ad sidur gagnlegt ad
lita til peirra eftir pvi sem vid a pvi paer hvila a sama grunni og riki ESB mida vid og eru nd paer
adgerdir sem hafa hvad itarlegast verid Utfeerdar. Bresk stjornvold hafa po bent a ad adgerdirnar
séu snidnar ad breskum adstaedum og purfi ekki ad eiga vidé annars stadar. Adgerdirnar byggja a
ahaettustjornun og ad fjarskiptakerfinu sé skipt i mismunandi hluta par sem gerdar eru mishardar
oryggiskrofur. Jafnframt eru birgjar ahaettuflokkadir og bunadur fra birgjum sem eru taldir
ahaettusamastir (e. High risk vendors) verdur ekki notadur i peim hlutum kerfis par sem gera parf
mestar oryggiskrofu i,

4 https://ec.europa.eu/commission/presscorner/detail/en/IP_19_6049

5 https://www.enisa.europa.cu/publications/enisa-threat-landscape-for-5g-networks

¢ Formlegt heiti skjalsins er EU Toolbox for risk mitigating measures Skjali® sjalft:
https://ec.europa.cu/newsroom/dae/document.cfm?doc_id=64468

Einblédungur til skyringar: https://ec.europa.cu/digital-single-market/en/news/eu-toolbox-5g-security
Upplysingar framkveemdastjérnar um innleidingu verkfeerakistunnar (e. Secure 5G deployment in the EU
- Implementing the EU toolbox): https://ec.curopa.eu/digital-single-market/en/news/secure-5g-deployment-eu-

implementing-eu-toolbox-communication-commission
7 https://ec.europa.cu/digital-single-market/en/nis-cooperation-group

8 https://www.enisa.europa.ecu/news/enisa-news/5¢g

9 Oryggisgreining bresku netdryggisstofnunarinnar, NCSC, & breska fjarskiptageiranum:
https://www.ncsc.gov.uk/report/summary-of-ncsc-security-analysis-for-the-uk-telecoms-sector

Greinargerd um forsendur greiningar NCSC: https://www.ncsc.gov.uk/blog-post/the-future-of-telecoms-in-the-
uk

Leidbeiningar til breskra fjarskiptafyrirteekja um hvernig nyta megi btiinad fré aheettusomum birgjum i
breskum fjarskiptakerfum: https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-
risk-vendors-in-uk-telecoms-networks

Einfaldar upplysingar fyrir almenning fra NCSC um 5G: https://www.ncsc.gov.uk/information/5g-explainer
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2.7 Niverandi stada a islenskum fjarskiptamarkadi m.t.t.
fjolbreytileika birgja

brja oflug fjarskiptafyrirtaeki eru n a islenskum fjarskiptamarkadi og nyta binad fra mismunandi

birgjum, pannig ad enginn einn birgir er rikjandi a markadnum. bad er hins vegar ekkert sem tryggir

ad pessi fjolbreytileiki haldist obreyttur.

2.8 Athugun a gildandi islenskri loggjof

T vinnu sinni leit starfshopurinn til l6ggjafar sem heyrir undir pau raduneyti sem eiga fulltria i
starfshopnum og helst var talin geta komid skodunar Gt fra oryggissjonarmidum og hugsanlegri
beitingu. Nidurstadan um pa prja lagabalka sem hér féllu undir var eftirfarandi:

Lég um almannavarnir nr. 82/2008: Niverandi almannavarnalég eru med almenn akvaedi

vardandi vidbrogd vid va. pau innihalda ekki nein bein akvaedi sem beita ma til takmorkunar i pvi
mali sem hér er til Grlausnar.

Varnarmalalog nr. 34/2008: Ekki verdur séd ad i varnamalalégum sé ad finna nein bein akvaedi
sem beita megi til takmorkunar i pvi mali sem hér er til drlausnar. P06 ma nefna, Ut fra
stefnumotunarmoguleikum, ad samkvaemt 1. mgr. 3. gr. laganna ber utanrikisradherra abyrgd a
gerd haettumats a svidi varnarmala og motun og framkveemd oryggis- og varnarstefnu Islands a
alpjodavettvangi.

Log um farskipti nr. 81/2003. Nigildandi l0g og regluverk & svidi fjarskipta gerir krofu um
oryggisskipulag og umgjord ahaettustyringar 1 rekstri fjarskiptaneta/kerfa. Post- og
fjarskiptastofnun (PFS) er falid ad fylgja peim lagakrofum eftir. Valdheimildum PFS eru po takmork
sett svo sem pegar o6gn er ekki taeknileg, heldur af voldum adila sem hefdi getu til ad valda skada
en hefur ekki gert pad.

Samantekt um log og reglur um fjarskipti ma finna a vef Pdst- og fjarskiptastofnunarlo. Par ma
einnig finna upplysingar um nylegt samrad stofnunarinnar um oryggi og virkni fjarskiptavirkja11 og
samradsferli vardandi fyrirhugada dthlutun tidniheimilda fyrir 5G bj(’)nustu12

Samgongu- og sveitarstjornarraduneytio setti i samradsgatt pann 9. desember sl. drog ad frumvarpi
til nyrra laga um fjarskiptiB, oft kennt vid Evroputilskipunina ,Kodann”“. Frumvarpid mun verda lagt
fram a Alpingi i vor og stefnt ad pvi ad loggjofin taki gildi i arsbyrjun 2021.

Alpingi sampykkti & vorpingi 2019 [dg um oryggi net- og upplysingakerfa mikilvaegra innvida, nr.
78/2079. Login taka gildi 1. september 2020 ad undanskildu akvaedi um Netdryggisrad sem pegar
hefur tekia gildi.

10 https://www.pfs.is/log-og-reglur/log-og-reglur-um-fjrskipti/

1 https://www.pfs.is/um-pfs/frettir/frett/2019/11/21/Samrad%20um%20stefnu%20Pdst-
%2002%?20fjarskiptastofnunar%20um%2006ryggi%200g%20virkni%?20fjarskiptainnvida/

12 https://www.pfs.is/um-pfs/frettir/frett/2019/12/20/Post-og-flarskiptastofnun-aformar-uthlutun-tidniheimilda-fyrir-

5G-thjonustu/
13 https://samradsgatt.island.is/oll-mal/$Cases/Details/?id=2562
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3. Valkostagreining

Ad lokinni skodun a vidfangsefninu, sem og gildandi regluverki, svo og mati a valkostum, pa er pad
nidurstada starfshopsins ad moguleg vidbrogd islenskra stjornvalda geti falist i eftirfarandi
valkostum:

A. Ad gripa ekki til neinna adgerda eda fresta akvordun

| pessu geeti einnig falist ad bregdast vid va ef hana baeri ad gardi, t.d. & grunni laga um
almannavarnir. St oryggisogn sem hefur helst verid raett um snyr po frekar ad skerdingu a trausti a
vidkomandi fjarskiptainnvidum frekar en ogn i merkingu almannavarna. Island a 1 éryggissamstarfi
vid ymis riki og par geta ni pegar verid eda sidar komid fram sérstakar oryggiskrofur til banadar
flarskiptakerfa sem vidkveemar eda oryggistengdar upplysingar fara um. island parf ad tryggja ad
unnt sé ad standa vid paer oryggisskuldbindingar sem rikid hefur undirgengist. Flest riki Evropu mida
vid akvedid ahaettu- eda oOryggismat fjarsskiptakerfa og séu ekki gerdar sambaerilegar krofur hér ogi
helstu samstarfsrikjum Islands geeti pad stefnt samstarfinu 1 haettu. Sé akvordun frestad getur
ovissa um rekstrarumhverfi framtidar haft skada i for med ser fyrir pau fyrirtaeki sem vilja hefja sem
fyrst uppbyggingu 5G taekni hérlendis.

B. Ad takmarka beint adkomu tiltekinna fyrirtaekja eda rikja ad islenskum fjarskiptainnvidum
Takmarkanir sem myndu beinast beint ad tilteknum fyrirtaekjum eda rikjum pyrftu ad vera af gefnu
tilefni og a traustum lagagrunni. betta er ekki leid sem riki Evropu hafa séd astaedu til ad gripa til.
Pau riki sem hafa eda eru ad innleida takmarkanir byggja paer almennt a ahaettumati sem verid er
ad samhafa innan Evropu.

C Oryggi byggt a aheettumati med svipudum heetti og i 68rum rikjum Evropy

Adgerdir til ad tryggja oryggi 5G kerfa eru enn i motun innan Evropu. bann 29. jandar 2020 var gefin
Ut 5G verkfaerakistan (e. EU Toolbox for risk mitigating measures en oft nefnd EU Toolbox for 5G
security ), safn leidbeininga um hvernig stadid er ad ahaettumati. ESB leggur hins vegar ekki til
samhaeft ahaettumat, pvi slik oryggismal eru vidfangsefni hvers rikis fyrir sig. Pad mun po an efa eiga
sér stad toluvert 6formlegt samrad vardandi oryggis- og ahattumat, ekki sist innan
samstarfshopsins NIS Cooperation Group. Almennt er midad vid ad byggja hugsanlegar takmarkanir
a adkomu ad uppbyggingu 5G kerfa a oryggis- og ahaettumati kerfa i heild og einstakra hluta peirra.
I sumum hlutum eru ba gerdar strangari krofur sem birgjar og pjonustuadilar purfa ad uppfylla.
Jafnframt getur ahaettumat leitt til krofu um takmorkun a hlutdeild eins birgja eda pjonustuadila i
uppbygginu og rekstri fjarskiptainnvida. betta er sl leid sem starfshopurinn telur helst koma til
greina, en forsenda hennar er si ad til stadar séu skyrar lagaheimildir stjornvalda i pessum efnum.
Slikar lagaheimildir er ekki ad finna i nagildandi islenskum logum. Lagabreytinga er pvi porf verdi
bessi leid valin.
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4. Tillogur starfshopsins

[ 1josi pess sem ad framan er rakid setur starfshopurinn fram eftirfarandi tillogur:

Vid uppbyggingu 5G fjarskiptaneta, jafnt sem annarra fjarskiptaneta til framtidar litid, verdi i
islenskri [0gsogu aetid midad vid pa skyldu stjornvalda ad tryggja naega flutningsgetu fjarskipta og
ad fjarskiptanetin séu afallapolin, baedi gagnvart skada af voldum nattiru og manna.

Tryggja skal ad oryggisskipulag og ahaettustyring fjarskiptaneta taki a hverjum tima mid af
alpjodlegum stodlum og vidmidum um bestu framkvaemd, medal annars oryggispatta sem ESB og
Netéryggisstofnun Evropu (ENISA) midar vid og ba sérstaklega £U Toolbox for risk mitigating
measures og starfs NIS Cooperation Group bar ad litandi. Enn fremur skal tekid mid af peim
alpjodlegu skuldbindingum sem island hefur undirgengist a videigandi malefnasvidi a hverjum tima.

Post- og fjarskiptastofnun verdi tryggd fullnaegjandi lagaheimild til ad skilyrda, synja eda afturkalla
leyfisveitingu eda beita 6drum eftirlits- og stjornvaldsheimildum fjarskiptalaga a grundvelli
oryggishagsmuna. Mat a oryggispattum utan logmeelts verksvids Post- og fjarskiptastofnunar heyri
undir pad raduneyti sem fer med viokomandi malaflokk samkvaemt forsetatrskurdi.
Utanrikisraduneyti beri bannig abyrgd 4 mati patta er lita ad alpjodlegri ryggissamvinnu islands og
varnarmalum. Domsmalaraduneyti beri med svipudum haetti abyrgd a mati patta er varda
almannadryggi. Sama eigi, eftir atvikum, vid um onnur raduneyti er malid vardar hverju sinni. Post-
og fjarskiptastofnun verdi bundin af slikum umsognum og tryggja pbarf ad slikar umsagnir og
akvardanir teknar a grundvelli peirra verdi undanpegnar reglum stjornsysluréttar um rokstudning,
umfram tilvisun til bjodardryggishagsmuna, og andmaeli. Utfaera parf med hvada haetti slik
logbundin alitsumleitan faeri fram.

Lagt er til ad samgonguraduneyti, utanrikisraduneyti og domsmalaraduneyti, eftir atvikum i
samvinnu vid atvinnuvega- og nyskopunarraduneyti og fjarmala- og efnahagsraduneyti, sammaelist
sem fyrst um pad hvada logum, 06rum en fjarskiptalogum, purfi ad breyta eda setja, ad teknu tilliti
til mats a ahrifum, svo Gtfaersla a framangreindum tillogum liggi fyrir sem fyrst.

Jafnframt leggur starfshopurinn aherslu a ad hugad verdi, samfellt og i samvinnu raduneyta, ad
oryggispattum vegna uppbyggingar innvida 5G pjonustu hérlendis og videigandi lagaumgjord og
framkvaemd tryggd a hverjum tima.

Reykjavik, 11. febrlar 2020.

Sigurdur Emil Palsson

Inga borey Oskarsdottir Veturlidi por Stefansson
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Vidauki: Fundargerd fra fundi starfshops med
fulltrium Post- og fjarskiptastofnunar

Fundur fulltrua samgongu- og sveitarstiornarraduneytis, utanrikisraduneytis og
domsmalaraduneytis med forstjora Post- og fiarskiptastofnunar
til ad raeda aform stjornvalda vardandi oryggi fiarskiptakerfa
vegna innleidingar 5G i islenskt samfélag,
haldinn i samgongu- og sveitarstiornarraduneyti 30. jandar 2020.

Fundargerd
Fundinn satu:
Guabjorg Sigurdardottir, samgongu- og sveitarstjornarraduneyti
Sigurdur Emil Palsson, samgongu- og sveitarstjornarraduneyti
Inga borey Oskarsdottir, ddmsmalaraduneyti
Veturlidi bor Stefansson, utanrikisraduneyti
Hrafnkell V. Gislason, Post- og fjarskiptastofnun
porleifur Jonasson, Post- og fjarskiptastofnun

Tilefni fundarins var ad raeda aform stjornvalda vardandi dryggi fjarskiptakerfa vegna innleidingar
5G 1islenskt samfélag. A fundinum var reett um hvernig miklar vonir eru bundnar vid 5G teeknina,
m.a. hvernig bvi hefur verid lyst ad hin verdi grunnur midtaugakerfis samfélags framtidarinnar og
ba jafnframt grunnur hinnar svokolludu fjordu idnbyltingar. Undanfarid ar hefur verid mikil umraeda
um oryggi 5G-kerfa og hafa riki gripid til ymissa radstafana til ad vidhalda trausti til sinna
fjarskiptakerfa. Fram hafa komid sjonarmid um ad ekki sé skynsamlegt ad allt fjarskiptakerfi sem
helstu innvidir samfélags framtidar eigi ad byggjast a byggi einungis a bunadi fra einum birgja,
bannig ad bilun, rekstrarerfidleikar eda annad geti valdid pvi ad kerfid lamist. Ymis riki hafi sett
sérstakar oryggiskrofur vardandi kjarnahluta 5G fjarskiptakerfa og jafnframt sett takmarkanir a
hversu stor hlutdeild eins framleidanda megi vera i sendahluta kerfa.

Ennfremur kom fram ad Evropusambandid kynnti i gaer (29. jandar 2020) hvernig adildarrikjum beri
ad tryggja oryggi 5G kerfa og hvernig bvi verdi fylgt eftir ad pau geri pad (,Secure 5G deployment in
the EU - Implementing the EU toolbox"). bar sé baedi midad vid ad koma i veg fyrir rikjandi ahrif eins
birgja og jafnframt ad pad geti purft ad gera sérstakar oryggiskrofur vardandi lykilhluta kerfis. Ljost
sé ad pessi viomid og krofur Evropusambandsins munu hafa obein ef ekki bein ahrif a Evropska
efnahagssvaedinu. Jafnframt var reett ad oryggis- og varnarsamstarf Islands vid énnur lond geti falid
i sér skuldbindingar til 6ryggis fjarskiptakerfa (baedi vegna varnarmala og almannadryggis).

Kynnt var ad i ljosi pessa hafi framangreind raduneyti akvedid ad skipa starfshop sem falid hefur
verid ad meta porf a breytingum a regluverki vegna oryggishagsmuna i peim tilgangi ad auka oryggi
5G-kerfa a Islandi og tryggja traust og triverdugleika erlendra sem innlendra adila a islenska
fjarskiptakerfinu. Jafnframt purfi ad tryggja ad island standi vid 6ryggisskuldbindingar sinar gagnvart
0drum rikjum. Vid Gtfaerslu verdi m.a. litio til hvernig nagrannaldnd bregdast vid pessum krofum og
vaentingum og m.a. tekid mid af fyrrnefndum 6ryggiskrofum Evropusambandsins, eftir pvi sem
astaeda er til.

FulltrGar Post- og fjarskiptastofnunar syndu bvi skilning ad oryggismal vardandi 5G vaeru tekin til
umraedu og lystu lauslega starfi stofnunarinnar a pessu svidi. Jafnframt var kynnt st Gthlutun
fjarskiptationa fyrir 5G sem ni er i undirbdningi. Einnig lagdi stofnunin aherslu a ad medalhof yrai
haft i huga vid motun tillagna starfshopsins.

Fundargerd stadfest:
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