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Uttekt G 6ryggi opinberra vefja

Upplysingar um uttekt
https://www.stjornarradid.is/verkefni/upplysingasamfelagid/opi

nberir-vefir/uttektir-a-opinberum-vefjum/
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Sjalfsmat
Teeknileg uttekt a vefjum
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Sjalfsmat - Nidurstada

Sjalfsmat — spurningalisti og einkunnagjof
https://www.stjornarradid.is/lisalib/getfile.aspx?ite

mid=7c7dcbee-5504-11e7-941a-005056bc530c

Ahattuflokkar
Litil aheaetta 15 - 35 stig
Midlungs ahzetta 36 - 58 stig
Mikil ahaetta 59 stig +
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Sjalfsmat — Upplysingar um vefinn

Hvada upplysingar eru hystar a vefnum?

Eingdongu almennar og opinberar upplysingar sem
allir hafa adgang ad?

Almennar upplysingar en einnig upplysingar um
einstaklinga, s.s. n6fn, netfong eda adrar
upplysingar, t.d. askrifendur ad fréttum?

Almennar upplysingar en einnig viokvaemar
upplysingar eins og greidslukortanumer, kennitolur,
heilsufarsupplysingar eda adrar viokvaeemar
personuupplysingar?
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Sjalfsmat — Upplysingar um vefinn

Hvada pjonusta er veitt a vefnum?
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Einfaldur vefur, almenn upplysingaveita.

Er birt efni sem sott er a adra vefi, svo sem RSS-
fréttastraumar, efni fra Datamarket eda
samfélagsmidlum?

Geta notendur skrad sig a namskeid, sent inn
beidnir eda greitt fyrir pjonustu?

SECURITVIS
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Sjalfsmat — Upplysingar um vefinn
Hvernig er midlun upplysinga hattad?

| gegnum vef eingdngu
| gegnum vef og snjallforrit (6pp).
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Sjalfsmat — Upplysingar um vefinn

Hversu oft er efni vefs uppfaert?
Manadarlega eda sjaldnar.
Vikulega.
Oftar en einu sinni i viku eda nokkrum sinnum i viku.
Daglega.

SECURITYIS



Sjalfsmat — Upplysingar um vefinn

Hversu margir hafa adgang ad
vefumsjonarkefinu?

1 til 5.

6 til 10.

11 til 20.
Fleiri en 20
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Sjalfsmat — Upplysingar um vefinn

Hversu lengi getur stofnun starfad an vefjarins
an pess ad pad hafi meiri hattar ahrif eda
Oopaegindi a starfsemi stofnunarinnar?

Lengri tima en viku.

Viku eda skemmri tima.

brja daga eda skemmri tima.
Einn dag eda skemmri tima.

SECURITVIS
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Sjalfsmat — Taeknilegar upplysingar

Hvernig er hysingu a vefnum hattad?
Stofnunin sér sjalf um hysingu og rekstur a vefnum.

Vefurinn er hystur hja pjonustuadila en stofnunin
sér um aod setja inn uppfeerslur a vefkerfinu o.s.frv.

Vefurinn er hystur hja stofnun en pjonustuadilinn
sér um ad setja inn uppfeerslur a vefkerfinu o.s.frv.

Hysingu og rekstri er utvistad ad o6llu leyti.

> SECURITRIS -



Sjalfsmat — Taeknilegar upplysingar

Hvernig er vefumsjonarkerfio?
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Kerfid er pekkt lausn sem margir adilar nota, t.d.
Eplica eda Lisa.

Um er ad reeda opinn hugbunad eins og WordPress
eda Drupal.

Um er ad reeda sérsmidada lausn fyrir viokomandi
stofnun.

Blanda af ofangreindu.
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Sjalfsmat — Taeknilegar upplysingar
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Hvernig er innskraningu i vefumsjonarkerfi
hattad (petta ma kanna hja vefpjonustuadila)?

Notandanafn og krafa um sterkt lykilord par sem
lykilord er dulkédad.

Notandanafn og krafa um sterkt lykilord par sem
lykilord er ekki dulkédad.

Notandanafn og einfalt lykilord.

SECURITYIS -



Sjalfsmat — Taeknilegar upplysingar

Eru innskraningar i vefumsjonarkerfi dulkédadar
yfir TLS/HTTPS?

Ja
Nei

o SECURITYIS -



Sjalfsmat — Taeknilegar upplysingar

Er adgangur ad vefumsjonarkerfinu leyfour
utanhuss (yfir netio)?

Ja
Nei
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Sjalfsmat — Taeknilegar upplysingar

Sakir vefurinn sjalfvirkt upplysingar fra 60rum
kerfum, t.d. med uppflettingum i gagnagrunna
annarra stofnana?

Engar tengingar vid kerfi ytri adila.

Tenging til stadar vio eitt kerfi hja ytri adila, t.d.ef
flett er upp a kennitolu i pjodskra til ad saekja nafn
og heimilisfang.

Tenging til stadar vio fleiri en eitt kerfi hja ytri adila.

o SECURITYIS
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Sjalfsmat — Taeknilegar upplysingar

Tengist vefurinn vid upplysingakerfi
stofnunarinnar?

Engar tengingar vid 6nnur kerfi.

Tenging vi0 kerfi sem innihalda ekki viokvaemar
upplysingar, t.d. ef dagatol, listi yfir starfsfolk eda
upplysingar um atburdi eru sottar i sérstakan grunn og
birtar a vef.

Tenging vid kerfi sem innihalda viokvaemar upplysingar,
t.d. vioskiptamannakerfi, fjarhags- og/eda skjalakerfi.
Annad demi er ef fyllt er ut umsokn a vef og hun rennur
beint inn i skjalakerfi stofnunar.
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Sjalfsmat — Taeknilegar upplysingar

burfa notendur ad audkenna sig?
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Notendur purfa aldrei ad audkenna sig a vefnum.

Notendur geta purft ad audkenna sig til ad nalgast
akvedna pjonustu og audkenningin fer fram i
innskraningu Island.is.

Notendur geta purft ad audkenna sig til ad nalgast
akvedna pjonustu med notendanafni og lykiloradi.

Annars konar audkenning.

SECURITVIS
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Sjalfsmat — Taeknilegar upplysingar

Er upplysingataeknideild til stadar?
Ja

Ja, en rekstri upplysingataeknikerfa er utvistad ad
hluta.

Nei, rekstri upplysingateeknikerfa er alfarid utvistad.

o SECURITRIS -
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Teeknileg uttekt

Vefumsjonarkerfi
Vefmidlari
Styrikerfi

Annad

40 vefir skodadir nanar med tilliti til OWASP top 10.

http://owasptop10.googlecode.com/files/OWASP%
20Top%2010%20-%202013.pdf

SECURITRIS -



Teeknileg uttekt - framhald

Vefumsjonarkerfi
Ekki fundust veikleikar.
Ekki fundust upplysingar um vefumsjonarkerfi.

Veikleikar fundust.

Alvarlegir veikleikar fundust.
Ekki lengur stutt af framleidanda.

XSS / SQL Injection veikleikar.
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Teeknileg uttekt - framhald

Vefmidlari
Ekki fundust veikleikar.
Ekki fundust upplysingar um vefmidlara
Veikleikar fundust.

Alvarlegir veikleikar fundust.
Ekki lengur stutt af framleidanda.
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Teeknileg uttekt - framhald

Styrikerfi
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Ekki fundust veikleikar.

Ekki fundust upplysingar um styrikerfi.

Veikleikar fundust.

Alvarlegir veikleikar fundust.
Ekki lengur stutt af framleidanda.

SECURITVIS
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Teeknileg uttekt - framhald

Annad
TLS (HTTPS) uppfyllir ekki bestu starfsvenjur.

Innskraning fer fram med odulkédudum
samskiptum.

SECURITVIS
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Hvad getum vid gert?

Umraeduskjal — Samningsvidauki

https://www.stjornarradid.is/media/forsaetisradune
vti-media/media/utvefur/samningsvidauki-v-
upploryggis.pdf
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Hvad getum vid gert?

Daami:
Oryggisuppfaerslur a styrikerfum
Oryggisuppfaerslur d vefkerfum og hugbinadi
Veikleikagreiningar / innbrotsprdéfanir
Innbrotsvoktunarkerfi
Fravikaskraning og tilkynningar um 6ryggisfravik
Innra eftirlit
O.fl.

SECURITYIS -



Hvad getum vio gert?

Ahaettumat, eydublad fyrir dhaettumat og daemi
um Oryggisstefnu

https://www.stjornarradid.is/efst-a-
baugi/frettir/stok-
frett/2017/01/06/Upplysingaoryggi-
samningsvidauki-leidbeiningar-og-eydublod-fyrir-
gerd-ahaettumats/
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Takk Fyrir!

Einhverjar spurningar?
svavar@security.is
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