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Inngangur

| pessu skjali er mat sérfraedinga radgjafarfyrirteekisins Admon ehf. & fullvissustigi rafreenna
skilrikja sem gefin eru ut af Audkenni fyrir farsima. Skilrikin eru metin sem almenn audkenni
til afnota fyrir einstaklinga i samfélaginu gagnvart pjonustuveitum.

Skjalid er sett fram sem vidauki vid skyrslu Admon Mat & fullvissustigi audkenna: Sannvottun
& audkennum fyrir rafraena pjénustu® par sem lagt var mat & mismunandi Gtfeerslur & rafraenni
audkenningu og sannvottun med hlidsjon af svokdlludu QAA matskerfi sem kennt er vid
STORK verkefnid.

Petta mat & rafreenum skilrikjum i farsima er gert med hlidsjon af alpjodlega stadlinum
ISO/IEC 29115:2013 Entity authentication assurance framework. | matinu er visad til styringa
i stadlinum med kaflandmerum og niumerum styringa (sja kafla 10 i ISO/IEC 29115:2013).

Efnistok skjalsins mida vid lesendur sem eru sérfreedingar i rafreenum audkennum og i
tfeerslu & atgéfu peirra og notkun i rafreenni pjonustu yfir fiartengingar. Nidurstddur matsins
eettu einnig ad hofda til stjornenda og annarra sem purfa ad taka akvéroun um Utfaerslu a
Oryggi i rafraenni pjénustu.

Mat & fullvissustigum rafreenna audkenna i pessu skjali er byggt a opinberum upplysingum,
medal annars a vefsetrum utgefenda og annarra hagsmunaadila. Farid var yfir lysingar peirra
a ferlum viod skraningu askrifenda og afhendingu audkennanna og a Gtfaerslu & rafreenni
sannvottun & notendum sem krefjendum réttinda til innskraningar. Einnig er byggt a fyrir-
liggjandi upplysingum um krofur til Gtgafu og Utgefenda, medal annars i opinberum vottunar-
stefnuskjolum. Ad auki er i sumum tilvikum byggt & sérteekri pekkingu skyrsluhéfunda & fyrir-
komulagi vid skraningu og notkun rafreenu audkennanna.

Nidurstddur matsins afmarkast pvi ad miklu leyti af peim gégnum sem eru adgengileg og eru
ekki réttari en paer upplysingar sem byggt er 4. Ef lesendur hafa athugasemdir eda abend-
ingar um rangfeerslur er mikilvaegt ad peir komi peim & framfaeri vio Admon i télvupéstfangi
info@admon.is.

Rafraen skilriki undir islandsrot & farsimum

Rafreen skilriki & farsimum eru gefin Gt af Audkenni undir islandsrét og byggja pvi & dreifi-
lyklaskipulagi islandsrotar (e. public key infrastructure — PKI). Uppruni traustsins er islandsrét
sem er sjalfundirritud rot i eigu rikisins. Fjarmala- og efnahagsraduneytid fyrir hond rikisins

! Mat & fullvissustigi audkenna: Sannvottun & audkennum fyrir rafreena pjonustu. Admon ehf., Gtgafa
2.0 fra 27. jani 2013.
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rekur vottunarstéd islandsrétar? og tryggir triverdugleika rétarinnar. Utgafa islandsrotar er
samkvaemt Vottunarstefnu islandsrétar®. Audkenni sem dtgefandi rafreenna skilrikja til full-
gildra rafreenna undirskrifta er undir eftirliti Neytendastofu.

islandsrot undirritadi Gtgafuskilriki Audkennis ,Fullgilt audkenni“ 6. jini 2008. Audkenni gefur
at endaskilriki til einstaklinga sem eru undirritud af ,,Fullgilt audkenni“ og par med undir trausti
& Islandsrot*. | dag eru endaskilrikin baedi fyrir audkenningu og undirskriftir og eru gefin Gt &
orgjorvum snjallkorta, medal annars & debetkortum allra banka og sparisj6da, og fyrir SIM-
farsimakort.

Rafraent skilriki & farsima er i raun beaedi rafraent vottord undirritad af ,Fullgilt audkenni“ sem
vardveitt er midlaegum areidanlegum kerfum Audkennis og einkalykill sem myndadur er sam-
hlida undirritun vottordsins. Einkalykillinn er notadur til ad beita skilrikjunum vid sannvottun
og undirskriftir. Hann er myndadur og vistadur i éruggum dulritunarbunadi i 6rgjorva SIM-
farsimakortsins.

SIM-farsimakortin innihalda tvo einkalykla. Annar einkalykillinn er aetladur fyrir rafreenar
undirskriftir og uppfyllir kréfur laga nr. 28/2001 um rafraenar undirskriftir> en hinn einkalykillinn
er eetlad fyrir audkenningar. Gerd vottorda og myndun beggja einkalykla fer fram & sama hatt
og peir uppfylla pvi sému krofur ad 6llu leyti, nema hvad audkenningarlykillinn er ekki aetladur
til undirskrifta.

Endaskilrikin eru gefin at i samraemi vid kréfur i Vottunarstefnu Audkennis®. Framkveemd
vottunar vid Gtgafu skilrikjanna er lyst { yfirlysingu Audkennis’.

Rafraena sannvottunin byggir a nokkrum péattum i dreifilyklaskipulaginu, medal annars stad-
festingu & umrddum krefjandans yfir einkalyklinum sem byggir & dulritun. Rafraenu skilrikin
eru pvi margpeett; pau eru vottord, pau eru undirskriftarbnadur, pau eru dulritunarbinadur
0g pau eru 6rugg hirsla fyrir einkalykil sem er leynilykill notadur sem dulmalslykill baedi i
sannvottun og vid myndun rafreennar undirskriftar.

Rafraen skilriki undir islandsrot & farsimum hafa fullvissustig LoA4.

2 Sja www.islandsrot.is og www.skilriki.is.

® Vottunarstefna Islandsrétar. Fjarmalaraduneytia, Gtgafa 1.0, 19. mai 2008. Kennimark vidfangs {joint-

iso-itu-t(2) country(16) is(352) fyrirteeki-samttk-og-stofnanir(1) fjarmalaraduneyti(1) dreifilyklaskipulag-

cp(1) islandsrot(1)}. Sja http://cp.islandsrot.is/Vottunarstefna islandsrétar 01-00-00.pdf.

* Milliskilrikid ~Fullgilt audkenni® er i eigu Audkennis ehf. ,Fullgilt audkenni* undirritar pau skilriki sem

gefin eru Ut undir islandsrot i dag og votta einstaklinga. Sja nanar & www.audkenni.is/rafraenskilriki/.
Ldg nr. 28/2001 um rafreenar undirskriftir med sidari breytingum, sampykkt 7. mai 2001.

® Vottunarstefna Audkennis fyrir fullgild rafraen skilriki gefin Gt undir Fullgildu audkenni. Audkenni,

Utgéfa 1.1, 27. névem ber 2013. Kennimark viéfangs {joint-iso-itu-t(2) country(16) is(352) fyrirteeki-

samtok-og-stofnanir(1) audkenni(2) pki(1) public-pki(1) cp-fa(1) version(2)}.

! Yfirlysing Audkennis um framkveemd vottunar fyrir fullgild rafraen skilriki gefin Gt undir Fulligldu

audkenni. Audkenni, utgafa 2.0, 4. jantar 2012. Kennimark vidfangs {joint-iso-itu-t(2) country(16)

is(352) companies-organizations-and-institutes(1) audkenni(2) pki(1) public-pki(1) cps-fa(5)

version(1)}.
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Rafraen skilriki undir islandsrét farsimum

Fullvissustig Fullvissustig

Styringar Geedastig fasa audkenna

Soénnun a kennslum

Myndun skirteina

Utgéafa skirteina

Virkjun skirteina

Afturkollun skirteina

Endurnyjun skirteina

Skraavarsla

Sannvottun eininda

Forsendur matsins eru i koflunum hér & eftir.

Innritun (Enrolment phase)

Rafraen skilriki eru afhent a skraningarstodvum eftir itarlega sannvottun a askrifandanum i
eigin personu. Einungis skraningarfulltrdar sem hafa fengid sérstaka pjalfun annast afhend-
ingu rafreenna skilrikja. Skraningarstdédvar eru i flestum Gtiblum banka og sparisjoda a
islandi og hja Audkenni.

peir ferlar sem notadir eru uppfylla kréfur i 16gum nr. 28/2001 um rafreenar undirskriftir. Vio
sannvottun i eigin persénu er tekid afrit af opinberum persénuskilrikjum med mynd og skréd
radnumer peirra og kenni askrifandans stadfest med uppflettingu i gégnum fra pjodskra.
Skraningarfulltrii stadfestir skraningu med adgerdum og rafreenni undirskrift i sérstoku
skraningarstodvarkerfi.

pessir ferlar uppfylla einnig kréfur um adgerdir gegn peningapveetti og fjarmognun hrydju-
verka sbr. 16g nr. 64/2006° og leidbeinandi tiimzeli Fjarmalaeftirlitsins nr. 5/2014°.

Ef vottordshafinn (s& sem er vottadur i skilrikinu) er med fullgild rafraen skilriki til audkenn-
ingar og undirskrifta, sem hann hefur virkjad &dur, getur hann sétt um og virkjad rafreen
skilriki a farsima yfir Internetid & pjonustuvef Audkennis. Su pjénusta notar rafraenu skilrikin
fyrir audkenningu af fullvissustigi LoA4 og fyrir fullgilda rafreena undirskrift & naudsynlegum
gbgnum. Su pjonusta uppfyllir pannig 6ll skilyrdi og krofur fyrir afhendingu og virkjun fullgildra
rafraenna skilrikja.

Sénnun & kennslum er pvi i samraemi vid skjalfesta og vidurkennda ferla fyrir audkenningu
sem stydja mestu fullvissu (LoA4; sja styringu #1 i kafla 10.1.2 i ISO/IEC 29115:2013).

Vidveru askrifandans er krafist vid afhendingu og virkjun skilrikjanna, eda skilrikin eru virkjud
yfir Internetio med sému fullvissu & audkennum og stadfestingu med rafreenni undirskrift med
skilrikjum af haesta 6ryggisstigi (LoA4), sem stydur mestu fullvissu vid afhendingu og virkjun
(LoA4; sja styringu #2 i kafla 10.1.2 i ISO/IEC 29115:2013).

® Log nr. 64/2006 um adgerdir gegn peningapvaetti og fjarmognun hrydjuverka med sidari breytingum,
sampykkt 14. juni 2006.
° Leidbeinandi tiimaeli nr. 5/2014 um adgerodir gegn peningapveetti og fjarmoégnun hrydjuverka.
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Upplysingar um kennsl einstaklingsins byggja & opinberum gégnum og eru sannpréfud byggt
a opinberum goégnum. Stadheefingar um audkenni hans eru margfold, skila otviraedri aud-
kenningu og innihalda sérteek gogn. Stadhaefingarnar eru stadfestar med raunlsegum
opinberum persoénuskilrikjum med mynd auk pess ad vera undirritud rafreent af
skraningarfulltria. Areidanleiki upplysinga stydur pvi mestu fullvissu (LoA4; sja styringu #6 i
kafla 10.1.2 i ISO/IEC 29115:2013).

Fullvissustig vi® innritun fyrir rafraen skilriki undir islandsrot & farsimum er pvi LoA4.

Umsjon skirteina (Credential management phase)

Audkenni ehf. sem vottunarstdd rafreenna skilrikja er fullgildur atgefandi fullgildra vottorda
samkvaemt krofum i V. kafla i 16gum nr. 28/2001 um rafraenar undirskriftir og starfar undir

eftirliti Neytendastofu. Rafraen skilriki undir Islandsrét, par med talin skilriki i farsimum, eru
fullgild vottord sem uppfylla krofur i 7. gr. laga nr. 28/2001 um rafraenar undirskriftir.

Rafraen skilriki & farsimum eru buin til i samraemi vid skjalfesta ferla sem uppfylla kréfur um
fullgild skilriki. Vensl einkalykils vid vottordshafann (pann sem er vottadur) er myndad sam-
hlida sannvottun a kennslum hans og stadfestingu a skraningu, pannig ad einkalykillinn er
einungis undir hans stjérn eftir ad skilrikid er virkjad. Einkalykill rafreenu skilrikjanna er varo-
veittur i druggum bunadi i 6rgjorvaflogu SIM-farsimakortsins og samsvarandi dreifilykill og
vottord er vardveitt undirritad af atgafuskilrikinu ,Fullgilt audkenni“ i areidanlegum kerfum
Audkennis. Skilrikin eru pvi varin gegn fikti (e. tampering) til ad stydja mesta fullvissustig
(LoA4; sja styringar #2, #3 og #4 i kafla 10.2.2 i ISO/IEC 29115:2013).

Einkalykillinn er myndadur i 6rgjorva SIM-farsimakortsins & pann hatt ad ekki er haetta a pvi
ad mynda og beita einkalyklinum er gerd i samfelldu og rekjanlegu ferli vid virkjun skilrikisins,
par sem sannvottun & kennslum vottordshafa er orjufanlegur lykilpattur. Utgafa og virkjun
rafreenu skilrikjanna stydur pvi mesta fullvissustig (LoA4; sja styringar #5, #8 og #11 i kafla
10.2.2 i ISO/IEC 29115:2013).

Geta til ad mynda skirteini (e. credentials) til audkenningar er alfarid og eingéngu undir stjérn
vottordshafans (pess sem er vottadur), par sem hann einn getur beitt einkalykli sinum til aud-
kenningar (og undirskrifta). Einkalykillinn er eingdngu vardveittur i drgjérva SIM-farsima-
kortsins. Krofur til styringar #15 eiga pvi ekki vid um skilrikin sjalf. Hins vegar rekur Audkenni
vottunarstod fyrir ,Fullgilt audkenni“ i samraemi vid krofur til vottunaradila i I6gum nr. 28/2001
um rafreenar undirskriftir i areidanlegum kerfum med 6ruggum buanadi og viohefur ferla og
styringar i samraemi vid pad. Tranadargogn og 6ll dnnur vidkvaem gogn eru pvi verndud i
samraemi vid mestu kréfur um 6ryggi sem stydur mesta fullvissustig (LoA4).

Krofum til afturkdllunar og endurnyjunar skilrikja er lyst i opinberum gégnum Audkennis og
eru i samraemi vid krofur til vottunaradila um fullgild rafreen skilriki. Ferlar og styringar vid
afturkollun og endurnyjun skilrikja stydja pvi mesta fullvissu (LoA4; sja styringar #16 og #19 i
kafla 10.2.2 i ISO/IEC 29115:2013).

Audkenni uppfyllir kréfur um skraningu allra skilrikja, ségu peirra og stédu. Audkenni veitir
afturkoéllunarpjénustu baedi med afturkdllunarlistum og svokélludum OCSP-skeytum og
vardveitir allar skrar i samraemi vid vottunarstefnu fyrir ,Fullgilt audkenni“. Skrdavarsla stydur
pvi mestu fullvissu (LoA4; sja styringu #21 i kafla 10.2.2 i ISO/IEC 29115:2013).
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Fullvissustig vid umsjon rafraena skilrikja undir islandsrét a farsimum er pvi LoA4.

Sannvottun eininda (Entity authentication phase)

Vid rafreena sannvottun, til ad stadfesta ad krefjandi hafi umrad og stjorn a skilrikinu, pa
sendir pjonustuveitan taknstreng yfir drugga samskiptaras inn i 6rgjérva SIM-farsimakortsins
sem er dulritadur par med einkalyklinum. Notkun einkalykilsins er raest med pvi ad notandinn
sleer inn audkenningar-PIN (4-6 tolustafir) fyrir skilrikid. Dulritada strenginn er einungis haegt
ad dulrada med dreifilykli sem pjonustuveitan pekkir (stadfest med undirritun Utgafuskilrik-
isins ,Fullgilt audkenni“) og tengist kreffandanum einum. Pannig getur pjénustuveitan, sem
krefjandinn bidur um adgang inn &, stadfest ad einungis sa sem hefur umrad yfir einkalyklin-
um getur hafa dulritad tdknstrenginn.

Audkenningar-PIN sem krefjandinn notar til ad beita einkalykli sinum fer ekki yfir samskipta-
tengingar vid pjonustuveituna heldur einungis fra lyklabordi farsimans til 6rgjorvans. Auk
bess eru 6ll samskipti yfir Internetid vid sannvottun a rafreenum skilrikjum hjupud med
dulritun (HTTPS). Samskipti & milli areidanlegra kerfa Audkennis og appsins & farsimanum er
yfir dulritada tengingu (3DES-Ilykill tengdur SIM-farsimakortinu) og samskipti & milli farsimans
og simafélags er einnig yfir dulritada tengingu med 6drum dulritunarlykli (3DES).

Bunadurinn (i 6rgjérvanum) sem verndar einkalykilinn og inniheldur dulmalsadgerdir uppfyllir
krofur fyrir matsprep EAL4+ i ,Common Criteria®, sem eru sampykktar af Evropupinginu sem
fullnaegjandi fyrir 6ruggan undirskriftarbinad fyrir fullgildar undirskriftir skv. l6gum nr. 28/2001
um rafraenar undirskriftir (par sem 16gin uppfylla krofur i tiimeelum Evrépupingsins og radsins
1999/93/EB um ramma bandalagsins vardandi rafraenar undirskriftir).

Rafraen skilriki undir islandsrot veita pannig 6fluga vorn gegn éllum tilgreindum arasum i
kafla 10.3.1 i ISO/IEC 29115:2013. b6 ber ad hafa i huga ad pad er freedilega mogulegt ad
illvilja adili geti komist a milli lyklabords farsimans og 6rgjorvans en slik aheetta er pekkt og
naer i hverju tilviki einungis til eins farsima. Ef skadi verdur pa er hann skadi eins einstaklings
en hefur ekki ahrif & 6ryggi audkenningarkerfisins i heild.

Sannvottun med rafreenum skilrikjum a farsimum er pvi fjélpatta sannvottun (e. multi-factor
authentication) par sem styringar vernda gegn pekktum égnum og stydja mestu fullvissu
(LoA4; sja styringar #1 til #21 i kafla 10.3.2 i ISO/IEC 29115:2013).

Stjornun og skipulag
Stjérnun og skipulag hja Audkenni stydur mesta fullvissustig fyrir rafreen skilriki undir
islandsrét & farsimum.

Audkenni er vidurkenndur vottunaradili fyrir utgafu fullgildra skilrikja fyrir fullgildar undirskriftir
i samraemi vid krofur i logum nr. 28/2001. Oll pjénusta Audkennis og undirverktaka
Audkennis er Utfeerd i samraemi vid kréfur i [l6gum og samningum.

Sem vottunaradili sem gefur ut fullgild skilriki parf Audkenni ad uppfylla kréfur um fjarhags-
legan stdédugleika.

Audkenni rekur stjérnkerfi upplysingadryggis i samraemi vid alpjodlega stadalinn ISO/IEC
27001. Utgafa og notkun rafreenna skilrikja & farsimum byggir & trausti opinberrar rétar —
islandsrétar — sem er i eigu rikisins og rekin af fjarmala- og efnahagsraduneytinu.
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