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Inngangur

Undanfarid hefur ordid mikil proun a peirri taekni sem hefur verid nefnd skyjapjonusta (e. Cloud Computing). Med
skyjapjonustu er att vid pjonustu par sem notandinn getur sjalfur afgreitt sig & netinu, eftir pérfum hverju sinni,
hvad vardar notkun & télvukerfum, télvuumhverfum eda télvuinnvidum. Taekifzeri til hagraedingar og til ad auka
sveigjanleika i rekstri hafa verid helstu drifkraftar i Utbreidslu a pessari hégun upplysingataekni, en medal hindrana
eru ymis atridi er [ita ad 16gsogu, 6ryggi og stjorn gagna. Umraeda um notkun opinberra adila & skyjalausnum
beinist einkum ad aleitnum alitaefnum a svidi upplysingadryggis, p. & m. um adgengileika, vardveislu og leynd
upplysinga. Jafnframt parf ad huga ad 66rum alitaefnum s.s. um um stjorn upplysinga i skyinu og flutning peirra Or

landi.

Fjarmala- og efnahagsraduneytid, i samstarfi vid Personuvernd og Rekstrarfélag Stjornarradsins, hefur tekid saman
géatlista um hverju stofnanir purfi ad huga ad adur en tekin er 4kvérdun um notkun tolvuskyja. Gatlistinn er lifandi
skjal sem mun taka breytingum eftir pvi sem taekniframfarir, 16g og reglur gefa tilefni til.

Hid opinbera hefur ekki mdtad sér sérstaka stefnu um télvusky en slik stefna getur haft ahrif & pad hvada

upplysingar kemur til alita ad vista i télvuskyjum.

Vakin er athygli & pvi ad gatlistinn er einungis til leibeiningar fyrir rikisstofnanir. Hann hefur ekki ad geyma
taemandi talningu a 6llum atridum sem huga parf ad vid innleidingu télvuskyjalausna.

Hagkvaemur rekstur

Teekifeeri til hagraedingar og til ad auka sveigjanleika i rekstri hafa verid helstu drifkraftar i Utbreidslu a
skyjalausnum. Vaentingar um laekkun rekstrarkostnadar hafa verid algengasta astada pess ad fyrirtaeki og stofnanir
taka upp skyjalausnir enda er almenna reglan suU ad einungis er greitt fyrir malda notkun. Engu ad sidur getur
heildarkostnadur vegna tolvuskyja ordid heerri yfir lengri tima og pvi ber ad skoda rekstrarmalin vel adur en
akvordun um notkun tolvuskyja er tekin. Likt og med kaup a almennum voérum og pjonustu ber stofnunum ad

framfylgja I6gum um opinber innkaup pegar samningar um skyjapjonustu eru gerdir.

Upplysingadryggi

Forstédumenn rikisstofnana eru abyrgir fyrir vardveislu og verndun upplysinga sem varda starfsemi stofnananna.
Utvistun télvukerfa stofnana breytir ekki peirra 4byrgd. Stofnanir purfa ad setja sér upplysingadryggisstefnu sem
lagmarkar rekstrardhaettu og hamarkar 6ryggi upplysinga og verdmeeta i eigu og umsjon peirra. Tryggja parf ad
paer krofur sem upplysingadryggisstefna setur a samfellu i rekstri og verndun gagna sé meett af
pjonustuveitendum. Enn fremur parf ad huga ad peim lagaakvaedum sem gilda um medferd gagna og ad tryggt sé

ad utvistun uppfylli paer lagaskyldur sem settar eru.

Verndun personuupplysinga

Akvérdun um notkun télvuskyjalausna hja rikistofnunum byggist & pvi ad gengid hafi verid Ur skugga um ad
pjonustuveitandi geti framfylgt kréfum sem rikisstofnun og persénuverndarldg gera. Rikisstofnun ber ad tryggja
ad hun geti afram sinnt skyldum sinum, p.m.t. farid med stjorn upplysinganna, tryggt oryggi peirra ad
undangengnu ahattumati sem leidir i ljos hvort avinningur af innleidingu pjonustunnar sé pad mikill ad hann
réttleeti flutning i skyid. Mikilvaegt er ad meta hvort flutningur persénuupplysinga Ur landi, ef télvusky er vistad
erlendis, er heimill sem og hvada tegundir upplysinga er aseettanlegt ad flytja i skyid og pa hvers konar sky.

Lykilatridi er ad rikisstofnanir viti hvar, hvernig og hverjir vinna persdonuupplysingar sem paer bera abyrgd a.
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Skref i innleidingu skyjalausna

Akvérdun rikisstofnunar um ad taka i notkun skyjalausn ber ad vera vel igrundud og unnin med faglegum hatti.
Vid val & skyjalausnum skulu liggja fyrir skilgreindar parfir stofnunar til slikra lausna sem og kréfur hennar til
fyrirkomulags og virkni skyjapjonustunnar. Mikilvaegt er ad samningar um kaup & skyjapjonustum séu rétt unnir og
stadfesti kréfur stofnunar til pjonustunnar sem og abyrgd pjonustuveitanda. Einnig er naudsynlegt ad tryggja ad
samningar um kaup a skyjapjonustu og flutning upplysinga Ur landi samrymist dkvaedum innlendra laga og reglna.

Innleidingaferli sem hér um raedir ma skipta i eftirfarandi skref:

Skref 1. parfagreining

i upphafi parf ad skilgreina vel pau markmid sem innleidingunni er @tlad ad na og meta hvort atladur &vinningur
skyjapjonustu nai peim markmidum betur en adrir valkostir. Rétt er ad skilgreina vel parfir og krofur adur en
tiltekin lausn verdur fyrir valinu. Vid adkvordunina parf ad skoda gaumgafilega hvada tegundir upplysinga er
fyrirhugad ad feera i skyjapjonustu og kanna hvada krofur 16g og reglugerdir setja um verndun, 6ryggi og
stadsetningu upplysinga. Sérstaklega parf ad skilgreina krofur um Utfeerslur, 6ryggi, afhendingu pjonustu og

medferd gagna.

Skref 2. Ahattumat

Mikilvaegt skref i innleidingu skyjalausnar er dhaettumat og & pad sérstaklega vid ef um er ad reeda upplysingar sem
falla undir 18g um persénuvernd eda énnur vidkvaem gégn t.d. trunadargdgn. [ dhattumati eru ahaettupeettir
greindir og skodadir med hlidsjon af trnadarstigi, ldgum og reglum sem vid eiga. Markmid dhaettumats er ad leida
i [jos hvort forsendur séu til stadar fyrir flutning gagna i télvusky og pa hvernig tolvusky. Nidurstédur dhaettumats
skulu bornar upp @ méti metnum avinningi med innleidingu skyjalausnar. Forsenda fyrir innleidingunni er ad

avinningurinn sé meiri en ahaettan.

Skref 3. Krofulysing

i krdfulysingu eru settar fram kréfur um fyrirkomulag og virkni pjénustunnar i samraemi vid lagadkvaedi og krofur
um verklag. Kréfurnar [Uta ad atridum & bord vid rekstrarsamfellu, innra og ytra 6ryggi, pjénustuferla, medhondlun

fravika, vottanir, flytjanleika gagna (p.e. flutning milli pjénustuadila) og afritun, vardveislu og eydingu gagna.

Skref 4. Samningagerd

Kaup a skyjapjonustu skulu stadfest med pjonustu- og vinnslusamningi. Slikum samningi er stlad ad tryggja pad
ad pjonustuveitandi veiti pjonustuna med peim haetti sem dskad er eftir, hvad vardar innihald hennar, verndun
persénuupplysinga og 6ryggi gagna. [ samningnum er lysing & pjénustunni, takmérkunum hennar og skiptingu
abyrgdar. Tryggja parf ad samningsskilmalar séu aseettanlegir og peir brjoti ekki gagnvart gildandi 16gum.
Mikilveegt er ad pjonustu- og eftir atvikum vinnslusamningurinn tryggi eignarhald upplysinga og adgengi ad

gognum.
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Gatlisti vegna fyrirhugadrar innleidingar a skyjapjonustu

Akvérdun um notkun télvuskyjalausna hja rikisstofnunum er had sérstoku mati hverju sinni. Omégulegt er ad setja
fram teemandi gatlista sem a jafnt vid um allar rikisstofnanir. Eftir sem adur eru settar fram leidbeiningar i
eftirfarandi gétlista um atridi sem huga ber ad { pessu sambandi. | gatlistanum er jéfnum héndum visad til pess
adila sem veitir télvuskyjapjonustu sem pjonustuadila og vinnsluadila.

Athygli er vakin & pvi ad akvordun um notkun télvuskyjalausna og eftir atvikum flutning persénuupplysinga Ur landi

er avallt a abyrgd peirrar rikisstofnunar sem tekur slika akvordun.

Abyrgd

Abyrgdaradili er sa adili, i pessu tilviki su rikisstofnun, sem akvedur tilgang vinnslu, pann bunad sem notadur er,
adferd vid vinnsluna og adra radstéfun upplysinga (sbr. |. nr. 77/2000.) Abyrgdarasilar (stofnanir) geta Utvistad
bjénustum en ekki abyrgd sem vidkomandi ber. Abyrgdaradila ber ad tryggja ad pjonustu- og vinnsluadili uppfylli

krofur sem abyrgdaradili gerir um Utfeerslu, 6ryggi, afhendingu pjonustu og medferd gagna.

Pjonustu- og vinnsluadili

Abyrgdaradili getur samid vid pjénustu- og vinnsluadila um ad hann vinni, pb.m.t. hysi, persénuupplysingar fyrir
abyrgdaradila i heild eda ad hluta. bjonustu- og vinnsluadili skal einungis vinna med persénuupplysingar i samraemi
vid skyr fyrirmaeli abyrgdaradila sem fram koma i sérstokum vinnslusamningi milli adila (sbr. 13. gr. I. nr. 77/2000).
Abyrgdaradila ber ad sannreyna ad pjénustu- og vinnsluadili geti framkvaemt videigandi éryggisradstafanir og
vidhaft innra eftirlit adur en honum er falin vinnsla, eda eftir atvikum hysing, persénuupplysinga. Abyrgdaradili skal
tryggja ad pjonustu- og vinnsluadili hafi skjaladar verklagsreglur, 6ryggisferla og vidbragdsazetlanir vardandi eigin

starfsmenn.

Ahaettumat

Abyrgdaradili skal framkvaema skriflegt ahattumat, a peirri télvuskyjapjénustu sem hefur ordid fyrir valinu, adur en
akvérdun er tekin um Utvistun pjonustu i tolvusky, i peim tilgangi ad meta hvada ahatta fylgir pvi ad innleida
bjénustuna. Ahzttumat er mat & hettunni & pvi ad Svidkomandi fai adgang ad upplysingum, geti breytt
upplysingunum eda skert éryggi peirra ad 68ru leyti. Ahaettumat tekur einnig til athugunar & umfangi og
afleidingum haettunnar m.t.t. edlis peirra gagna sem veittri skyjapjonustu er &tlad ad na til. Markmid ahaettumats
er ad skapa forsendur fyrir vali @ 6ryggisradstéfunum. pa skal tilgreina hvad geti farid Urskeidis, hvada ahrif slikt
geti haft a 6ryggi upplysinganna og hvada likur séu & sliku sbr. reglur nr. 299/2001 um 6ryggi persénuupplysinga.

Vid gerd dhaettumats skal horft til personuverndarsjonarmida sbr. [6g og reglur um persénuvernd sem og til krafna

vegna vardveislu gagna skv. stjornsyslu- og upplysingaldgum. Skoda skal m.a. sérstaklega eftirfarandi atridi:
1. Meta skal hvada tegund skys felur i sér minnsta dhaettu fyrir rikisstofnun

2. Meta skal haettu a dviskomandi adgengi ad persdnuupplysingum.

3. Meta skal hvort um skerdingu verdi ad reeda gagnvart 6ryggi personuupplysinga.

4. Vottanir pjonustuadila gagnvart vidurkenndum st68lum um upplysingadryggi, t.d. ISO 27001

5. Meta skal ahaettu gagnvart samfelldum rekstri pjonusta, s.s. vegna netadgengis og rekstrardryggis innri
kerfa pjonustuadila.

6. Tryggja skal ad pjonustu- og vinnsluadili afhendi ekki pridja adila, s.s. undir-vinnsluadila, gégn

abyrgdaradila til frekari vinnslu eda vardveislu an sampykkis rikisstofnunar.

7. Abyrgdaradili skal meta dhaettu pess vid Utvistun pjénustu i télvusky, ad medhondlun trinadarskjala
uppfylli dkvaedi laga og reglna.

8. Abyrgdaradili skal meta kostnad vid Utvistun pjonustu i télvusky, baedi hvad vardar breytinguna vié
Utvistunina sjalfa sem og kostnad vegna pjonustunnar.

9. Onnur atridi sem eru mikilveeg med tilliti til edlis upplysinga og starfsemi adila hverju sinni.

Avinningur af innleidingu pjénustunnar skal vera neagilega mikill til ad réttleta ahaettuna sem fylgir notkun

télvuskyjalausna. P4 er ekki sjalfgefid ad Utvistun vidkveemra persénuupplysinga sé heimil, s.s. upplysinga um

heilsufar, lyfja-, &fengis eda vimuefnanotkun, félagsleg vandamal o.s.frv.
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Abyrgdaradili skal reglubundid endurtaka dhaettumat medan & Utvistun pjénustu stendur.

Pjonustu- og vinnslusamningur

Abyrgdaradili skal gera skriflegan pjénustu- og vinnslusamning vid pjénustuadila, sbr. 13. gr. I. nr. 77/2000, sem
tilgreinir ad pjonustu- og vinnsluadili megi einungis starfa i samraemi vid fyrirmaeli dbyrgdaradila m.a. vardandi
stjorn upplysinga, flutningi Ur landi, fyrirmali um 6ryggi, uppsagnardkvaedi og Urlausn &greiningsmala.
Abyrgdaradili skal fordast ad gera samning sem hefur langan bindandi gildistima. Abyrg&aradili skal tryggja a8 éll
somu akvaedi gildi um undirverktaka & vegum pjonustuadila og gilda um pjonustuadilann sjalfan.

Mogulegt er ad Utbua tvo adskilda samninga vegna veitingar tolvuskyjapjonustu, p.e. annars vegar
pjonustusamning sem pjonustuveitandi Utbyr og hins vegar vinnslusamning sem vidkomandi stofnun Utbyr. Ef um
tvo adskilda samninga er ad raeda pa gangi akvadi vinnslusamnings framar akvadum pjénustusamnings. |

pjonustu- og vinnslusamningi ber m.a. ad huga ad eftirfarandi atrium:

Almenn atridi

. Uppsagnarakvaedi og Urlausn agreiningsmala.

. Kostnadur vegna Utvistunar og notkunar pjonustu.

. Lysing & pjonustu og takmarkanir a henni.

. Almennar skyldur og abyrgdir pjonustuadila gagnvart veitingu pjénustu.

. Gildistimi pjonustu og vidbrogd vid uppsogn, t.d. hvad vardar endurheimt og eydingu gagna.
. Greidslur og greidsluskilmalar.

. Ovidradanleg atvik (force majeure).

. Trunadur og pagnarskylda.

. Agreiningsmal og Urlausn peirra.

Atridi er |Uta ad verndun personuupplysinga

. Fyrirmaeli abyrgdaradila um ad pjonustu-jvinnsluadila sé einungis heimilt ad starfa i samraemi vid
fyrirmeeli abyrgdaradila.

. Skyldur og 4byrgd pjonustuadila um pa vinnslu persdnuupplysinga sem hann framkveemir, p.m.t. um
Oryggisradstafanir sem abyrgdaradili gerir krofu um samkveemt nidurstodum ahaettumats og ad
pjonustu- og vinnsluadili vinni ekki med gogn i 68rum tilgangi en um hefur verid samid.

. Akvaedi um sampykki abyrgdaradila fyrir hvers kyns breytingum & bjénustunni s.s. ef flytja a
personuupplysingar milli landa og/eda pjonustuadila.

. Réttur abyrgdaradila til stjornunar upplysinga er pjonusta naer til.

Fyrirkomulag pjonustu

. Adgengi abyrgdaradila ad pjonustu pjonustusala.

. Breytingarstjornun gagnvart innihaldi og fyrirkomulagi pjonustu.

. Upplysingagjof vegna fravika og atvika i rekstri pjonustu og vidbragda vid peim.

. Heimildir abyrgdaradila til pess ad vakta, ryna og fylgjast med pjonustu pjonustusala.

. Eftirlit pjonustuadila med notkun abyrgdaradila a pjonustu.

. Abyrgd undirverktaka og upplysingaskylda pjénustu- og vinnsluadila gagnvart abyrgdaradila.
. Framsal pjonustu.

. Ahzttumat adila og vidbrogd vid peim.

. Hofundarréttur gagna sem eru i pjonustu pjonustuadila.

Flutningur Ur landi

Flutningur persdnuupplysinga i gagnaver eda tolvusky sem vistud eru innan EES svadisins er almennt heimill.

Somuleidis flutningur til peirra rikja sem nefnd eru i auglysingu nr. 228/2010, um flutning persénuupplysinga til

annarra landa. Flutningur til annarra rikja utan ESB og EES er éheimill nema samkvaemt einhverri heimild i 30. gr. .
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nr. 77/2000, s.s. sampykki einstaklinga eda leyfis Personuverndar. Hid opinbera hefur ekki motad sér sérstaka
stefnu um tolvusky en slik stefna getur haft ahrif a pad hvada upplysingar kemur til dlita ad vista i tolvuskyjum.

Sé pjonustu- og vinnsluadili adili ad s.k. Privacy-Shield samkomulagi milli framkvaemdastjérnar Evrépu og

bandariskra yfirvalda er flutningur til hans heimill & grundvelli samkomulagsins.

Flutningur dpersonulegra upplysinga og annarra gagna Ur landi er almennt heimill nema sérstaklega sé kvedid & um
annad i 1dgum.

Vakin er athygli & pvi ad nidurstada ahaettumats getur engu ad sidur valdid pvi ad flutningur gagna Ur landi feli i sér

Oasattanlega aheettu.

Trunadarflokkun

Abyrgdaradili skal greina peer tegundir upplysinga sem fyrirhugad er ad vista i télvuskyi, p.e. hvort um
persénuupplysingar er ad reeda og ef svo er, hvort um almennar e8a vidkvaemar persénuupplysingar sé ad raeda og
framkvaema trinadarflokkun & gognum i peim tilgangi ad meta hvort hysing i télvuskyi sé moéguleg og tryggja ad

fyrirkomulag pjonustu uppfylli lagaleg dkvaedi og sé asattanleg af hans halfu.

Sérstaklega er kvedid a um medferd trunadarmerktra gagna i reglugerd nr. 959/2012, um vernd
trunadarupplysinga, 6ryggisvottanir og oryggisvidurkenningar & svidi 6ryggis- og varnarmala. Slik gogn ma ekki

flytja Ur landi nema & grundvelli sérstakrar heimildar.

Eignarhald og stjérn upplysinga

Abyrgdaradili skal tryggja ad eignarhald, stjérn upplysinga og adgengi ad gégnum sé varid i vinnslusamningi og &
hans hendi svo ad pjonustusali eda pridji adili geti ekki takmarkad adgengi med neinum hatti eda unnid
upplysingar frekar hvort sem er vegna agreinings eda af 68rum astaedum. Abyrgdaradili fer med stjérn upplysinga
samkvaemt vinnslusamningi. i pvi felst m.a. ad tryggja adgengi og leynd pegar pad & vid og ad upplysingar séu ekki
unnar i 68rum tilgangi af pjonustuadila en um var samid, eda gogn flutt milli netpjona, vinnsluadila eda rikja an
heimildar abyrgdarasdila. Abyrgdaradili skal geta fullnaegt upplysingaskyldu sinni gagnvart einstaklingum sbr. 20.
og 21. gr. laga nr. 77/2000.

Gagnaheilindi
Abyrgdaradili skal tryggja ad pjénustu- og vinnsluadili geri videigandi radstafanir til ad tryggja heilindi gagna til

samraemis vid vaegi vinnslu og trinadarflokkun gagna s.s. med dulkédun og samtdlugreiningu.

Raunlaegt oryggi

Abyrgdaradili skal tryggja ad pjonustu- og vinnsluadili vidhafi &seettanlegar, skipulagslegar og teeknilegar
oryggisradstafanir vardandi raunlaegt adgengi ad hysingaradstodu (hUsnaedi).

Innra 6ryggi

Abyrgdaradili skal tryggja ad eigin innvidir stydji vid 6rugga notkun & pjénustu- og vinnsluadila og éryggisferla s.s.
vardandi virusvarnir & Utstédvum, medhondlun lykilorda og verklag notenda. Abyrgdaradili skal tryggja ad
notendur séu upplystir um hvada gogn sé heimilt ad vinna med i umhverfi pjonustuadila og hvada takmarkanir
gildi.

Eftirlit

Abyrgdaradili skal tryggja ad honum og eftirlits- og Uttektaradilum & hans vegum sé avallt heimill adgangur ad
hysingaradstodu (hUsnaedi) pjonustuadila, ad afla gagna og framkvaema Uttekt & pjonustu pjonustu- og

vinnsluadila.
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Pjonustuvidmid
Abyrgdaradili skal tryggja ad i samningnum séu skilgreind pjénustuvidmid i samraemi vid krofur abyrgdaradila (e.

Service Level Agreement, SLA) og skilgreind vidbrogd ef peim er ekki maett.

Medferd gagna / Vardveisla og eyding

Abyrgdaradili skal tryggja ad gégn séu ekki vardveitt lengur en heimilt er og ad 8llum gégnum hja pjénustu- og

vinnsluadila sé eytt eftir ad vidskiptasambandi lykur.

Gagnaflutningur

Abyrgdaradili skal tryggja ad i vinnslusamningi vid pjénustu- og vinnsluadila sé kvedid & um érugga medferd vid
méttdku og afhendingu gagna hvenaer sem er & samningstima. Abyrgdaradili skal tryggja ad gégn verdi afhent
med 6ruggum haetti og a pvi formi ad mogulegt sé ad faera pjonustu milli pjonustuadila og afhenda til vardveislu hja

pjodskjalasafni.

Trunadur

Abyrgdaradili skal UtblUa og vardveita trinadaryfirlysingar sem starfsmenn pjénustu- og vinnsluadila undirrita, og
eftir atvikum pridju adilar @ vegum hans, ef unnid er med vidkvaemar upplysingar eda onnur gégn sem eru

skilgreind sem trunadargogn af halfu abyrgdaradila.

Samfella i rekstri

Abyrgdaradili skal tryggja ad pjénustu- og vinnsluadili hafi skjalada vidbragdsaeetlun til ad bregdast vid aféllum og
tryggja samfellu i rekstri byrgdaradila. Abyrgdaradili skal einnig vidhalda eigin vidbragdsazetlun sem tekur m.a. til

afrita af gdgnum og verklag fyrir vilagaaaetlun (e. Disaster Recovery).

pjonustuferlar

Abyrgdaradili skal tryggja ad pjonustu- og vinnsluadili hafi skilgreint ferli til ad taka vid, skjala og vinna uUr
bjonustubeidnum og rekstrarfravikum. Abyrgdaradili skal tryggja ad samskiptaleidir og upplysingagjof fra
pjonustuadila sé vel skilgreindar og skilvirkar.

Vottanir

Abyrgdaradili skal leitast vid ad pjénustu- og vinnsluadili starfi eftir vottudum stjérnunarstédlum sem eru

videigandi fyrir pa pjonustu sem um raedir, sem daemi ISO 27001:2013, I1SO 27017:2015, ISO 27018:2014.

Fravik

Abyrgdaradili skal tryggja ad pjénustu- og vinnsluadili upplysi um &Il dryggis- og rekstrarfravik sem koma upp.

Afritun

Abyrgdaradili skal tryggja ad afrit af gégnum sé til & éruggum og adgengilegum stad annarsstadar en hja

pjonustuadila frumgagna.

Uppsodgn og lok samnings

Vid uppsdgn og lok samnings ber rikisstofnunum ad tryggja ad pjonustu- og vinnsluadli eydi 6llum gégnum og

6llum afritum peirra sem honum var falid ad vinna fyrir stofnunina.
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