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Ritnefnd um burdarlag og 6ryggi

Inngangur

betta skjal er hluti af stodupplysingum sem stydja taekniforskrift fyrir rafreena reikninga. Umfjéllunin midast vid lesendur
sem hafa ekki teeknilega pekkingu en eru abyrgir fyrir innleidingu rafreenna reikninga og Utfeerslu & samskiptum milli
vidskiptaadila. I sumum tilvikum er visad & itarefni sem getur verid af teeknilegum toga.

Almenn umfjoéllun

Oryggi i rafreenum vidskiptum byggir & pvi ad haegt sé ad koma rafreenum skjélum a milli Gtgefanda og vidtakanda an
pess ad innihald peirra spillist eda komist i hendur 6viskomandi medan & flutningi stendur.

I natima vidskiptum verdur ad gera rad fyrir pvi ad Gtgefandi og vidtakandi hafi ekki stjorn & pvi hvernig og hvada leid
skjolin fara i fjarskiptanetum. bvi ganga flestar adferdir Gt fra pvi ad tryggja 6ryggi milli Gtgefanda og vidtakanda 6had
flutningsadferd (transport protocol t.d. HTTP, SMTP, X.400) og undirliggjandi flutningsleid (transport, Internet og
network interface layer).

Oryggi skeytasendinga fra Gtgefanda og vidtakanda er tryggt i burdarlaginu par sem utgefandi og vidtakandi hafa
sjaldnast fulla stjérn & flutningslaginu. Hér verdur gengid Gt fra pvi ad burdarlag i rafreenum vidskiptum sé sa
hugbunadur sem vidskiptakerfi nota til ad senda og taka vid rafreenum skjolum & 6éruggan hatt. Adferdir til ad tryggja
oryggi i burdarlaginu byggja a teeknilegri Gtfaerslu & pvi hvernig tekid er vid skeytum, pau send og vardveitt dsamt
samkomulagi milli adila um hvernig Gtfaerslunni skuli hattad. Burdarlag er mjég almennt og opid hugtak. I meginatridum
er afmorkun hugtaksins allt pad sem parf til ad koma vidskiptaskjali & milli vidskiptaadila. Lykilpattur i slikum
samskiptum er pad traust sem parf ad rikja um vidskiptaupplysingarnar og & milli vidskiptaadilanna, traust sem felst i
peim 6ryggispattum sem utfaerdir eru.

Burdarlag parf ad hafa eftirfarandi eiginleika:

Stydst vid almenna vidurkennda stadla.
Stofnkostnadur notenda pekktur.
Stydur almenna samskiptahaetti.
Oryggi.

Areidanleiki.

Rekjanleiki.

Auk pess er aeskilegt ad burdarlagid hafi eftirfarandi eiginleika:

Stadfest samskipti (handshaking).
Stadfest og einkveemt (1:1).

Kom ekki (1:0).

Kom margfalt (1:n).
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Til ad haegt sé ad Utfeera samskiptin um burdarlagid parf ad svara pvi hveneer pessir eiginleikar eiga vid, af hverju peir
skipta mali og hvernig peir eru tryggadir.

I pessari umfjéllun er midad vid midlun rafreens reiknings & formi samkvaemt NES-UBL. Tekid er tillit til annarra forma &
rafreenum reikningum, t.d. EDIFACT INVOIC skeytisins, en ekki midad sérstaklega vid pad né énnur einstok form.

Upplysingar um sendingu

I midlun vidskiptaupplysinga & milli vidskiptaadila parf ad tryggja ad skeytid berist réttum adila og sé medtekid af
moéttakanda & réttum forsendum. Upplysingar sem parf ad tilgreina i haus skeytisins eru fra hverjum pad er, til hvers
pad & ad fara og tegund skeytisins sem er verid ad senda.

Til ad einkenna sendanda og moéttakanda verdur ad nota einkveem audkenni, t.d. kennitdlu eda skrada GLN kennitolu
(einnig pekkt sem EAN kennitala) til ad audkenna vidskiptaeiningarnar sem eru ad skiptast a skeytum. Mikilveegt er ao
nota alpjédlega pekkt og einkveemt audkenni i alpjédlegum vidskiptum.

Tegund skeytisins visar i samkomulag peirra sem eru ad skiptast & skeytum um hvernig pau eiga ad vera uppbyggd og
hvernig eigi ad vinna Ur peim. Daemi um slikt samkomulag veeri ef tegund skeytisins veeri Basiclnvoice Gr NES2.0. ba
leegi fyrir sameiginlegur skilningur um hvernig eigi ad bua til skeytid sem og ad bregdast vid pegar pad er mottekio.

Sé naudsynlegt ad gera adgengilegar fitarlegri upplysingar um slikt samkomulag er t.d. haegt ad nota kennimark
vidfangs (e. Object Identifier), sja nanar a (http://www.pta.is/Default.aspx?cat_id=238 og www.oid-info.com).
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Flutningur a skeyt

Hattur samskipta
Eftirfarandi peaettir varda trygga afhendingu, talkun og Grvinnslu rafreenna reikninga sem midlad er & milli vidskiptaadila:

Forgangur (e. priority).

bjénustustig (e. service level).

Stadfesting/svorun (e. confirmation — handshaking).

Rekjanleiki (e. traceability).

Leidstyring (e. routing).

R66un og samsofnun/sundurlidun innihalds (e. ordering, collecting and segmentation of payload).
Reglur/krofur til 3ja adila (e. service policies).

Eftirlit — Gttektir (e. observation and reporting).

Ofangreind atridi eru medal peirra patta sem adilar verda ad vera sammala um til ad geta skiptist a rafreenum skjélum.
Einfaldast er ad gera slikt samkomulag fyrirfram, t.d. i pjénustusamningum. bad fer sidan eftir teeknihoguninni hvort
mogulegt sé ad breyta einhverjum peetti i rauntima medan samskipti eiga sér stad. Vefpjonustuskilgreiningar sem na
yfir pessi atridi eru m.a. WS-Reliability, WS-ReliableMessaging og ebXML Message Service.
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Oryggispeettir

Markmid fyrirtaekja med notkun rafreenna reikninga er leekkun kostnadar og stytting tima vid gero, dreifingu, innheimtu
og greidslu reikninga. Rafraen vidskipti verda adeins valkostur ef pau eru alitin jafn 6rugg eda 6ruggari en hefébundari
aoferdoir.

Med pvi ad Utfeera Oryggispaetti getum vid tryggt ad traust sé rikjandi um uppruna, midlun og innihald skeytis, og peirra
skuldbindinga sem skeytid felur i sér.

beir 6ryggispeettir sem skipta mestu mali eru areidanleiki i flutningi, stadfesting & uppruna og 6ryggi innihalds,
baedi leynd og heilleiki.

Afgreidslutimi skiptir einnig miklu mali. Afgreidslutimi er sa timi sem pad tekur ad koma reikningum fra sendanda til
vidtakanda og hja vidtakanda sa timi sem pad tekur ad koma reikningi inn til sampykktar og i greidsluferli. Hér verdur
nanar lyst hvad hver pattur felur i sér.

Eftirfarandi er umfjollun um péa oryggispeetti sem parf ad uppfylla i rafreenum vidskiptum. Tekio er sérstakt mid af pvi
hvernig slikt er gert i almennu netumhverfi. Pad méa na sambeerilegu 6ryggistigi i lausnum sem Utfeerdar eru & annan
mata en pa er yfirleitt fyrir hendi samningur milli adila um utfeerslu.

Areidanleiki i flutningi (reliable messaging)

Sendandi & ad geta treyst pvi ad reikningar sem hann sendir & rafreenan mata berist til vidtakenda, en glatist ekki eda
fari til rangra adila. bPad getur einnig skipt mali ad reikningar berist vidtakanda i réttri r6d.

Skilgreining & ,,Reliable messaging* er ad skeyti berast 6rugglega einu sinni og adeins einu sinni, og i réttri r6d par sem
rédin skiptir mali. betta eru mikilvaegustu eiginleikar 6ruggs burdarlags.

bar sem vidskiptaferlar innan og & milli fyrirtaekja eru drifnir &fram af rafreenum samskiptum verdur pessi skilgreining
itarlegri og naer yfir pa hogun sem notud er til ad flytja bod eda skeyti milli vidskiptaferla, par sem ferlid sjalft truflast
ekki p6 undirliggjandi kerfi verdi fyrir truflunum medan ferlid vinnur.

Til eru stadlar og skilgreiningar sem lysa pvi hvernig koma skal slikri hogun &. b6 uUtfeerslan sé mismunandi pa byggja
allir stadlarnir a pvi ad rafreen skjol, reikningar eda annad séu send a areidanlegan mata yfir almenn fjarskiptanet eins
og Internetid.

Ein leid til ad koma a slikri hdgun er ad nota taekni sem byggir & ebMS eda I1SO 15000 st6dlum. Hin leidin er ad byggja
slika hoégun a vefpjonustum (web services) og stydjast vid skilgreiningar eins og WS-Reliability og WS-
ReliableMessaging (sem byggja &4 ebMS?).

bPad er okkar mat ad hégun sem byggir & WS-* skilgreiningum sé veaenlegri kostur par sem Utbreiddur studningur er vid
pau vidmid i forritunartélum og 6drum stodludum hugbunadi og pvi meira frelsi i vali & birgjum og samstarfsadilum.
Areidanlegur flutningur (reliable messaging) sem byggir & WS-Reliabilty og WS-ReliableMessaging® notar SOAP skeyti,
med og an vidhengis, til ad senda upplysingar yfir almenn fjarskiptanet (Internetid) eftir st6dludum 66ruggum
samskiptaleidum (Transport Protocols: HTTP, SMTP, FTP).

Areidanlegt burdarlag (Reliable Messaging Processing layer) skal tryggja eftirfarandi:

1) Skeyti sem send eru berist milli patttakenda (sendendur og vidtakendur) pott patttakendur séu ekki alltaf tengdir
eda truflanir verdi & undirliggjandi kerfum eda neti & medan sending stendur yfir.

2) Geedi pjonustunnar skulu tryggja ad:
a) Hvert skeyti berist 6rugglega til vidtakanda og adeins einu sinni.
b) Skeyti berist i sému réd og pau voru send.
¢) Sendandi og vidtakandi fa bod ef mistekst ad senda eda taka vid skeyti.
pPad er mikilveegt ad sendandi geti séd hvort skeyti hafi borist til viotakanda og hann tekid vid pvi. Pad veeri edlilegt ad
burdarlag bydi uppa slika pjénustu pétt petta sé ekki hluti af stodlum.
Stadfesting & uppruna og ohrekjanleiki

WSS (Web Services Security: SOAP Message Security, eda WS-Security) lysir stadladri leid til ad tryggja uppruna og
innihald SOAP skeytis p6 pad fari yfir opin net. Innihald og uppruni SOAP skeytis sem varid er samkvaemt WS-Security,
og videigandi studningsskilgreiningum er tryggt 6had peirri adferd og leid sem notud er til ad koma skeytinu fra
utgefanda reiknings til viotakanda hans.

1 WS-Reliabilty er einfaldari i innleidingu. bad zetti ad vera haegt ad byrja med WS-Reliability og fara svo i WS-ReliableMessaging, pegar
porf krefur.

2 WS-ReliableMessaging er fléknari i innleidingu en WS-Reliability, bidur uppa meiri méguleika & sjalfvirki og dynamic breytingum og pa
meiri stoduleika og hugsad fyrir pvi ad geta aukid afkdst ,,on-the—fly*.
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Vidtakandi verdur ad geta fullvissad sig um ad uppruni reikninga sem honum berast sé réttur p.e. ad hofundur reiknings
sé sa sem hann segist vera (Message Authentication). betta er gert med rafraenni undirritun skeytis (SOAP-DSIG). Til ad
tryggja ohrekjanleika (non-repudiation) verdur ad nota saman SSL og SOPA-DSIG. Mikilveegi pess ad tryggja
6hrekjanleika verdur meira eftir pvi sem sjéalfvirk medhoéndlun og sampykkt reikninga verdur meiri.

Oryggi innihalds

Baedi sendandi og vidtakandi hafa sameiginlega hagsmuni af ad geta sannreynt ad reikningur hafi borist 6brengladur og
6viokomandi hafi ekki getad séd eda breytt honum medan & flutningi stéd, hvort sem flutningurinn atti sér stad med
milligdbngu 3ja adila eda ekki. WSS lysir hvernig petta er gert med dulritun og undirskrift.

Odrum leidum ma beita til ad tryggja uppruna, innihald og 6hrekjanleika en lyst var hér ad ofan. bad a sérstaklega vid
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par sem adilar skiptast a rafreenum reikingum i lokudu umhverfi.

beir sem vilja stunda rafreen vidskipti verda ad vera medvitadir um hvada Oryggispeettir skipta pa mestu mali og hvada
afleidingar pad getur haft ef slakad er & krofunum.

Flutningur vidskiptaskjala

Midlunaradferd

Rafreenum skjolum er midlad milli vidskiptaadila samkveemt adferoum sem: a) eru akvednar af méttakanda einhlida;
eda b) sendandi og méttakandi koma sér saman um ad nota.

Flutningsadferoir

Flutningsadferdir radast i morgu af skilgreindri midlunaradferd milli vidskiptaadila. Vid val & flutningsadferd ber ad hafa i
huga edli vidskipta, krofur um 6ryggi, gagnamagn sem senda a og einnig tengsl vid adra vidskiptaferla

I grofum drattum eru tveer tegundir gatta notadar vid flutning gagna, opin gatt® og lokud gatt®. b4 er og midad vid ad
skjol sem flytja a séu annadhvort opin eda undirritud rafreent samkveemt lagadkvaedum pess efnis.

8 T.d. http, FTP, SMTP.
4 T.d. P2P (point-to-point), X.25, X.400, https, sftp, virdisaukandi pjénusta.
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Eftirfarandi tafla synir samspil 6ryggis og kostnadar vid mismunandi notkun skjala og gatta, par sem heerri talan pydir
meira 6ryggi, en pad geeti einnig leitt til meiri kostnadar.

Flutningur/skjalategund Opin gatt Lokud gatt
Opid skjal 1 3
Rafreent undirritad skjal 2 4

Samtenging vid jadarferla og ytri ferla

begar rafreenum reikningum er midlad & milli vidskiptaadila parf ad gera rad fyrir tengingum vid vidskiptaferla (e.
business process) hja badum vidskiptaadilum, og hugsanlega hja ytri adilum, til ad nyta sjalfvirkni og tryggja skilvirkni i
vidskiptunum.

Innri skeytamidlun

I vissum tilfellum er porf & ad midla skeytinu sem méttakandi hefur fengid, afram a milli 6likra hugbtnadakerfa innan
fyrirteekis eda a milli stofnana eda birgja. Vid slika midlun er lagt til ad notast verdi vid sdmu grunnpeetti og almennt er
lagt til i pessu skjali i samskiptum vidskiptaadila.

Samtenging ferla og samhaefing vid 6nnur skjol.

Gera parf rad fyrir ad gognin séu endurnytanleg. Tulkun og medhondlun upplysinga er mismunandi eftir méttakendum
og sendendum par sem vidskiptaheettir eru mismunandi. bvi parf ad vera tryggt ad engin gogn tapist i ferlinu, p.e.
burdalag ma ekki raska gognunum.

Eitt helsta markmid rafreenna lausna er ad audvelda samskipti milli adila i vidskiptum og audvelda peim ad deila med
sér gognum & rafreenan mata. Vidskiptaferlarnir krefjast samraemingar og stadlarnir eru mikilveegur pattur i arangri.
Vidskiptaferlin einblina & alla virdiskedjuna, allt fra rafreenni Grvinnslu péntunar og pjonustu vid vidskiptavini, til rafreens
reiknings. Stadlar studla ad betri skilvirkni vidskiptaadgerda (dsamt auknu 6ryggi gagna), t.d. fyrir rafreena vorulista,
pantanir og rafreena reikninga. Adferdir rafreenna vidskipta gera adilum kleift ad tengja innri og ytri ferli peirra med
meiri skilvirkni, ad starfa nanar med birgjum og fullnaegja betur pérfum og veentingum vidskiptavina sinna.
Hugbunadarlausnir i rafreenum vidskiptum gera mégulegt ad samheefa vidskiptaferla innan fyrirtaekis og milli fyrirteekja.

Umgjardirnar i NES snlast um ad stadla og tengja vidskiptaferlana. Hver umgjord er vidskiptaferill par sem
vidskiptareglur milli adila eru skilgreindar. 1 hverjum vidskiptaferli eru stok og klasar skilgreindir i hverju skeyti. NES
umgjardirnar eru:

Umgjord 1: Vorulisti (catalogue only).

Umgjord 2: Uppfeersla vorulista (catalogue update).
Umgjord 3: Grunnpoéntun (Basic Order).

Umgjord 4: Grunnreikningur (Basic Invoice).

Umgjord 5: Grunnreikningur med kreditnétu (Basic Billing).
Umgjord 6: Grunninnkaup (Basic Procurement).

Umgjord 7: Einfold innkaup (Simple Procurement).
Umgjord 8: Grunnreikningur med kreditn6tu og svari.

Virdisaukandi pjénusta
Ymsar virdisaukandi pjonustur eru i bodi:

e  Pbjénusta sem umvarpar innsendum reikningum & réttan stadal en pad parf ad vera moguleiki ad senda reikning a
mismundandi formi. T.d. ad senda reikninga a pappirsformi, EDI skeyti, xml, o.fl. Fyrir pau fyrirteeki sem vilja
senda reikninga & EDIFACT eda a 0dru formi pa er haegt ad varpa peim reikningum yfir & NES form. Einnig bydst sa
moguleika ad ganga fra NES reikningi & pdf formi fyrir pa sem pad vilja.

e bjénusta sem utbyr reikninga fyrir vidskiptavini og sér um ad senda reikninga & NES formi.

Onnur rafraen skjol

Auk midlunar rafreenna reikninga er aeskilegt ad bodid verdi uppa midlun ymissa rafraenna skjala eins og Gttektarbeidnir,
verdlista, tilbod, afhendingarsedla og skilagreinar.



