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A. 1.6.2 Gatlisti vardandi adgangsstyringar

Upplysingar um gatlista

Gatlistinn er hugsadur sem té| til ad adstoda vefstjéra vid stjornun adgangs ad veflausn og undirliggjandi kerfum. [ gatlistanum er ad finna
upplysingar um hvad ber ad hafa i huga pegar kemur ad adgangsstjérnun ad veflausn og hvada krofur eru gerdar til 6ryggispatta.

Gatlistinn er ekki teemandi og er eingdngu hugsadur sem tél sem vefstjorar geta leitad i vegna 6ryggi veflausnarinnar.

Ekki er aetlast til ad vefstjorar bui yfir pekkingu 4 6llum peim atridum sem koma fram i gatlistanum.
Gatlistinn stydur vid kafla 1.6.2 Dulkédun og 6ryggismal i UT handbdkinni.

Ef vefstjorar nota gatlistann er gott ad setja inn athugasemdir par sem vid a og vista eintak af gatlistanum til uppflettingar.




Utfylit af:
Dags:

vefsvaedi/ lén:

INNANRIKISRADUNEYTID Gatlisti vardandi adgangsstyringar ad veflausn og
gégnum.
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Samantekt yfir atridi tengt adgangsstyringum

Atrioi Athugasemdir

Vidkveemni gagna

Hefur vidkveemni gagna sem verid er ad vinna med verid kortlogd og porf & dulkédun metin?

Er buid ad virkja SSL/TLS?
SSL (Secure Socket Layer) er samskiptastadall yfir/um dulkédun. Haegt er ad nota SSL til pess ad
dulkéda ymis samskipti, medal annars vefumferd (Hyper Text Transfer Protocol), pa er talad um
HTTPS (Hyper Text Transfer Protocol Secured).
TLS (Transfer Layer Security) er dulkédunar samskiptastadall sem hefur tekid vid af SSL.

0o

Ef verid er ad nota SSL/TLS, eru rafrzen skilriki stadfest af vidurkenndum adila?

Daemi um vidurkennda adila: Verisign, Comodo, NetLock, GlobalSign o.fl.

|:| Eru adgerdir notenda i veflausninni skradar (atburdaskraning adgerda)?

Adgangsstjornun ad veflausn og undirliggjandi gagnagrunni

|:| Hefur adgangsstyringarferli ad veflausn verid skilgreint?

Hvernig & ad déska eftir adgangi?

Hvernig & ad dska eftir pvi ad adgangi sé lokad?

Hverjir purfa ad sampykkja adgangsbeidnir?
Hefur adgangur pjonustuadila verid skilgreindur fyrir akvedid timabil?

Askilegt er ad adgangur pjénustuadilans sé eins takmarkadur og mogulegt er.
Er skilgreindur adgangur hépa byggdur & starfshlutverki og abyrgd?

Hafa adgangsheimildir verid skilgreindar pannig ad notendur fa eingéngu adgang ad peim heimildum
sem eru naudsynlegar (least privilege)?

Hafa eigendur og abyrgdaradilar ad veflausn og gégnum lausnarinnar verid skilgreindir?

Hefur verid akvedid ad notast sé vid einkvaem (persénuleg/persénubundin) notendan6fn?

odd oo o

Hefur verid dkvedid hvenaer beri ad ryna adgangsheimildir ad vefkerfinu?
/skilegt er ad pad sé gert ad lagmarki arlega.

Lykilordastefna

Hafa lagmarkskrofur til lykilorda umsjénaradila og notenda i veflausninni verid skilgreindar?

0

Ef svo er, er buid ad virkja krofur i samraemi vid bestu starfsvenjur?
Lengd lykilorda, liftimi lykilorda, flaekjustig (samblanda af hastéfum, bokstofum, tdknum),
endurnyjun lykilorda.

|:| Hafa lykilord verid dulk6dud i gagnagrunni veflausnar?
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