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A.2.5 Gatlisti vid profanir veflausna

Upplysingar um gatlista

Gatlistinn er hugsadur sem tol til ad adstoda vefstjéra vid framkvaemd préfana & veflausn. [ gatlistanum er ad finna upplysingar um hvad ber ad hafa i huga

pbegar kemur ad helstu pattum sem purfa ad fara gegnum proéfanaferli pegar veflausn er innleidd eda gerdar eru uppfeerslur eda breytingar & virkni fyrirliggjandi
veflausnar.

Gétlistinn er ekki temandi og er eingdngu hugsadur sem tdl sem vefstjorar geta nytt til studnings vid gerd datlana um proéfanir veflausna.

Ekki er aetlast til ad vefstjorar bui yfir pekkingu & 6llum peim atridum sem koma fram i gatlistanum.
Gétlistinn stydur vid kafla 2.5. Préfanir i UT handbdkinni.
Ef vefstjorar nota gatlistann er gott ad setja inn athugasemdir par sem vid 4 og vista eintak af gatlistanum til uppflettingar.
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Samantekt yfir atridi tengt profunum

Atridi Athugasemdir
Adgangsstyring

D Er stodugt verid ad framfylgja adgangsstyringu 6had pvi hvort notandi hafi audkennt sig?

Daemi um reikningsyfirlit: http://example.com/app/accountinfo?acct=notmyacct - Ef adgangsstyring veeri bundin vid
audkenningu en vaeri ekki stodugt framfylgt pa veeri i pessu deemi haegt ad komast yfir reikningsyfirlit annara adila.

D Er meginreglum um lagmarksadgang framfylgt? b.e.a.s. eru dkvardanatokur byggdar & lagmarksréttindum? Er adgangur
almennt 6heimiladur nema ad hann sé sérstaklega leyfour?
D Er pess gaett ad ekki sé notud bein tilvisun i vefhlut? Er adgangi styrt med tilliti til audkenndra notenda og byggt a
upplysingum midlaramegin? Sja deemi um reikningsyfirlit ad ofan.
D Eru notadar dsannreyndar dframsendingar?
[ einhverjum tilfellum getur verid naudsynlegt ad 4framsenda notendur & adrar sidur t.d. ef reynt er ad fara inn 4 sidu sem
er ekki til. Passa parf ad dpruttnir adilar geti ekki nytt sér petta eins og t.d. a eftirfarandi hatt:
http://www.example.com/redirect.jsp?url=evil.com

Audkenning

Tryggja parf ad notendanéfn og lykilord séu ekki hardkodud (skilgreind i forritunarkdda)

o

Tryggja ad virkni vid endursetningu lykilorda & veflausn sé utfaerd 4 6ruggan hatt. Ef notast er vid 6ryggisspurningar, pa purfa
paer ad vera erfidar ad giska a auk pess sem passa parf upp & ad ekki séu gefnar upplysingar um hvort vidkomandi
notandanafn sé til eda ekki.

I:l Utfaera parf laesingu adgangs ef reynt er ad skra sig inn of oft (til pess ad koma i veg fyrir e. ,Brute force” arasir). Haegt er ad
laesa adgangi timabundid. Hér er aeskilegt ad gefa sému villubod eins og pbegar adgangi er lzest, rangt lykilord er slegid inn og
pegar ad notandi er ekki til

D Passa barf ad villubod gefi ekki of mikid af upplysingum. A sama tima og villubod purfa ad vera skyr pa er aeskilegt ad pau gefi
ekki upplysingar um virk notendanéfn. Fordast ber ad nota villubod sem taka fram ad lykilord sé ekki rétt, pad gefur i skyn ad
notandinn sé til.

"Brute force" drasir ganga Ut 4 pad ad reyna mismunandi notendandfn og lykilord i paula pangad til ad adgangi er nad ad
vidkomandi upplysingakerfi.

|:| Veflausn aetti ad keyra med lagmarksréttindum. Hér zetti t.d. ad takmarka adgang veflausnarinnar vid pad sem han parf t.d.
Les- og skrifadgang, sem og adgang ad 6drum gognum og gagnagrunnum sem ekki er porf a.

Inntaks og uttaksmedhdndlun

|:| Tryggja parf ad Gttaksgégn séu kodud eftir samhengi adur en pau eru send til notenda. Pad fer eftir stadsetningu i HTML kéda
hvernig uttak er kddad. T.d. purfa gégn sem eru notud i URL samhengi ad vera kddud 68ruvisi en gogn sem eru notud |
JavaScript samhengi.
Dami: Ef gert er rad fyrir pvi ad taka vid texta fra notanda sem verdur birtur a annari si6u pa ztti ekki ad leyfa sértakn sem
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vaeri hagt ad nota i slemum tilgangi eins og t.d. "<" og ">" i <script>alert("XSS");</script>

|:| Nota a hvitlista fram yfir svartlista pegar verid er ad taka a méti gognum fra notendum. Hér er hagt ad takmarka inntak
einungis vid pau takn sem eru leyfileg. Haegt er ad nota svartlista fyrir aukin sveigjanleika.

[ stad pess ad bua til svokalladan svartan lista yfir sértakn sem eru ekki leyfd eins og ef vid skodum téknid "<", pa er haegt
ad takna pad 4 a.m.k. 70 mismunandi vegu. Hér eru nokkur daemi: "<", "%3C", “&It”, “&It;”, “&LT”, “&LT;", “&#60”,
“&#060”, “&#0060” 0.s.frv.

|:| Passa parf ad nota (e.) Parameterized SQL queries til pess ad verjast SQL innspytingararasum
Daemi um rétta leid (tekid fra OWASP):
String custname = request.getParameter("customerName");
String query = "SELECT account_balance FROM user_data WHERE user_name =?";
PreparedStatement pstmt = connection.prepareStatement( query );
pstmt.setString( 1, custname);
ResultSet results = pstmt.executeQuery( );

D Nota aetti takn (e. Token) & vefsidum til pess ad koma i veg fyrir (e.) Cross Site Request Forgery (e. CSRF)
Deaemi um CSRF veikleika (tekid fra OWASP):
<img src="http://example.com/app/transferFunds? amount=1500&destinationAccount=attackersAcct#" width="0"
height="0" />
Til pess ad fyrirbyggja CSRF arasir aetti ad nota outreiknanlegt token i hverri HTTP fyrirspurn. Slik token aettu i pad minnsta
ad vera einkvaem fyrir hverja notendalotu.

O

Passa parf ad innsendar skrar séu sannreyndar. Sannreyna a staerd, tegund, innihald auk pess sem geeta parf pess ad ekki sé
haegt ad hafa dhrif & hvar skrdin er vistud a midlara.

O

Nota aetti nosniff hausinn: Content-Type-Options: nosniff

Sja nanari upplysingar um nosniff hausinn: https://www.owasp.org/index.php/List_of_useful_HTTP_headers

|:| Nota aetti X-Frame-Options til pess ad sporna gegn click-jacking arasum
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Sja nénari upplysingar um X-Frame-Options hausinn: https://www.owasp.org/index.php/List_of_useful_HTTP_headers

Nota aetti CSP eda X-XSS protection til pess ad sporna gegn endurspegludum XSS ardsum

Sja nanari upplysingar um CSP og X-XSS hausana: https://www.owasp.org/index.php/List_of _useful _HTTP_headers

Lotustjérnun

Tryggja parf ad Session Identifiers séu naegjanlega 6utreiknanlegir (sufficiently random) pannig ad arasaradilar geti ekki giskad
4 pa og tekid yfir lotu annarra.

Eru lotutdkn (e. Session Identifier) endurnyjud? T.d. eftir audkenningu eda eftir ad skipt er milli dulk6dadra samskipta yfir i
6dulk6édud samskipti eda 6fugt
Er buid ad utfeera sjalfvirka Gtskraningu notenda sem hafa ekki verid virkir i einhvern tima?
Er lotunotanda lokad ef einhver merki eru um hagraedingu eda svik (e.tampering)?
Er lota dgild eftir ad notandi hefur skrad sig ut?
Er utskraningartakki a hverri sidu?
Er buid ad virkja 6rugga vafrakokupaetti (e. Cookie attributes) (Httponly and Secure Flags)
Sja nanari upplysingar: https://www.owasp.org/index.php/SecureFlag
Er buid ad stilla vafrakéku lén (e. cookie domain) og sléd (e. path) rétt
Sja nanari upplysingar: https://www.owasp.org/index.php/Testing_for_cookies_attributes_(OWASP-SM-002)
Er buid ad skilgreina endingartima a vafrakoku? Fordast a vafrakokur sem hafa ekki skilgreind gildislok.

Sja nanari upplysingar: https://www.owasp.org/index.php/Testing_for_cookies_attributes_(OWASP-SM-002)

Verndun gagna

Er SSL dulkédun notud alls stadar? Ef ekki er mégulegt ad nota SSL alls stadar skal nota SSL 4 6llum stadfestingarsidum dsamt
peim sidum par sem notendur audkenna sig.

SSL (Secure Socket Layer) er dulkédunar samskiptastadall. Heegt er ad nota SSL til pess ad dulkéda ymis samskipti, medal
annars vefumferd (Hyper Ttext Transfer Protocol), pa er talada um HTTPS (Hyper Text Transfer Protocol Secured).
TLS (Transfer Layer Security) er dulk6dunar samskiptastadall sem hefur tekid vid af SSL.

Er buid ad gera HTTP adgang 6virkan fyrir alla virkni veflausnarinnar sem & ad fara yfir SSL/TLS?
Er (e.) ,Strict-Transport-Security“ hausinn notadur?
Sja nénari upplysingar: https://www.owasp.org/index.php/HTTP_Strict_Transport_Security
Eru lykilord vistud med pvi ad nota nokkrar itranir af 6ruggu teetifalli af pvi asamt slembigégnum (e. Salt)?

Ef veflausn stydst vid/notar dulk6dun, hefur hin pa verid Utfaerd & pann veg ad hun tryggi 6rugg skipti & dulkédunarlyklum?

Ef dulkédunarlyklar eru notadir, er buid ad skilgreina syslunarferli fyrir dulkédunarlyklana til pess ad takmarka adgang ad
peim?

Er buid ad dvirkja studning vid veika dulkédunarmaoguleika yfir SSL?
Eru rafraen skilriki sem notud eru vid SSL samskipti gefin Gt af traustum adilum (e. Trusted certificate authority)?
Er buid ad dvirkja geymslu gagna i flytiminni (e. Data caching) med pvi ad nota HTTP hausa eda metatag?

Er buid ad takmarka notkun og geymslu vidkveemra gagna.

Villumedhondlun og atvikaskraning

Er einungis birt almenn villuskilabod? b.e.a.s. an pess ad birta smaatridi um innra dstand hugbunadarins (e. Application)?
Er pess geett ad allar undantekningar (e. Exception) séu medhéndladar?

Er passad upp a ad gefa ekki upp vidkveemar upplysingar vid villumeldingar?
Eru allar audkenningar (e. Authentication activities) skradar (e. Log) sama hvort paer heppnist edur ei?
Eru allar breytingar & réttindum skradar (e. Log)? T.d. ef réttindastig notanda breytist zetti ad skra pad.

Eru allar stjérnunarbreytingar (e. Administrative changes) skradar (e.Log)?

Er allur adgangur ad vidkvaeemum gégnum skradur (e. Log)? Petta a sér i lagi vid stofnanir sem purfa ad hlita dkvednum
st6dlum um 6ryggi og medhondlun gagna

Er pess geett ad dvideigandi gégn séu ekki skrad? Gégn sem flokkast sem dvideigandi gogn eru t.d. viokvaem gogn (e. Sensitive
data)
Eru skraningar (e. Logs) geymdar a 6ruggan hatt og pannig komid i veg fyrir gagnatap eda breytingar af halfu télvuprj6ta?
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