Utfyllt af:
Dags:

. ) fovaedi / lén:
INNANRIKISRADUNEYTID vefsveedi/lén

UT-Vefhandbok
A.1.3.1 Gatlisti vid val & veflausn - 6ryggispaettir

Gadtlisti sem haegt er ad nota vid val d veflausn.
Helstu éryggiskrofur veflausnar eru listadar upp.

Samantekt yfir atridi tengt vali a veflausn

O ooogd
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OO

o

Atridi
Oryggisuttekt

Hefur verid framkvaemd 6ryggisuttekt a viskomandi veflausn samkvaemt kafla 2.5. i vefhandbok?
Ef slik oryggisuttekt hefur verid framkvaemd, var pad gert af 6hadum pridja adila?
Hefur verid gerd skyrsla um nidurstodur oryggisuttektar?

Hafa verid birtar upplysingar um pekkta veikleika i vefumsjonarkerfi?

Oryggisuppfeerslur

Hafa verid gefnar ut oryggisuppfaerslur fyrir vefumsjonarkerfia?

Er gert rad fyrir ad oryggisuppfaerslur verdi vidskiptavinum ad kostnadarlausu?

Tilkynningar

Hefur verid skilgreint ferli um ad vidskiptavinir verdi upplystir um nyjungar i préun lausnarinnar og pa sérstaklega ef
oryggisgallar finnast i veflausninni?

Hefur verid skilgreint ferli um ad tilkynnningar verdi reglulega gefnar Gt med tilliti til 6ryggisveikleika sem hafa fundist og
verid lagadir?

Hafa uppfaerslur a veflausn verid skjaladar og upplysingum um ahrif breytinga komid & framfaeri vid verkkaupa?

Dulk6dun og 6ryggi

Stydur lausnin dulkédun upplysinga i gagnagrunni?

Stydur lausnin vid pekkta audkennistadla s.s. HTTPS/SSL, SFTP o.s.frv.?
SSL (Secure Socket Layer) er samskiptastadall sem tryggir dulkdud samskipti. Haegt er ad nota SSL til pess ad dulkéda
ymis samskipti, medal annars vefumferd (Hyper Ttext Transfer Protocol), pa er talada um HTTPS (Hyper Text Transfer
Protocol Secured). SFTP stendur fyrir Secured FTP og eru pa dulk6dud FTP samskipti.

Bydur lausnin upp & dulkédun vidkveemra gagna s.s. kortaupplysinga, lykilorda o.s.frv.?

Lykilordastefna

Hafa krofur til lykilorda i veflausninni, baedi fyrir adgang umsjénaradila og notenda, verid skilgreindar?

Ef svo er, hafa krofur verid virkjadar i samraemi vid bestu starfsvenjur?
Er Islykilinn notadur par sem pvi verdur komid vid? | 66rum tilfellum par sem notast verdur vid notendanéfn og lykilord
er pa hugad ad lengd lykilorda, liftima lykilorda, flaekjustigi (samblanda af hastéfum, bokstofum, téknum) og endurnyjun
lykilorda.

Eru lykilord dulkddud i gagnagrunni veflausnar?

Annad

Stydur veflausnin fullnaegjandi adgangsstyringar i samraemi vid ahaettumat? T.d. ad gagnagrunni, vefviomoti, adminkerfum
o.fl.?

Bydur lausnin upp a adskilnad milli préunar- og raunumhverfis?

Stydur lausnin adgangsstyringar byggdar & adgangshopum og hlutverkum?

Athugasemdir
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Gatlisti sem haegt er ad nota vid kaup d pjonustu

hjé priéja adila. Oryggismdl tengt pjénustu pridja

UT-Vefhandbdk

A.1.3.2 Gatlisti vid val & pjonustuadilum

. 7

adila.

Samantekt yfir 6ryggisatridi tengt vali 4 pjonustuadilum

O oono

oooo

oo gog

O

O

O Ooo

oo

Atrioi

Stjornkerfi og vottanir

Hefur viokomandi pjénustuadili fengid ISO/IEC 27001 vottun?
ISO/IEC 27001 — stjérnkerfi upplysingadryggis (http://www.stadlar.is/). ISO/IEC 27001 er alpjédlegur stadall um innleidingu og
vidhald & stjérnkerfi upplysingadryggis.
Ef svo er, nzer umfang vottunarinnar yfir pa pjénustu sem verid er ad bjéda upp a?
Ef svo er ekki, er verid ad vinna eftir verklagi samkvaemt ISO/IEC 27001?
Uppfyllir pjénustuadili PCIDSS stadalinn?
PCI- DSS — kréfur um vistun og medhéndlun kortaupplysinga (http://greidsluveitan.is/fyrirtaekid/verkefni/pci/). PCI-DSS er
stadall sem skilgreinir 6ryggiskrofur fyrir adila sem medhondla greidslukortaupplysingar.
Starfar pjonustuadili samkvaemt ITIL (Information Technology Infrastructure Library) stjérnkerfi um pjénustu og rekstur?
ITIL - Information Technology Infrastructure Library (http://www.itil-officialsite.com/) - ITIL er studningsstadall sem er hugsadur
fyrir pjonustustjérnun upplysingakerfa. Sja 1SO 20000 fyrir nanari upplysingar. 1ISO 20000 er alpjédlegur stadall um
pjonustustjornun upplysingakerfa.
Er talid ad pjonustuadili bui yfir naegilegri taeknilegri pekkingu og getu til ad pjonusta verkkaupa?
Liggja skriflegar lysingar @ verkferlum sem eru mikilvaegar fyrir rekstur og 6ryggi upplysingakerfa pjénustuadila?
Hefur verid unnid samkvaemt skjéludu og formfostu préunarferli vid préun veflausna?

Hefur verid unnid samkvaemt vidurkenndum verkefnastjérnunarferlum?

Oryggisafritunarkrofur

Hefur verid skilgreint ferli vardandi 6ryggisafritunarkréfur vegna peirra gagna sem vistud eru hja vidkomandi hysingaradila?

Hefur verid skilgreint ferli vardandi hamarks endurheimtutima ef til kerfishruns keemi og pad pyrfti ad endurheimta kerfid fra
oryggisafriti?

Hefur verid gerd vidlagadzetlun og mun vidkomandi veflausn falla undir pa vidlagaaaetlun?

Hefur verid skilgreint ferli ad préfa skuli ad endurheimta kerfi fra 6ryggisafriti ad lagmarki einu sinni 4 ari?

Oryggisuppfaerslur

Hefur verid skilgreint ferli vid uppsetningu 6ryggisuppfaersina fyrir styrikerfi og veflausnir pannig ad paer verdi settar inn um leid og
nyjar 6ryggisuppfaerslur eru gefnar Gt? Eda ad lagmarki innan priggja daga fra pvi ad oryggisuppfaerslur eru gefnar at?

Hafa 6ryggisuppfaerslur verid préfadar i videigandi umhverfi 48ur en kerfi eru uppfaerd?

Fravikaskraning og voktun

Hefur verid vidhofd fravikaskraning & rekstrarumhverfi?
Er fravikum komid a framfaeri til verkkaupa med reglubundum haetti?

Eru haldnir st6dufundir med verkkaupa til ad koma a framfaeri upplysingum um fravik og vandamal tengd pjénustu?

Hysingarumhverfi: (hysingaradili)

Uppfyllir hysingarumhverfi almennt vidurkenndar kréfur um umhverfisvarnir?

Helstu umhverfisvarnir eru varaaflgjafi, reykskynjarar, sjalfvirkt slokkvikerfi, hita- og rakaskynjarar, keelikerfi og upphaekkad
kerfisgolf?

Hefur adgangur ad hysingarumhverfi verid takmarkadur vid skilgreinda adila sem purfa adgang starfsins vegna?

Er til stadar neydaraaetlun hja hysingaradila um endurheimt veflausna ef til afalla kemur?

Nanari upplysingar er ad finna i handbdk um opinbera pjénustusamninga

Athugasemdir
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UT-Vefhandbdk
A.1.6.2 Gatlisti sem fjallar um afritun a gégnum

vefsvaedi / lén:

Gdtlisti sem fjallar um afritun ¢ gégnum
veflausnar og framkvaemd profanna d
afritunarferlinu.

Samantekt yfir atridi tengd afritun gagna
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Atridi
Oryggisafritun

Hefur verid skilgreint hvada gogn eru vistud i veflausn midad vid tilgang lausnarinnar?

Hefur verid skilgreint ferli vid athugun & hvort kortaupplysingar, innskraningargogn, persénugreinanlegar
upplysingar o.fl. séu vistud i veflausn?

Hefur verid skilgreint hvada gégn og/eda veflausn a ad taka 6ryggisafrit af?

Hefur lysing a afritun gagna verid skjolud (afritunarstefna)?

Hefur verid gerd krafa um vistun gagna samkvaemt opinberum kréfum, s.s. logum um persénuvernd, reglum
pjoédskjalasafns um rafraen opinber gégn og skil @ peim?

Hefur verid skilgreint hversu oft parf ad taka 6ryggisafrit af viskomandi gognum og/eda veflausn?

| bessu samhengi er oft talad um aseettanlegt gagnatap. Ef dryggisafrit er tekid einu sinni & dag, pa pydir pad ad
pad sé dsaettanlegt ad tapa gognum sem barust og voru vistud sidustu 24 klukkutimana.

Hefur geymslutimi gagna verid skilgreindur og skjaladur?

Hefur abyrdaadili gagna i veflausn verid skilgreindur?

Hafa verid gerdar verklagsreglur um hvenaer og hvernig eyda skuli gggnum?

Ef afritun gagna er Utvistud, hefur verid skilgreindur abyrgdaradli fyrir eftirlit med framkveemd afritunar?

Préfanir 6ryggisafritunar

Hefur verid skilgreint hversu oft og hvenaer beri ad prdéfa ad endurheimta gogn fra oryggisafriti?

betta er gert til pess ad stadfesta annars vegar ad verid sé ad afrita viokomandi gogn a endurheimtanlegan hatt
og hins vegar ad haegt sé ad endurheimta veflausnina i heild sinni med naudsynlegri virkni.

Hafa verid gerdar profanir @ endurheimt gagna i skjoludu ferli og endurheimt stadfest af dbyrgdaradila?
Ef brotist er inn & veflausn / vefsidu, er tryggt ad 6ryggisveikleiki sé ekki til stadar ef endurheimta a af
oryggisafriti.

Vistun oryggisafrita og framkveemd

Hafa afrit verid vistud @ 6ruggum stad i haefilegri fjarlaegd fra frumgoégnum?
Hafa afritunarmidlar verid merktir a fullnaegjandi hatt?
Hafa fravik i afritun verid skrad nidur og peim fylgt eftir af dbyrgdaradila?

Hefur adgengi ad afritum verid takmarkad vid sampykkta adila?

Athugasemdir
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INNANRIKISRADUNEYTID Gatlisti vardandi adgangsstyringar ad veflausn og
gégnum.

UT-Vefhandbdk
A. 1.6.2 Gatlisti vardandi adgangsstyringar

Samantekt yfir atridi tengt adgangsstyringum

Atrioi Athugasemdir

Vidkveemni gagna

Hefur vidkveemni gagna sem verid er ad vinna med verid kortlogd og porf & dulkédun metin?

Er buid ad virkja SSL/TLS?
SSL (Secure Socket Layer) er samskiptastadall yfir/um dulkédun. Haegt er ad nota SSL til pess ad
dulkéda ymis samskipti, medal annars vefumferd (Hyper Text Transfer Protocol), pa er talad um
HTTPS (Hyper Text Transfer Protocol Secured).
TLS (Transfer Layer Security) er dulkédunar samskiptastadall sem hefur tekid vid af SSL.

0o

Ef verid er ad nota SSL/TLS, eru rafrzen skilriki stadfest af vidurkenndum adila?

Daemi um vidurkennda adila: Verisign, Comodo, NetLock, GlobalSign o.fl.

|:| Eru adgerdir notenda i veflausninni skradar (atburdaskraning adgerda)?

Adgangsstjornun ad veflausn og undirliggjandi gagnagrunni

|:| Hefur adgangsstyringarferli ad veflausn verid skilgreint?

Hvernig & ad déska eftir adgangi?

Hvernig & ad dska eftir pvi ad adgangi sé lokad?

Hverjir purfa ad sampykkja adgangsbeidnir?
Hefur adgangur pjonustuadila verid skilgreindur fyrir akvedid timabil?

Askilegt er ad adgangur pjénustuadilans sé eins takmarkadur og mogulegt er.
Er skilgreindur adgangur hépa byggdur & starfshlutverki og abyrgd?

Hafa adgangsheimildir verid skilgreindar pannig ad notendur fa eingéngu adgang ad peim heimildum
sem eru naudsynlegar (least privilege)?

Hafa eigendur og abyrgdaradilar ad veflausn og gégnum lausnarinnar verid skilgreindir?

Hefur verid akvedid ad notast sé vid einkvaem (persénuleg/persénubundin) notendan6fn?

odd oo o

Hefur verid dkvedid hvenaer beri ad ryna adgangsheimildir ad vefkerfinu?
/skilegt er ad pad sé gert ad lagmarki arlega.

Lykilordastefna

Hafa lagmarkskrofur til lykilorda umsjénaradila og notenda i veflausninni verid skilgreindar?

0

Ef svo er, er buid ad virkja krofur i samraemi vid bestu starfsvenjur?
Lengd lykilorda, liftimi lykilorda, flaekjustig (samblanda af hastéfum, bokstofum, tdknum),
endurnyjun lykilorda.

|:| Hafa lykilord verid dulk6dud i gagnagrunni veflausnar?
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Gdtlisti sem haegt er ad nota vid samningagerd.

- Helstu atridi er snerta éryggismdl i samningagerd
UT-Vefhandbdk vid pridja adila eru listadir upp
A.1.7.Gatlisti sem hzagt er ad nota vid samningagerd

Samantekt yfir atridi tengt samningagerd

Atridi Athugasemdir
Innihald / vidmid

O

Inniheldur samningur akvaedi um hvada pjonustuvidmid vistunaradili skal inna af hendi (Service Level Agreement)?

bjonustuvidmid eettu ad ldgmarki ad skilgreina med skyrum haetti hvada pjonusta er veitt, uppitimi lausnar,
vidbragdstimi, adgengi ad teekniménnum og fleira.
Inniheldur samningur helstu atridi er snerta adgang starfsmanna pjénustuadila ad gognum verkkaupa?

Inniheldur samningur helstu krofur um trdnadarskyldu pjénustuadila?
Innheldur samningur helstu kréfur um vardveislu og medhondlun a gégnum verkkaupa?

Inniheldur samningur yfirlit yfir allan pann véla- og hugbinad sem samningur vid pjénustuadila naer yfir?

oo o

Ef utanadkomandi adila er veittur adgangur ad kerfum eda gégnum verkkaupa er tryggt ad kréfur um trinad og leynd
séu uppfylltar?

Med utanadkomandi adila er t.d. att vid adila sem ekki er starfsmadur verkaupa eda pjonustuadila.

Eftirlit med samning

Hefur verid gert rad fyrir reglubundum stédufundum med pjénustuadila i samningi?

og

Gerir samningur rad fyrir fravikatilkynningu til verkkaupa ef pjénustuvidmidum er ekki nag?
Skilgreina aetti hvada fravik eigi ad tilkynna og hvernig skraning feeri fram, slikar fravikatilkynningar eiga ad vera i
samraemi vid pjonustuvidmid.

|:| Inniheldur samningurinn akvaedi um heimild verkkaupa til eftirlits med peirri starfsemi pjonustuadila sem samningurinn
tekur til?

Hefur verid skilgreind heimild opinberra eftirlitsadila um adgang ad gégnum og upplysingum verkkaupa hja
pjonustuadila?

Hefur verid skilgreindur eigandi og dbyrgdarmadur med samningnum, sem medal annars hefur eftirlit med pvi ad
pjonusta sé i samraemi vid pjonustuvidmid?

OO

Sérstok atridi

Ef um sérsmidi & lausn er ad reda, er hofundarréttur tryggdur verkkaupa?

Hefur adgengi ad grunnkéda veflausnar verid tryggdur ef verksali haettir starfssemi?

Eru akveedi i samningum um ad vidskiptavinir séu upplystir um leid og 6ryggisgalli finnst sem notadur er i lausninni?

Abyrgist bjonustuadili ryggisuppfeerslur ad kostnadarlausu?

Inniheldur samningur helstu kréfur um trdnadarskyldu?

oood ooo

Innheldur samningur helstu kréfur um vardveislu gagna?

Nanari upplysingar er ad finna i handbdk um opinbera pjénustusamninga.
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I INNANRIKISRADUNEYTID Gatlisti til ad nyta vid framkveemd préfana d
S 6ryggi veflausna.Gdtlisti er taeknilegur og krefst
Ul-Vethandbok téluverdar pekkingar og taeknikunndttu.

A.2.5 Gatlisti til ad nyta vid profanir

Samantekt yfir atridi tengt profunum

Atridi Athugasemdir
Adgangsstyring

D Er stodugt verid ad framfylgja adgangsstyringu 6had pvi hvort notandi hafi audkennt sig?

Daemi um reikningsyfirlit: http://example.com/app/accountinfo?acct=notmyacct - Ef adgangsstyring veeri bundin vid
audkenningu en vaeri ekki stodugt framfylgt pa veeri i pessu deemi haegt ad komast yfir reikningsyfirlit annara adila.

D Er meginreglum um lagmarksadgang framfylgt? b.e.a.s. eru dkvardanatokur byggdar & lagmarksréttindum? Er adgangur
almennt 6heimiladur nema ad hann sé sérstaklega leyfour?
D Er pess gaett ad ekki sé notud bein tilvisun i vefhlut? Er adgangi styrt med tilliti til audkenndra notenda og byggt a
upplysingum midlaramegin? Sja deemi um reikningsyfirlit ad ofan.
D Eru notadar dsannreyndar dframsendingar?
[ einhverjum tilfellum getur verid naudsynlegt ad 4framsenda notendur & adrar sidur t.d. ef reynt er ad fara inn 4 sidu sem
er ekki til. Passa parf ad dpruttnir adilar geti ekki nytt sér petta eins og t.d. a eftirfarandi hatt:
http://www.example.com/redirect.jsp?url=evil.com

Audkenning

Tryggja parf ad notendanéfn og lykilord séu ekki hardkodud (skilgreind i forritunarkdda)

o

Tryggja ad virkni vid endursetningu lykilorda & veflausn sé utfaerd 4 6ruggan hatt. Ef notast er vid 6ryggisspurningar, pa purfa
paer ad vera erfidar ad giska a auk pess sem passa parf upp & ad ekki séu gefnar upplysingar um hvort vidkomandi
notandanafn sé til eda ekki.

I:l Utfaera parf laesingu adgangs ef reynt er ad skra sig inn of oft (til pess ad koma i veg fyrir e. ,Brute force” arasir). Haegt er ad
laesa adgangi timabundid. Hér er aeskilegt ad gefa sému villubod eins og pbegar adgangi er lzest, rangt lykilord er slegid inn og
pegar ad notandi er ekki til

D Passa barf ad villubod gefi ekki of mikid af upplysingum. A sama tima og villubod purfa ad vera skyr pa er aeskilegt ad pau gefi
ekki upplysingar um virk notendanéfn. Fordast ber ad nota villubod sem taka fram ad lykilord sé ekki rétt, pad gefur i skyn ad
notandinn sé til.

"Brute force" drasir ganga Ut 4 pad ad reyna mismunandi notendandfn og lykilord i paula pangad til ad adgangi er nad ad
vidkomandi upplysingakerfi.

|:| Veflausn aetti ad keyra med lagmarksréttindum. Hér zetti t.d. ad takmarka adgang veflausnarinnar vid pad sem han parf t.d.
Les- og skrifadgang, sem og adgang ad 6drum gognum og gagnagrunnum sem ekki er porf a.

Inntaks og uttaksmedhdndlun

|:| Tryggja parf ad Gttaksgégn séu kodud eftir samhengi adur en pau eru send til notenda. Pad fer eftir stadsetningu i HTML kéda
hvernig uttak er kddad. T.d. purfa gégn sem eru notud i URL samhengi ad vera kddud 68ruvisi en gogn sem eru notud |
JavaScript samhengi.
Dami: Ef gert er rad fyrir pvi ad taka vid texta fra notanda sem verdur birtur a annari si6u pa ztti ekki ad leyfa sértakn sem

n_n ngn

vaeri hagt ad nota i slemum tilgangi eins og t.d. "<" og ">" i <script>alert("XSS");</script>

|:| Nota a hvitlista fram yfir svartlista pegar verid er ad taka a méti gognum fra notendum. Hér er hagt ad takmarka inntak
einungis vid pau takn sem eru leyfileg. Haegt er ad nota svartlista fyrir aukin sveigjanleika.

[ stad pess ad bua til svokalladan svartan lista yfir sértakn sem eru ekki leyfd eins og ef vid skodum téknid "<", pa er haegt
ad takna pad 4 a.m.k. 70 mismunandi vegu. Hér eru nokkur daemi: "<", "%3C", “&It”, “&It;”, “&LT”, “&LT;", “&#60”,
“&#060”, “&#0060” 0.s.frv.

|:| Passa parf ad nota (e.) Parameterized SQL queries til pess ad verjast SQL innspytingararasum
Daemi um rétta leid (tekid fra OWASP):
String custname = request.getParameter("customerName");
String query = "SELECT account_balance FROM user_data WHERE user_name =?";
PreparedStatement pstmt = connection.prepareStatement( query );
pstmt.setString( 1, custname);
ResultSet results = pstmt.executeQuery( );

D Nota aetti takn (e. Token) & vefsidum til pess ad koma i veg fyrir (e.) Cross Site Request Forgery (e. CSRF)
Deaemi um CSRF veikleika (tekid fra OWASP):
<img src="http://example.com/app/transferFunds? amount=1500&destinationAccount=attackersAcct#" width="0"
height="0" />
Til pess ad fyrirbyggja CSRF arasir aetti ad nota outreiknanlegt token i hverri HTTP fyrirspurn. Slik token aettu i pad minnsta
ad vera einkvaem fyrir hverja notendalotu.

O

Passa parf ad innsendar skrar séu sannreyndar. Sannreyna a staerd, tegund, innihald auk pess sem geeta parf pess ad ekki sé
haegt ad hafa dhrif & hvar skrdin er vistud a midlara.

O

Nota aetti nosniff hausinn: Content-Type-Options: nosniff

Sja nanari upplysingar um nosniff hausinn: https://www.owasp.org/index.php/List_of_useful_HTTP_headers

|:| Nota aetti X-Frame-Options til pess ad sporna gegn click-jacking arasum
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Sja nénari upplysingar um X-Frame-Options hausinn: https://www.owasp.org/index.php/List_of_useful_HTTP_headers

Nota aetti CSP eda X-XSS protection til pess ad sporna gegn endurspegludum XSS ardsum

Sja nanari upplysingar um CSP og X-XSS hausana: https://www.owasp.org/index.php/List_of _useful _HTTP_headers

Lotustjérnun

Tryggja parf ad Session Identifiers séu naegjanlega 6utreiknanlegir (sufficiently random) pannig ad arasaradilar geti ekki giskad
4 pa og tekid yfir lotu annarra.

Eru lotutdkn (e. Session Identifier) endurnyjud? T.d. eftir audkenningu eda eftir ad skipt er milli dulk6dadra samskipta yfir i
6dulk6édud samskipti eda 6fugt
Er buid ad utfeera sjalfvirka Gtskraningu notenda sem hafa ekki verid virkir i einhvern tima?
Er lotunotanda lokad ef einhver merki eru um hagraedingu eda svik (e.tampering)?
Er lota dgild eftir ad notandi hefur skrad sig ut?
Er utskraningartakki a hverri sidu?
Er buid ad virkja 6rugga vafrakokupaetti (e. Cookie attributes) (Httponly and Secure Flags)
Sja nanari upplysingar: https://www.owasp.org/index.php/SecureFlag
Er buid ad stilla vafrakéku lén (e. cookie domain) og sléd (e. path) rétt
Sja nanari upplysingar: https://www.owasp.org/index.php/Testing_for_cookies_attributes_(OWASP-SM-002)
Er buid ad skilgreina endingartima a vafrakoku? Fordast a vafrakokur sem hafa ekki skilgreind gildislok.

Sja nanari upplysingar: https://www.owasp.org/index.php/Testing_for_cookies_attributes_(OWASP-SM-002)

Verndun gagna

Er SSL dulkédun notud alls stadar? Ef ekki er mégulegt ad nota SSL alls stadar skal nota SSL 4 6llum stadfestingarsidum dsamt
peim sidum par sem notendur audkenna sig.

SSL (Secure Socket Layer) er dulkédunar samskiptastadall. Heegt er ad nota SSL til pess ad dulkéda ymis samskipti, medal
annars vefumferd (Hyper Ttext Transfer Protocol), pa er talada um HTTPS (Hyper Text Transfer Protocol Secured).
TLS (Transfer Layer Security) er dulk6dunar samskiptastadall sem hefur tekid vid af SSL.

Er buid ad gera HTTP adgang 6virkan fyrir alla virkni veflausnarinnar sem & ad fara yfir SSL/TLS?
Er (e.) ,Strict-Transport-Security“ hausinn notadur?
Sja nénari upplysingar: https://www.owasp.org/index.php/HTTP_Strict_Transport_Security
Eru lykilord vistud med pvi ad nota nokkrar itranir af 6ruggu teetifalli af pvi asamt slembigégnum (e. Salt)?

Ef veflausn stydst vid/notar dulk6dun, hefur hin pa verid Utfaerd & pann veg ad hun tryggi 6rugg skipti & dulkédunarlyklum?

Ef dulkédunarlyklar eru notadir, er buid ad skilgreina syslunarferli fyrir dulkédunarlyklana til pess ad takmarka adgang ad
peim?

Er buid ad dvirkja studning vid veika dulkédunarmaoguleika yfir SSL?
Eru rafraen skilriki sem notud eru vid SSL samskipti gefin Gt af traustum adilum (e. Trusted certificate authority)?
Er buid ad dvirkja geymslu gagna i flytiminni (e. Data caching) med pvi ad nota HTTP hausa eda metatag?

Er buid ad takmarka notkun og geymslu vidkveemra gagna.

Villumedhondlun og atvikaskraning

Er einungis birt almenn villuskilabod? b.e.a.s. an pess ad birta smaatridi um innra dstand hugbunadarins (e. Application)?
Er pess geett ad allar undantekningar (e. Exception) séu medhéndladar?

Er passad upp a ad gefa ekki upp vidkveemar upplysingar vid villumeldingar?
Eru allar audkenningar (e. Authentication activities) skradar (e. Log) sama hvort paer heppnist edur ei?
Eru allar breytingar & réttindum skradar (e. Log)? T.d. ef réttindastig notanda breytist zetti ad skra pad.

Eru allar stjérnunarbreytingar (e. Administrative changes) skradar (e.Log)?

Er allur adgangur ad vidkvaeemum gégnum skradur (e. Log)? Petta a sér i lagi vid stofnanir sem purfa ad hlita dkvednum
st6dlum um 6ryggi og medhondlun gagna

Er pess geett ad dvideigandi gégn séu ekki skrad? Gégn sem flokkast sem dvideigandi gogn eru t.d. viokvaem gogn (e. Sensitive
data)
Eru skraningar (e. Logs) geymdar a 6ruggan hatt og pannig komid i veg fyrir gagnatap eda breytingar af halfu télvuprj6ta?
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Utfyllt af:
Dags:

Vefsvaedi/ lén:

INNANRIKISRADUNEYTID Gatlisti fyrir 6rugga hénnun @ veflausn s.s. ferli
vid kédun, ryni, préfanir o.fl.

UT-Vefhandbdk
A.6.3 Gatlisti fyrir 6rugga honnun a veflausn

Samantekt yfir atridi tengt 6ruggri honnun

Atrioi Athugasemdir

Orugg honnun 4 veflausn

Hefur hugbunadarpréunarferli verid skilgreint?

Hefur regluverk vid forritun verid skilgreint?

Hefur formfast breytingarstjérnunarferli verid skilgreint og skjalad sem m.a. tekur tillit til préfana og
oryggispatta?

Hafa 6ryggiskrofur veflausnar verid skilgreindar?

Hefur dbyrgd verid Gthlutad vid framkvaemd 6ryggisuttektar & honnunarferlinu til pess ad adstoda vid ad
innleida videigandi gagnradstafanir inn i ferlid?
Hefur dbyrgd vid framkvaemd ryni 4 kéda verid uthlutad med tilliti til 6ryggis?

O oo oog

Reglulega parf ad fara yfir kdda i leit ad almennum vandamalum eins og SQL innspytingu og Cross-Site
Scripting. betta atti ad vera hluti af breytingastjornunarferli

O

Hefur ferli vid medhondlun fravika sem upp koma vid hugbunadarpréun og breytingar verid skilgreint?

O

Hafa forritarar hlotid pjalfun i 6ruggri hugbinadarpréun?
(sja gatlista i kafla 2.5 um profanir a 6ryggi veflausna)
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Vefsvaedi / 1én:

INNANRIKISRADUNEYTID

UT-Vefhandbdk
A.6.3 Gatlisti fyrir 6rugga uppsetningu grunnkerfa

Gatlisti fyrir 6rugga uppsetningu d styrikerfum,
netpjonum og gagnagrunnum sem hysa veflausn

Samantekt yfir atridi tengt 6ruggri uppsetningu

O oo ooo o O

Atridi

Grunnkerfi

Hefur abyrgdarmadur verid skradur a postlista fyrir 6ryggisuppfaerslum peirra kerfa sem notud eru?

Sem daemi um kerfi ma nefna: Styrikerfi, gagnagrunnur, netbtnadur, studningshugbunadur o.fl.

Hefur verid skilgreint formlegt ferli sem tryggir ad brugdist sé vid pbegar ad nyjar 6ryggisuppfaerslur eru gefnar ut?

Askilegt er ad brugdist sé vid innan priggja daga fra pvi ad oryggisuppfeaerslur eru gefnar Gt
Hefur verid lokad fyrir allar pjénustur og port a8 kerfum sem ekki er verid ad nota?
Hefur verid farid yfir notendalista og lokad fyrir lykilord sjalfgefinna notenda eda peim breytt?

Hefur verid stadfest ad villumeldingar og atvikaskrar gefi ekki upp vidkvaemar upplysingar til notenda?

Til demis notendanofn, kennitolur, kortaupplysingar eda adrar vidkvamar upplysingar

Er til stadar 6ryggisbuinadur s.s. eldveggur eda innbrotsvoktunarkerfi?

Hefur adgangur ad kerfum verid takmarkadur eins og kostur er?

Sem daemi um kerfi ma nefna: Styrikerfi, gagnagrunnur, netbinadur, studningshugbunadur o.fl.

Hafa videigandi radstafanir verid gerdar til varnar virusum og évaeru & midlara?

Athugasemdir
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	Gátlisti sem hægt er að nota við samningagerð
	Gátlisti til að nýta við prófanir
	Gátlisti fyrir örugga hönnun á veflausn
	Gátlisti fyrir örugga uppsetningu grunnkerfa

	Hefur verið framkvæmd öryggisúttekt á viðkomandi veflausn samkvæmt kafla 25 í vefhandbók: Off
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	Styður lausnin dulkóðun upplýsinga í gagnagrunni: Off
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	Eru lykilorð dulkóðuð í gagnagrunni veflausnar: Off
	Styður veflausnin fullnægjandi aðgangsstýringar í samræmi við áhættumat Td að gagnagrunni vefviðmóti adminkerfum: Off
	Býður lausnin upp á aðskilnað milli þróunar og raunumhverfis: Off
	Styður lausnin aðgangsstýringar byggðar á aðgangshópum og hlutverkum: Off
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	Hefur verið unnið samkvæmt skjöluðu og formföstu þróunarferli við þróun veflausna: Off
	Hefur verið unnið samkvæmt viðurkenndum verkefnastjórnunarferlum: Off
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	Hefur verið skilgreint ferli varðandi hámarks endurheimtutíma ef til kerfishruns kæmi og það þyrfti að endurheimta kerfið frá: Off
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	Hefur verið skilgreint ferli að prófa skuli að endurheimta kerfi frá öryggisafriti að lágmarki einu sinni á ári: Off
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	Hefur verið viðhöfð frávikaskráning á rekstrarumhverfi: Off
	Er frávikum komið á framfæri til verkkaupa með reglubundum hætti: Off
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	Hefur aðgangur að hýsingarumhverfi verið takmarkaður við skilgreinda aðila sem þurfa aðgang starfsins vegna: Off
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	Hefur verið skilgreint hvaða gögn ogeða veflausn á að taka öryggisafrit af: Off
	Hefur lýsing á afritun gagna verið skjöluð afritunarstefna: Off
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	Hefur verið skilgreint hversu oft og hvenær beri að prófa að endurheimta gögn frá öryggisafriti: Off
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	Er búið að virkja SSLTLS: Off
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	Hafa eigendur og ábyrgðaraðilar að veflausn og gögnum lausnarinnar verið skilgreindir: Off
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	Hefur verið ákveðið hvenær beri að rýna aðgangsheimildir að vefkerfinu: Off
	Hafa lágmarkskröfur til lykilorða umsjónaraðila og notenda í veflausninni verið skilgreindar: Off
	Ef svo er er búið að virkja kröfur í samræmi við bestu starfsvenjur: Off
	Hafa lykilorð verið dulkóðuð í gagnagrunni veflausnar: Off
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	undefined: 
	Inniheldur samningur helstu atriði er snerta aðgang starfsmanna þjónustuaðila að gögnum verkkaupa: Off
	Inniheldur samningur helstu kröfur um trúnaðarskyldu þjónustuaðila: Off
	Innheldur samningur helstu kröfur um varðveislu og meðhöndlun á gögnum verkkaupa: Off
	Inniheldur samningur yfirlit yfir allan þann véla og hugbúnað sem samningur við þjónustuaðila nær yfir: Off
	Ef utanaðkomandi aðila er veittur aðgangur að kerfum eða gögnum verkkaupa er tryggt að kröfur um trúnað og leynd: Off
	Hefur verið gert ráð fyrir reglubundum stöðufundum með þjónustuaðila í samningi: Off
	Gerir samningur ráð fyrir frávikatilkynningu til verkkaupa ef þjónustuviðmiðum er ekki náð: Off
	Inniheldur samningurinn ákvæði um heimild verkkaupa til eftirlits með þeirri starfsemi þjónustuaðila sem samningurinn: Off
	Hefur verið skilgreind heimild opinberra eftirlitsaðila um aðgang að gögnum og upplýsingum verkkaupa  hjá: Off
	Hefur verið skilgreindur eigandi og ábyrgðarmaður með samningnum sem meðal annars hefur eftirlit með því að: Off
	Ef um sérsmíði á lausn er að ræða er höfundarréttur tryggður verkkaupa: Off
	Hefur aðgengi að grunnkóða veflausnar verið tryggður ef verksali hættir starfssemi: Off
	undefined_2: 
	Ábyrgist þjónustuaðili öryggisuppfærslur að kostnaðarlausu: Off
	Inniheldur samningur helstu kröfur um trúnaðarskyldu: Off
	Innheldur samningur helstu kröfur um varðveislu gagna: Off
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	Athugasemdir við eftirlit með samningi: 
	Athugasemdir við innihald / viðmið: 
	Er stöðugt verið að framfylgja aðgangsstýringu óháð því hvort notandi hafi auðkennt sig: Off
	Er meginreglum um lágmarksaðgang framfylgt Þeas eru ákvarðanatökur byggðar á lágmarksréttindum Er aðgangur: Off
	Er þess gætt að ekki sé notuð bein tilvísun í vefhlut Er aðgangi stýrt með tilliti til auðkenndra notenda og byggt á: Off
	Eru notaðar ósannreyndar áframsendingar: Off
	Tryggja þarf að notendanöfn og lykilorð séu ekki harðkóðuð skilgreind í forritunarkóða: Off
	Tryggja að virkni við endursetningu lykilorða á veflausn sé útfærð á öruggan hátt Ef notast er við öryggisspurningar þá þurfa: Off
	Útfæra þarf læsingu aðgangs ef reynt er að skrá sig inn of oft til þess að koma í veg fyrir e Brute force árásir Hægt er að: Off
	Passa þarf að villuboð gefi ekki of mikið af upplýsingum Á sama tíma og villuboð þurfa að vera skýr þá er æskilegt að þau gefi: Off
	Veflausn ætti að keyra með lágmarksréttindum Hér ætti td að takmarka aðgang veflausnarinnar við það sem hún þarf td: Off
	Tryggja þarf að úttaksgögn séu kóðuð eftir samhengi áður en þau eru send til notenda Það fer eftir staðsetningu í HTML kóða: Off
	Nota á hvítlista fram yfir svartlista þegar verið er að taka á móti gögnum frá notendum Hér er hægt að takmarka inntak: Off
	Passa þarf að nota e Parameterized SQL queries til þess að verjast SQL innspýtingarárásum: Off
	Nota ætti tákn e Token á vefsíðum til þess að koma í veg fyrir e Cross Site Request Forgery e CSRF: Off
	Passa þarf að innsendar skrár séu sannreyndar Sannreyna á stærð tegund innihald auk þess sem gæta þarf þess að ekki sé: Off
	Nota ætti nosniff hausinn ContentTypeOptions nosniff: Off
	Nota ætti XFrameOptions til þess að sporna gegn clickjacking árásum: Off
	Athugsemd við aðgangsstýringu: 
	Athugsemd við inntaks- og úttaksmeðhöndlun: 
	Athugsemd við aðkenningu: 
	Nota ætti CSP eða XXSS protection til þess að sporna gegn endurspegluðum XSS árásum: Off
	Tryggja þarf að Session Identifiers séu nægjanlega óútreiknanlegir sufficiently random þannig að árásaraðilar geti ekki giskað: Off
	Eru lotutákn e Session Identifier endurnýjuð Td eftir auðkenningu eða eftir að skipt er milli dulkóðaðra samskipta yfir í: Off
	Er búið að útfæra sjálfvirka útskráningu notenda sem hafa ekki verið virkir í einhvern tíma: Off
	Er lotunotanda lokað ef einhver merki eru um hagræðingu eða svik etampering: Off
	Er lota ógild eftir að notandi hefur skráð sig út: Off
	Er útskráningartakki á hverri síðu: Off
	Er búið að virkja örugga vafrakökuþætti e Cookie attributes Httponly and Secure Flags: Off
	Er búið að stilla vafraköku lén e cookie domain og slóð e path rétt: Off
	Er búið að skilgreina endingartíma á vafraköku Forðast á vafrakökur sem hafa ekki skilgreind gildislok: Off
	Er SSL dulkóðun notuð alls staðar Ef ekki er mögulegt að nota SSL alls staðar skal nota SSL á öllum staðfestingarsíðum ásamt: Off
	Er búið að gera HTTP aðgang óvirkan fyrir alla virkni veflausnarinnar sem á að fara yfir SSLTLS: Off
	Er e StrictTransportSecurity hausinn notaður: Off
	Eru lykilorð vistuð með því að nota nokkrar ítranir af öruggu tætifalli af því ásamt slembigögnum e Salt: Off
	Ef dulkóðunarlyklar eru notaðir er búið að skilgreina sýslunarferli fyrir dulkóðunarlyklana til þess að takmarka aðgang að: Off
	Er búið að óvirkja stuðning við veika dulkóðunarmöguleika yfir SSL: Off
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