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Innanrikisraduneyti

Inngangur

[ juni 2013 var starfshdpur um stefnumétun i net- og upplysingadryggi settur & fét 4 vegum
innanrikisraduneytisins. Adalverkefni hépsins er ad mdta stefnu stjérnvalda i pessum malaflokki og
vernd upplysingainnvida sem varda pjédaroryggi. Eitt lykilatridi i pessu starfi er samrad vid
hagsmunaadila. Vegna pessa var haldinn fundur med hagsmunaadilum um stefnumdtunina var haldin
vinnustofa um stefnumadtunina i Safnahusinu vié Hverfisgétu manudaginn 2. juni og var hluti
fundarins 4 formi vinnustofu, par sem patttakendum var skipt i hépa eftir atvinnugreinum og reett um
stefnumadtun og hugsanlegt framtidarskipulag. Hopstjérar kynntu sidan nidurstédur umraedna hvers
hoéps og skradu. Um 80 fulltrdar fra um 60 stofnunum og fyrirtaekjum maettu og toku patt i pessu
starfi.

Til ad gera umraedur og skraningu a nidurstddum markvissari var dreift eydubladi sem sja ma 4 bls. 5-
8. Eydubladio var po einungis til studnings, hépar mattu einnig setja sjénarmid fram med 6drum
hzetti og nyttu sumir sér pad, kynntu til deemis efni sitt med gleerukynningu. Slikt stodefni fylgir hér
fyrir aftan samsvarandi Gtfyllt eydublad hépsins.

Texti sem hver hépur skiladi var latinn standa ébreyttur. Hafa verdur i huga ad i flestum tilvikum var
textinn skrifadur i flyti og jafnvel medan & umradum stdd. bPad potti samt réttast ad birta punkta
hépanna ndkvaemlega eins og peir voru skradir, an nokkurrar tulkunar af halfu starfhépsins eda
raduneytisins. Tveir flokkar starfsgreina voru pad fjolmennir ad akvedid var ad skipta hvorum i tvo
hdpa eins og sja ma i efnisyfirliti.

Starfshdpurinn vill pakka 6llum peim sem maettu 4 fundinn keerlega fyrir framlag peirra og ekki sist
hopstjorunum sem skiludu allir skriflegum greinargerdum. Pessar greinargerdir hafa komid ad mjog
gdédum notum vid stefnumadtunarvinnuna og hépurinn vaentir pess ad tekid verdi mid af peim vid
moétun peirra adgerdadatlana sem préadar verda a grunni stefnunnar.

Nanari upplysingar um starf hépsins ma finna hér:
http://www.innanrikisradunevyti.is/raduneyti/nefndir/timabundnar/nr/28650

par a einnig finna hlekk i umraeduskjal sem patttakendur voru hvattir til ad kynna sér fyrir fundinn.


http://www.innanrikisraduneyti.is/raduneyti/nefndir/timabundnar/nr/28650

Innanrikisraduneyti

Eyoublad
Samradsfundur med hagsmunaadilum, manudaginn 2. juni 2014

Rafraent eydublad med spurningum til vinnuhdpa

Hopur:
Hopstjori (eda einstaklingur sem vill koma eigin sjonarmidum a framfaeri):

e Hopstjorar hvers hops eru bednir ad skrd helstu nidurstédur umraedna inn i petta skjal.

e Einstaklingar geta einnig skrdd eigin athugasemdir og sent inn.

e Vinsamlegast sendid skjalid til: skraning@irr.is (sama netfang og var notad vid skraningu a fundinn)
eigi sidar en midvikudaginn 4. juni.

Athugid ad hver hépur parf ekki ad fjalla um allar spurningar, gert er rad fyrir ad aherslur
hoépa geti verid mismunandi. Hver einstaklingur i hépi getur sidan sent eigin athugasemdir
vardandi atridi sem hann hefur hugsanlega adra skodun a en kemur fram i samantekt
hopsins eda ekki gafst timi til ad fjalla um.

Grau reitirnir hér ad aftan eru bara til ad syna hvar 6skad er eftir svérum, svorin eiga ad
sjalfsogdu ekki ad takmarkast af lengd reitanna.

Almennar spurningar

(Spurningar er ad finna i umraeduskjalinu sem visad var til i fundarbodi')

Stadan hérlendis
o  Telur pu ad pad fyrirkomulag sem er vid lydi hérlendis vardandi utfaerslu netéryggismala dugi til ad na
tokum 3 vidbrogdum vid netva? Ef ekki; hvada tilogur til Urbdta vilt pd koma a framfeeri?

Aherslur grannpjéda
e Telur bt ad dherslur islendinga aettu ad vera svipadar og grannpjéda okkar?

e Eru petta pau atridi sem pu telur ad islensk stjornvold zettu ad leggja dherslu a?
e Erueinhverjar sérstakar adstaedur a hér 4 landi sem kalla 4 adra stefnu eda nalgun?

Samrad vid hagsmunaadila
e Hvada tillogur til drbéta vilt pu koma a framfeeri til vidbdtar peim sem hér hafa verid nefndar?

Um gildi, meginmarkmid og aherslur
e Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilvaegari?

e Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér 6nnur mikilvaegari?

Vidaukar
e {vidaukum vid petta skjal er lyst ymsum atridum sem ber ad hafa i huga vid stefnumétun. Telur pu ad
mikilvaegt sé ad taka tillit til einhverra patta sem ekki eru nefndir par og hverjir eru pa peir paettir?

! http://www.innanrikisradunevti.is/raduneyti/nefndir/timabundnar/nr/28650
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Sérteekar spurningar

begar eftirfarandi spurningum er svarad er haegt ad hafa til hlidsjénar skjalid Daeemi um drég ad stefnu -
samantekt vegna samrddsfundar med hagsmunaadilum. Pad er pé einungis tlad sem deemi um hvernig unnt
er ad utfaera ymis atridi sem spurt er um i drog ad stefnu. Pad er engin kvod ad fylgja pvi formi, mikilvegast er
a0 fa fram sjonarmid patttakenda. beim sem finnst paegilegra ad taka mid af drégunum er ad sjalfségdu
heimilt ad gera pad.

Syn — langtimastefna 2014-2025
Ad hvada astandi erum vid ad keppa med stefnunni, séd til langs tima?

Markmid — adgerdir 2014-2017

Hvernig naum vid pvi dstandi sem lyst er i syn til langs tima?

Hvada markmid getum vid sett okkur i upphafi og til hvada adgerda er raunhzeft ad gripa?

Hverjir eiga ad koma ad hverri adgerd sem 16gd er til, hvert er hlutverk hvers og eins og hver ber abyrd
4 framkveemd hennar? bad er hvorki sjalfgefid ad riki né stofnanir pess eigi ad bera dbyrgd eda koma
ad framkvaemd allra adgerda.

Hvernig er unnt ad meta arangur hverrar adgerdar?

Hvada avinning og kostnad kann hun ad hafa i fér med sér (kostnadarmeta parf adgerdir i opinberum
stefnum)?

Dami um moguleg markmid (i skjalinu Daemi um drég ad stefnu — samantekt vegna samrddsfundar med

hagsmunaadilum):

1. Efla vitund og pekkingu & net- og upplysingadryggi.

2. Efla net- og upplysingadryggi almennt og sérstaklega afallapol mikilveegra innvida pjédfélagsins, ekki
sist med skilvirku samstarfi opinberra adila og einkaadila.

3. Efla samvinnu um astandsvitund & st6du og 6gnum i net- og upplysingadryggi pannig ad vidbrogd geti
ordid sem skjotust.

4. Gera tillogur um umbeetur a islensku lagaumhverfi um net- og upplysingataekni, pannig ad pad sé
sambeerilegt og i grannlondum okkar.

5. Beeta getu loggaeslu og domskerfis til ad leysa ur malum sem varda net- og upplysingadryggi.

6. Efla varnir gegn alvarlegum netarasum 4 island.
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{ umraeduskjalinu sem visad var til i fundarbodi’ var sagt ad samkvamt ENISA atti ad taka mid af eftirfarandi
pattum vid stefnumétun:
1. Syn, umfang, markmid og forgang (vision, scope, objectives and priorities)Ahattumat (national risk
assessment).
Gildandi stefnur, reglur og lagagrunn (existing policies, regulations and capabilities).
Stjornskipan (clear governance structure).
Hagsmunaadila (identification and engagement of stakeholders).
Upplysingaskipti byggda 4 trausti (trusted information sharing mechanisms).
Vidbunadaraaetlanir (national cyber contingency plans).
Zfingar (cyber security exercises).
Lagmarks oryggiskrofur (establish baseline security requirements).
Skipulag tilkynninga (incident reporting mechanisms).
. Vitundarvaking notenda (user awareness).
. Styrkja rannsdknir og préun (foster R&D).
. Efla menntun og pjalfun (strengthen training and educational programmes).
. Auka getu til ad takast a vid atvik (establish an incident response capability).
. Efla getu til ad takast 4 vid tolvubrot (address cyber crime).
. Taka patt i alpjodlegri samvinnu (engage in international cooperation).
. Efla samvinnu opinberra adila og einkaadila (establish a public-private partnership).
. Leita jafnvaegis @ milli rannsdéknarhagsmuna og persénuverndar (balance security with privacy).
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Dami fra grannrikjum:

Gildi

e Ahersla & grunngildi samfélagsins, fridhelgi einkalifsins (persénuvernd), virdingu og umburdarlyndi,
tjaningarfrelsi og frelsi til ad afla sér upplysinga.

e Studla ad efnahagsvexti, pjodfélagsaudi og nyskdpun.

e  Altaek nalgun, ekki einungis teeknileg.

e Ahaettumidud nalgun (fullkomid 6ryggi ekki til frekar en i umferdinni, samvinna allra til ad draga ur
aheettu).

e Adgerdir i samraemi vid porf (og ekki umfram pad), afskipti rikisins i peim maeli sem porf krefur .

e Skyr skipting a abyrgd (a milli einstakra notenda, fyrirtaekja og hins opinbera, og @ milli adila innan
hvers geira).

e Samvinna (innlend sem erlend, & milli einkaadila og opinberra) og uppbygging a trausti. Leita
sameiginlegra lausna sem tryggja avinning fyrir alla.

Meginmarkmid og aherslur

e Tryggja 6ryggi dmissandi innvida pjédfélagsins (jafnt peirra sem eru i umsja rikisins sem annarra).

e  Tryggja samhafingu, t.d. med sérstoku netoryggisradi.

e Tryggja markviss vidbrogd, t.d. med CERT- netoryggissveitum auk getu til forvarna, greiningar og
vidteekra vidbragda ef porf krefur.

e Samvinna (innlend sem erlend, einnig & milli einkaadila og hins opinbera, med skilgreindri
verkaskiptingu & milli adila).

e Efla loggjof til ad tryggja ad stefna sé framkvamanleg (innlend, samraemi vid alpjédalég og samninga).

e  Skyra hlutverk, dbyrgd og skyldur almennra fyrirtaekja, stofnana og almennings vardandi net- og
upplysingadryggi.

e  Baratta gegn glaepum, innanlands og alpjédleg samvinna & grunni Budapest-samningsins.

e  Taeknilegar lausnir til verndar (auka areidanleika og afallapol, veita almenningi traust skilriki til
notkunar a Netinu, nyting stadla).

e  Greina takifeeri til nyskdpunar og utflutnings er felast i net- og upplysingadryggi.

e Vitundarvakning og uppbygging a haefni vid eflingu vidtaekrar 6ryggismenningar, pjalfun og loks ad
nyta rannsoknir til ad auka pekkingu. Efla traust @ notkun Netsins og peirri pjonustu sem par er veitt.

e Efla netnotkun til nyskdpunar og aukinnar atvinnustarfsemi.

2 http://www.innanrikisradunevti.is/raduneyti/nefndir/timabundnar/nr/28650
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Eftirfarandi spurningar voru settar fram til umhugsunar i umraduskjalinu:

Hvar liggja edlileg mork vid s6fnun upplysinga hja fyrirtaekjum og opinberum adilum og ad hversu
miklu leyti ma styra peim mérkum med upplystu sampykki?
Hvert & hlutverk opinberra adila ad vera i pjonustu og eftirliti vardandi net- og upplysingadryggi?

Hvernig er unnt ad studla ad pvi ad upplysingar um neytendur og pjénustu séu vel vardveittar og ekki
midlad til annarra an pess ad fyrir liggi upplyst sampykki viockomandi?

Hvernig er skilvirkast ad byggja upp almenna vitundarvakningu 3 svidi net- og upplysingadryggis?
Hvernig er best ad byggja upp videigandi haefni og pekkingu hja sérfraedingum jafnt sem stjérnendum
og almennum notendum?

Hvernig er unnt ad tryggja videigandi menntun i skélakerfinu, allt fra byrjun grunnskéla?

Hvernig ma efla og auka frambod a pjénustu a pessu svidi, ekki einungis fyrir stéra vidskiptavini heldur
einnig smaa (litil fyrirtaeki og einstaklinga)?

Hvernig samradsvettvang og samvinnu er aeskilegt og raunhaeft ad byggja upp?

Hvada vidbunadarskipulag parf ad vera fyrir hendi til ad geta maett aféllum, sérstaklega pegar ahrifin
berast ut fyrir pann adila sem verdur fyrir aras eda atviki?

Hvernig er unnt ad efla videigandi vidbrogd vegna skadlegra netdgna. M3 par m.a. nefna islenskar
vefsidur sem buid er ad sykja og sem dreifa dvaeru eda 6trygga uppsetningu netpjona sem getur valdid
60rum tjoni? Upplysingar um slik atridi geta verid vidkveemar og pad geta verid lagalegar og
samningslegar hindranir i dreifingu peirra pétt 6llum sé i hag ad brugdist sé vid sliku astandi.

Hvernig er best ad studla ad samraemdri notkun hugtaka par sem pad er raunhaft?

Hvada raunhaefar adgerdir eru liklegar til ad skila okkur mestum arangri midad vid adstaedur 4 naestu
premur arum?
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Samantekt svara vinnuhopa

Spurningnar eru med grarri yfirstrikun, engu i texta svara hefur verid breytt.

Hopur: Fjarmal

Almennar spurningar

Stadan hérlendis

Telur pu ad pad fyrirkomulag sem er vid lydi hérlendis vardandi Utfeerslu netéryggismala dugi til ad na
tokum a vidbrégdum vid netva? Ef ekki; hvada tilogur til Urbéta vilt pu koma a framfaeri?

Nei, pad er ekki nog.

Getad farid i sameignilegt ferli pegar atburdir hafa ahrif 4 allt fjarmala kerfid, i dag er ekki leyft ad
bankarnir tali saman vegna samskiptamalum FME er i samvinnu vid samkeppniseftirlitid ad finna
vetfang. RB segir ad pad hafi pennan vetfang og undanpdgu fra Samkeppnisteftirliti, FME aetlar ad
skoda petta. CERT parf ad fa lagalegan grundvoll til ad gera eitthvad. burfum ekki ad bua til pekkingu
heldur ad tengjast vid pekkingu annarstadar fra_Breytta lagaumgjord a islandi

Gera pad ad verkum ad 6ryggi sé ekki samkeppnismal.

Aherslur grannpjéda

Telur bt ad dherslur islendinga aettu ad vera svipadar og grannpjéda okkar?

a sumum hlutum ekki 6llum, norraenir bankar vara okkur vid ad pegar gjaldeyrihoftinn fara pa verdur
ahlaup & landid.

Eru petta pau atridi sem pu telur ad islensk stjornvold aettu ad leggja aherslu a?

Tolfraedi hvad er i gangi, sja Fravika tilkynningar er pad sem atti adalega fyrir fjarmala.

Eru einhverjar sérstakar adstadur a hér 4 landi sem kalla a adra stefnu eda nalgun?

Samrad vid hagsmunaadila

Hvada tillogur til Urbata vilt pd koma a framfaeri til vidbotar peim sem hér hafa verid nefndar?
bua til vettvang fyrir allar (gerdir) fjar(mala) fyrirtaekja, korta og banka

Um gildi, meginmarkmid og aherslur

Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilvaegari?

Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér 6nnur mikilvaegari?

Vid komumst ekki hingad!!!
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Vidaukar

i vidaukum vid petta skjal er lyst ymsum atridum sem ber ad hafa i huga vid stefnumétun. Telur b ad
mikilvaegt sé ad taka tillit til einhverra patta sem ekki eru nefndir par og hverjir eru pa peir paettir?

Punktar sem komu upp a fundinum,
Bua til islands neydarprof til ad sja hvernig vid mundum bregdast vid sameiginlegri dzetlun.
Med pvi ad setja pin pa er verid ad auka oryggi 4 kreditkortum.
Hofum ahyggjur af orkufyrirtaekjum pvi an peirra er ekki haegt ad keyra okkar umhverfi.
Betri vitundarvakning félk er félk og félk gerir mistok.
Okkur er sama ad sms og annad leki ut en ekki fjarhagsupplysingar sem pydir ad Bankaleynd
er til ad verja folk.
Ekki bara ad koma saman heldur ad tala saman hvad vid getum gert.
Og kannski i stad pess ad bida i 5 ar eftir ad eitthvad er gert pa gera eitthvad strax.
Ef hakkad er sig inn i Haga eda 6nnur slik fyrirtaeki pa er komist i 90% korta landsmanna.
Hvad erum vid ad verja?

o Bankaleynd (lan dsamt fjarhagur)

o Ordspor okkar, og islands

o Persénugogn
Kostir og gallar hve litid {sland er:

o ad geta lokad 4 linur hja vefsiGum sem eru ad stela vefjum okkar+

o Ad getalenti pviad vera lokad 4 okkur eda DDOS arar
CERT-IS

o erpad naegilegt

o kom upp hugmynd ad gera undir CERT fyrir fjarmalafyrirtaeki, orku o.s.f.v.

o Kom hugmynd ad bua til Fjar-CERT kannski er pad hugmynd spurning er hvort vié

seum ekki of litid til pess
o Ef ekki er borgad fyrir CERT-IS pd verdur ekkert til til pess ad vernda okkur samkveemt
FME ;-)

Adalmalié er ad finna hvad a ad gera og stefnum, ekki hugsa hver borgar.
Auglysa, og auka fraedslu vantar ad na athygli félks.
Gefa haffaerisskirteinni, par ad segja ad til ad fa ad sysla med peninga parftu ad standast
einhverjar reglur eda taekni sem er skilgreint frd FME.
RB segist vera med sameigilegan vettvang og undanpagu fra samkeppnisyfirvéldum, FME
etlar ad skoda.
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Hopur: Fjarskipti

Almennar spurningar

Stadan hérlendis
e Telur pu ad pad fyrirkomulag sem er vid lydi hérlendis vardandi utfeerslu netoryggismala dugi til ad na
tokum & vidbrogdum vid netva? Ef ekki; hvada tilogur til drbota vilt pu koma a framfaeri?
o Vantar ndnara skipulag/vidbragdsdaetlun, pérf é neydarpjonustu (CERT, 112) sem getur brugdist

vid 24/7, bar sem skipulagt ferli fer i gang ef um vad er ad raeda, baedi i formi adstodar og

dreifingar mikilvaegra upplysinga. Slikt apparat myndi audvelda alla stjérnun @ atburdards.

Skilgreina parf verkaskiptingu og dbyrgd i pessu samhengi.

o Einnig er mikilvaegt ad pad sé til skyr skilgreining ¢ mikilvaegum innvidum, OUI.
Fjarskiptahdpurinn telur ad grunnkerfi flutningsnetana verdi jafnvel utundan i pessari umraedu par
sem meira er rynt i efri I6gin. Ef strengur eda bunadur i grunnflutningskerfum bilar pa getur mikid
verid i hufi.
o Efla parf pekkingu @ netéryggi, baedi almenna og sérhaefda pekkingu.
Aherslur grannpjéda
e Telur bt ad dherslur islendinga zettu ad vera svipadar og grannpjéda okkar?

o JG ad flestu leiti pd geta Gherslur [slendinga verid paer sému, pé verdur ad hafa i huga ad vid
erum dreifbylt smariki bar sem ad ndtturuéflin geta leikid okkur grdtt (jardskjdlftar, eldgos,
hamfaravedur, flod o.s.frv.)

o Einnig verdur ad hafa i huga sérst6du okkar sem eylands par sem fjarskipti vid umheiminn eru
gridarlega mikilveeg. Ekkieru gervitunglafjarskipti lengur i gangi.

e Eru petta pau atridi sem pu telur ad islensk stjornvold settu ad leggja aherslu a?
o Jd pad er naudsynlegt ad stjornvéld komi ad pessum pdttum, i sumum tilfellum til pess ad
leggja linurnar i 6drum tilfellum til pess ad adstoda og studla ad naudsynlegri samvinnu par
sem pad a vid.

e Eru einhverjar sérstakar adsteedur a hér a landi sem kalla @ adra stefnu eda nalgun?
o Sjd svar ad ofan, [sland er dreifbyl eyja par sem ndttiruéflin minna reglulega d sig.

Samrad vid hagsmunaadila
e Hvada tillégur til drbdta vilt pu koma a framfeeri til vidbotar peim sem hér hafa verid nefndar?

o bad vantar skyrt métad tilkynningaferli sem um leid getur dreift naudsynlegum upplysingum
til hagsmunaadila um mégulegar gnir og hvernig skuli bregdast vid peim

o bérfd ad utfsera sérstakt dhaettumat 6 dmissandi upplysingainnvidum ¢ Islandi.

o0 Setja aetti sérstakar krofur (i takt vid dheettumat) a netéryggi grunnkerfa fyrir Smissandi
upplysingainnvidi, svipad ( en jafnvel itarlegar) og gert hefur verid fyrir fjarskiptakerfi, porf d
skilgreiningu og afmérkun pessara kerfa og fyrirtaekja.

o Efla méguleika l6greglu til ad leysa télvugleepamdl.

Um gildi, meginmarkmid og aherslur
e Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilvaegari?

o Ekkiaudvelt ad taka einhver gildi ut fyrir sviga, 61l eru pbau mikilvaeg.

e Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér 6nnur mikilvaegari?
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Innanrikisraduneyti

Tryggja 6ryggi dmissandi innvida pjédfélagsins (jafnt peirra sem eru i umsja rikisins

sem annarra).

Skyrar vinnureglur um medferd upplysinga um OUI svo sem lagnateikningar og

stadsetning peirra OUL.

Einnig vantar vinnureglur vegna afhendingar eda birtingu gagna til almennings ur

upplysingakerfum fjarskipta og veitufyrirtaekja varéandi innvidi sem eru mikilvaegir

oryggi landsins.

Tryggja samhaefingu, t.d. med sérstoku netdryggisradi.

Tryggja markviss vidbrogd, t.d. med CERT- netoryggissveitum auk getu til forvarna,

greiningar og vidtaekra vidbragda ef porf krefur

Samvinna (innlend sem erlend, einnig & milli einkaadila og hins opinbera, med

skilgreindri verkaskiptingu a milli adila).

Taeknilegar lausnir til verndar (auka areidanleika og afallapol, veita almenningi traust skilriki til notkunar
a Netinu, nyting stadla).

Vitundarvakning og uppbygging & haefni vid eflingu vidtaekrar 6ryggismenningar, pjalfun og loks ad nyta
rannsoknir til ad auka pekkingu. Efla traust & notkun Netsins og peirri pjonustu sem par er veitt.

Efla netnotkun til nysképunar og aukinnar atvinnustarfsemi.

Efla 16ggjof til ad tryggja ad stefna sé framkvaemanleg (innlend, samraemi vid alpj6dalég og samninga).

Skyra hlutverk, abyrgd og skyldur almennra fyrirteekja, stofnana og almennings vardandi net- og
upplysingadryggi.

Baratta gegn glaepum, innanlands og alpjédleg samvinna @ grunni Budapest-samningsins.

Greina taekifeeri til nysképunar og utflutnings er felast i net- og upplysingadryggi.

Sértaekar spurningar

Syn — langtimastefna 2014 — 2025

AJ hvada astandi erum vid ad keppa med stefnunni, séd til langs tima?

A3 island sé framarlega (i fremstu r68) pegar kemur ad net og 6ryggisvérnum og sé pvi sidur
skotmark.

Markmid — adgerdir 2014 - 2017

Hvernig naum vid pvi astandi sem lyst er i syn til langs tima?

[0}

o
o
o

purfum vandada skilgreiningu & pvi hvad eru mikilveegir innvidir.
Auka samrad i 6ryggisvornum.

Skilgreina samraemd vidbrogd 24/7 oryggisvakt?

Tryggja/studla ad 6ruggri hdnnun grunnkerfa.
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Innanrikisraduneyti

Hopur: Hysing og net

Almennar spurningar

Stadan hérlendis
e Telur pu ad pad fyrirkomulag sem er vid lydi hérlendis vardandi utfaerslu netéryggismala dugi til ad na
tokum 3 vidbrogdum vid netva? Ef ekki; hvada tilogur til Urbdta vilt pd koma & framfaeri?
i flestum tilfellum nei, ad settir verdi upp vinnuhdpara til pessa ad skilgreina ,best practices” og
skipulag fyrir mismunandi kjarnasvid i UT er vardar netva / netoryggi.
Aherslur grannpjéda
e Telur bt ad dherslur islendinga settu ad vera svipadar og grannpjéda okkar?
Ja.
e  Eru petta pau atridi sem pu telur ad islensk stjornvold zettu ad leggja dherslu a?
Ja.
e  Eru einhverjar sérstakar adstaedur a hér a landi sem kalla 4 adra stefnu eda nalgun?
Mogulega, meta parf Ut fra ahaettumidari nalgun hvort naudsynlegt sé ad setja stifari stefnur, vegna
stadsetningar landsins, l6ggjafar eda vidskiptasamninga.
Samrad vid hagsmunaadila
e Hvada tillogur til Urbota vilt pu koma a framfeeri til vidbotar peim sem hér hafa verid nefndar?
Hopurinn hefur ekki miklu vié ad bzeta vid pad sem adur er hefur komid fram, nema ad settur verdi
saman samradshopur peirra byrgja sem tryggja grunnpjénustu vid UT. Orkufyrirtaeki, burdarlag og fl.
Um gildi, meginmarkmid og aherslur
e Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilvaegari?
Teljum vid ad pau gildi sem talin eru upp eigi vid hérlendis og ekki vid miklu ad beeta.
Viljum sja skyrari skilgreiningu a pvi hvert valdsvid rikisins verdi, pannig ad laga og regluverk verdi ekki
ibyngjandi.
Okkur fannst edlilegt ad flytja CERT undir almannavarnir en hugsanlega ekki undir Rikislogreglutjora.
e Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér onnur mikilveegari?
AdJ studla ad rannsdknum, fraedslu og forvornum til pess byggja upp 6ryggisvitund.
Vidaukar
e ividaukum vid petta skjal er lyst ymsum atridum sem ber ad hafa i huga vid stefnumétun. Telur pu ad
mikilvaegt sé ad taka tillit til einhverra patta sem ekki eru nefndir par og hverjir eru pa peir paettir?
Ekki farid i vegna timaleysis.

Sértaekar spurningar

Syn — langtimastefna 2014 — 2025

AJ hvada astandi erum vid ad keppa med stefnunni, séd til langs tima?
e  Stefnur okkar taki mid ad peim gildum sem sett hafa verid og fylgt,
e  AQd beettari pekkingu og oryggisvitund almennings
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Innanrikisraduneyti

Hopur: Orkumal - samgoéngur

Almennar spurningar

Stadan hérlendis
e Telur pu ad pad fyrirkomulag sem er vid lydi hérlendis vardandi utfeerslu netéryggismala dugi til ad na
tokum 3 vidbrogdum vid netva? Ef ekki; hvada tilogur til Urbdta vilt pd koma & framfaeri?
Svar: Hopmedlimir hafa vitad af CERT-iS en ekki ndkvaemlega hversu langt peir eru komnir og var
reett um skort a kynningastarfi hja éryggissveitinni. Mikil undirbuningsvinna hefur verié unnin nu
bpegar hja fyrirtaekjum, CERT og hinu opinbera en talsvert er langt i land. Sérstakar reglureru til
varda fjarskiptafyrirtzeki i fjarskiptalogum. bad er parft skref ad faera CERT yfir til RLS og utvikka
dherslusvid hopsins. CERT meetti auglysa sig meira hvad pau gera en ekki hvad pau gera ekki. barf
ad skilgreina ndnar hvad er missandi upplysingainnvidi (OUI).
Aherslur grannpjéda
e Telur bt ad dherslur islendinga settu ad vera svipadar og grannpjéda okkar?
Svar: Vid eigum ad pekkja og laera af grannpjodum okkar og vega og meta hvad er best. Flest
ndgrannapjodanna hafa heri en vid ekki. Vid purfum ad taka a pvi ad vid héfum ekki i okkar
hernadarkultur og innvi@i hvad petta vardar.
e  Eru petta pau atridi sem pu telur ad islensk stjornvold zettu ad leggja dherslu a?
Svar: Ja grunngildin og markmidin eiga vid hér eins og annars stadar. Fella parf rammann inn i pann
veruleika sem hér eru hvad vardar almannavarnir. Vid purfum einnig ad taka tillit ad vié erum eyja.
Erum med til pess ad gera faar tengingar ut ur landi sem er 6gn ut af fyrir sig.
e  Eru einhverjar sérstakar adsteedur a hér a landi sem kalla 4 adra stefnu eda nalgun?
Svar: Sja svér d spurningum fyrir ofan. Athuga parf svokalladan Nato leidara. Hann er ordinn gamall
og purfa stjornvéld ad taka dkvérdun um framtidina hvad pad vardar. Engin framkvamdastofnun
fiarskiptamdla er hér a landi.
Samrad vid hagsmunaadila
e Hvada tillogur til drbéta vilt bu koma a framfeeri til vidbdtar peim sem hér hafa verid nefndar?
Svar: Upplysingaflaedi vegna CERT meetti baeta. Stefnumétun parf fra stiornvéldum vardandi
infrastruktur ljosleidaralagna. Einnig parf ad setja Iagmarkskréfur vardandi utbunad og stodveitur
og dreidanleika ljésleidara. Sama d vid Tetrakerfio.
Um gildi, meginmarkmid og aherslur
e Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilvaegari?
Svar: Meetti baeta vid framsyni og framtidarsyn samfélags. Einnig parf ad mida vid samstarf og ad
gerdar séu almennar kréfur (t.d. vottun ef vid @) og eftirlitid byggist d trausti til einstakra fyrirtaekja.
Ahersla parf ad vera d dhattumidada ndlgun. bad maetti koma fram ad islendingar hafa sama ord
fyrir ,safety” og ,,security” petta veldur oft misskilningi. Oryggisstjori fyrirtekja hefur oftast adeins
med ,, safety” ad gera.
e Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér 6nnur mikilvaegari?
Svar: bad vantar dkvaedi um tryggingu uppitima og gaedi OUI (6missandi upplysingainnvida).
Vidaukar
e [vidaukum vid petta skjal er lyst ymsum atridum sem ber ad hafa i huga vid stefnumétun. Telur pt ad
mikilvaegt sé ad taka tillit til einhverra patta sem ekki eru nefndir par og hverjir eru pa peir paettir?
Svar: Skilgreina parf 6missandi upplysingainnvidi. Mikid input getur komid fra hagsmunaadilum og
hopurinn fagnar pessu frumkvaedi Innanrikisraduneytisins.

Sérteekar spurningar

Syn — langtimastefna 2014 — 2025
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Innanrikisraduneyti

Ad hvada astandi erum vid ad keppa med stefnunni, séd til langs tima?
Svar: Ad island sé i fararbroddi hvad vardar upplysingadryggi, fridhelgi persénuupplysinga og lydraedis i
netheimum.

Markmid — adgerdir 2014 - 2017

Hvernig naum vid pvi dstandi sem lyst er i syn til langs tima?

Hvada markmid getum vid sett okkur i upphafi og til hvada adgerda er raunhaft ad gripa?

Hverjir eiga ad koma ad hverri adgerd sem |6gd er til, hvert er hlutverk hvers og eins og hver ber abyrd
a framkveemd hennar? Pad er hvorki sjalfgefid ad riki né stofnanir pess eigi ad bera dbyrgd eda koma
ad framkvaemd allra adgerda.

Hvernig er unnt ad meta arangur hverrar adgerdar?

Hvada avinning og kostnad kann hun ad hafa i for med sér (kostnadarmeta parf adgerdir i opinberum
stefnum)?

Svar: Byggja upp og treysta infrastriktur. Skilgreina OUI. Geraadgerdadaetlun hvad vardar bdtttéku hinna
ymsu adila pjédfélagsins og vettvang fyrir samvinnu eins og pessi vinnustofa er. Vitundavakning medal
fyrirtaeki og almennning, hvad ber ad varast.
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Innanrikisraduneyti

Hépur: Radgjof & pjénusta

(texti ar glaerukynningu)

Stadan hérlendis
P Gripa parf til adgerda til ad auka vitund almennings t.d. i gegnum grunnskéla.
P Setja hvata til ad félk breyti rétt.
» Verdlaun
P> Refsing
Aherslur grannpjéda
P Ekki naudsynlega fara sému leidir og allir adrir.
P Vera leidandi og fara eigin leidir en samt leita samstarfs par sem pad & vid.
P island hefur taekifaeri til ad nota taekifaerin sem taeknin hefur upp 4 ad bjéda vegna smaedar
sinnar og mikils teekniproska.
Samrad vid hagsmunaadila
P bad er aeskilegt ad samrad vid hagsmunaadila haldi afram eftir pessa vinnustofu og veradi til
framtidar.
P Baeta l6ggjof svo samrad 4 svidi 6ryggismala verdi ekki alitin samkeppnishamlandi.
P Auka vitund stjérnenda. Ekki bara taeknifdlks.
Um gildi, meginmarkmid og aherslur
P Vid gerum athugasemd vid framsetningu spurningarinnar.
P bad er ekki edlileg nalgun ad forgangsrada gildum.
Vidaukar
P bad er okkar mat ad timinn hafi verid of naumur til ad komast ad nidurstédu.
P Medlimir hopsins munu sjalfir senda inn fleiri skodanir beint til vinnuhdpsins.
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Innanrikisraduneyti

Hopur: Stjérnsysla (1)

Almennar spurningar

Stadan hérlendis

Telur pd ad pad fyrirkomulag sem er vid lydi hérlendis vardandi utfaerslu netéryggismala dugi til ad na
tokum 3 vidbrogdum vid netva? Ef ekki; hvada tilogur til urbdta vilt pd koma & framfaeri?

Nei. Pad vantar vitunarvakningu medal pjédarinnar. Vantar skyldu til pess ad tilkynna télvuafbrot eda
alvarlegar tilraunir til télvuinnbrota, t.d. til 16greglu eda CERT-IS. Pannig vaeri haegt ad safna
upplysingum um pau 6ryggistilvik sem koma upp hér a landi og leera af peim og midla peim laardomi til
annarra an pess ad greina fra pvi hja hvada fyrirtaeki/stofnun télvuinnbrotid atti sér stad. i
umraeduskjalid vantar ad gera betur grein fyrir ahaettumati, p.e.a.s hvada dhaettum er 6ryggistefnan ad
bregdast vid. Galli vid fyrirkomulagid i dag er ad ef fyrirtaeki borgad ekki til CERT-IS, pa skiptir CERT-IS
sér ekki af viokomandi fyrirtaeki. Ekki hefur verid birt opinberlega flokkun a pvi hvad hvad telst vera
»O0missandi upplysingataekni innvidir”. Naudsynlegt er ad slikur listi sé birtur. CERT-IS er borgaraleg
stofnun & islandi en vida erlendis eru hernaryfirvéld med mikin vibinadar til pess ad tryggja netoryggi
o6missandi kerfisinnvida. Erfitt getur verid fyrir borgaralegar stofnanir ad vera i samstarfi vid
hernadarstofnanir eins og innan NATO. Vi pessu er vaentanlega ekkert ad gera par sem engin
islenskur her er til & islandi. Télvuoryggismal pyrftu ad vera lagskipt. | opinbera geiranum & islandi eru
mjog margar stofnanir, rikisfyrirteeki og sveitarféldg sem sja um sin télvumal sjalf. Mikid gagn geeti pvi
verid af pvi ad pessir adilar veeru med samrad og samstarf i 6ryggismalum eda islenskt GovCERT.

Aherslur grannpjéda

Telur bt ad dherslur islendinga aettu ad vera svipadar og grannpjéda okkar?

Vid aettum ad taka bad géda fra Nordurldéndum. island smariki, sem leidir kannski til annarrar og
einfaldari utfaerslna heldur en hja steerri pjodum. Hér a landi eru alltof margar stofnanir sem eru ad
reka sjalfstaedar tolvudeildir ljost er ad paer munu eigi i erfidleikum med ad uppfylla paer 6ryggiskrofur
sem gerdar eru til rikisadila sem gerdar eru @ Nordurlondunum. borf er a mikilli sameigningu i
télvurekstri 8 morgum stédum til ad raunhazeft sé ad efla netoryggi verulega hja islenskum stofnunum.
Gefa maetti Ut leiGbeiningar fyrir rikisstofnanir (,best practice”) um hvernig auka maetti net6éryggi og
oryggi upplysingakerfa. P96 svo ad vitnad sé til EU Cyber Security Strategy i umraediskjali
Innanrikisraduneytisins pa maetti taka meira af efni pess inn i islensku stefnuna. Nalgast parf
upplysingadryggi lagskipt.

Eru petta pau atridi sem pu telur ad islensk stjornvold aettu ad leggja aherslu 4?

Tveer audlindir i gangi starfsfélkid og upplysingataekni. Leggja parf dherslu a vitunarvakningu t.d.
maetti taka patt i pessu verkefni Evrépusambandsins: https://www.europol.europa.eu/ec3/safer-
internet-day-2013 eda gera eitthvad svipad.

Eru einhverjar sérstakar adstaedur a hér 4 landi sem kalla a adra stefnu eda nalgun?

Smaed islands er pad sem parf ad tala tillit til.  Vid settum frekar ad horfa til smarikja eins og Eistlands
og Nordurlandanna sem stadid hafa sig vel i rafranni stjérnsyslu fremur en ad horfa til storra pjéda a
bord vid Breta. Ekki er vist ad skipulag og uppbygging sem hentar stérpjédum henti 300 pus. manna
samfélagi. Smaedin er ekki bara 6gn. Smaed pjdédarinnar getur einnig nyst okkur lika t.d. eru bodleidir
styttri pannig ad audveldara atti ad bregdast hratt vid alvarlegum 6ryggiségnum auk pess sem
audveldara aetti ad vera med ofluga vitunarvakningu medal pjédarinnar heldur er hja storpjéodum.

Samrad vid hagsmunaadila

Hvada tillogur til urbdta vilt pd koma a framfaeri til vidbotar peim sem hér hafa verid nefndar?

Su vinnustofa sem fram hefur farid hér i dag er g6d byrjun og til fyrirmyndar. Med svona samradi er
haegt ad na langt og auka likur & pvi ad su stefna sem innanrikisraduneytid mun ad lokum koma med
muni fa gédar mottokur og skili gédum arangri.

Um gildi, meginmarkmid og aherslur

Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilvaegari?

Persénuverndarsjonarmid eru mikilveeg. Vantar oft vidurlog inn i l6g, oft litlar sem engar refsingar vid
alvarlegum tolvuafbrotum.

Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér 6nnur mikilvaegari?
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Innanrikisraduneyti

porf & ad setja oryggisstefnu hlytur ad grundvallast 8 pvi ad pad séu til stadar einhverjar aheaettur a
Netinu sem bregdast parf vid med einhverjum haetti. Markmid 6ryggistefnunnar purfa pvi ad vera
adhaettugrundadar, hvort sem dhaettumatid er formlegt eda 6formlegt. Upplysingar parf ad vernda og
ad 6vidkomandi komist ekki i upplysingarnar. Oryggistilvik geta komid upp vegna mannlegra mistaka,
bilanir i bunadi eda vegna asetnings.

Vidaukar

[ vidaukum vid petta skjal er lyst ymsum atridum sem ber ad hafa i huga vid stefnumétun. Telur pd ad
mikilvaegt sé ad taka tillit til einhverra patta sem ekki eru nefndir par og hverjir eru pa peir paettir?
Vantar ad fjalla um ,,Cloud” taeknina og ahrif pessarar nyju teekni a net- og upplysingaéryggi. ,,Cloud”
taekninn er og mun a naestu drum breyta mjog miklu @ komandi arum. Pparf innanrikisraduneytid t.d.
ekki ad taka afstodu til pess hvar heimilt sé ad geyma innlend ,,vidkvaem® gégn. begar menn vista gégn
a ,,Cloud” vita menn stundum ekki hvar gégnin eru geymd. Gognin geta verid hyst t.d. 4 netpjoni hja
undirverktaka, undirverktaka pess adila sem adili hefur samid vid um ad hysa gognin hja. | sumum
tilvikum afsalar eigandi gagnanna sér hofundarrétti af peim gégnunum sem vistad eru hja akvednum
hysingaradilum. Er ekki rétt ad gera ,,Cloud” taekninni betri i skil i svona stefnuskjali?

Sértaekar spurningar

Syn — langtimastefna 2014 — 2025

A0 hvada astandi erum vid ad keppa med stefnunni, séd til langs tima?

Oryggi upplysinga sé tryggt og ad dryggid sé jafngdd og bad er & 6rum Nordurléndum. Stefna parf ad
vitunarvakning hja almenningi. Kenna télvuéryggismal i grunnskélum.

Markmid — adgerdir 2014 — 2017

Hvernig naum vid pvi dstandi sem lyst er i syn til langs tima?

Hvada markmid getum vid sett okkur i upphafi og til hvada adgerda er raunhaeft ad gripa?

Hverjir eiga ad koma ad hverri adgerd sem |6gd er til, hvert er hlutverk hvers og eins og hver ber abyrd
a framkveemd hennar? Pad er hvorki sjalfgefid ad riki né stofnanir pess eigi ad bera abyrgd eda koma
ad framkvaemd allra adgerda.

Hvernig er unnt ad meta arangur hverrar adgerdar?

Hvada avinning og kostnad kann huin ad hafa i fér med sér (kostnadarmeta parf adgerdir i opinberum
stefnum)?

Virkja foreldra, eins og med brunavarnir. Lama fjarmalakerfid og lama fjéImidla. ,Design for security. ,,
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Innanrikisraduneyti

Hopur: Stjérnsysla (2)

Almennar spurningar

Stadan hérlendis

Telur pd ad pad fyrirkomulag sem er vid lydi hérlendis vardandi Utfaerslu netdryggismala dugi til ad na
tokum 3 vidbrogdum vid netva? Ef ekki; hvada tilogur til Urbdta vilt pd koma & framfaeri?

Stadan ekki naegjanlega g6d gaeti verid betri vantar betri malikvarda.

Vantar betra skipulag og vidbragdsaeetlun.

Vilja aukna kynningu pa pessum malum.

Vantar meiri almenna pekkingu.

Vantar skilning almenninggs og aukna 6ryggisvitund.

barf ad skilgreina betur netva, hvad hun innifelur.

Aherslur grannpjéda

Telur bt ad dherslur islendinga aettu ad vera svipadar og grannpjéda okkar?

Danir hafa sett a fét 150 manna Cert teymi, Bretar eru lika framarlega.

Viljum vera a.mk jafn g60 og Bretar og Danir. Vandamal ad vid vitum ekki nakveemlega hvar vid
stondum, purufm ad kynna okkur hvenig adrir framkvaema. barf ad akveda hvort rikid hafi meira
eftirlit. Bua til reglur og afleidingar ef eitthvad fer Urskeidis.

Of mikid ad slokkva elda eftir ad hluturinn hefur sked. Skylda fyriraeki til ad logga betur.

Eru petta pau atridi sem pu telur ad islensk stjornvold aettu ad leggja aherslu a?

Skynsamlegir punktar, tokum undir pad ad punktarnir lysa vel gédri nalgun a petta. Spurning hversu
langt 16ggjof og bodvald 4 ad na.

Eru einhverjar sérstakar adstaedur a hér 4 landi sem kalla a adra stefnu eda nalgun?

Einangrun og fjarlaegd landsins veldur pvi ad pad parf ad huga vel ad 6ryggi nettenginga til landsins.
(Faar leidslur til og fra landinu).

Samrad vid hagsmunaadila

Hvada tillégur til drbdta vilt pd koma a framfeeri til vidbdtar peim sem hér hafa verid nefndar?

Getur verid erfitt ad na hagmunaadilum saman.

Hversu langt ma ganga med bodvaldi til pess ad fa hagsmunaadila til ad gera eitthvad.

Oryggisvottun er ekki skylda t.d. 27001 en PCI-DSS vottun er krafa hja kortafyrirtaekjum.
Samkeppnissjonamid koma stundum i veg fyrir ad fyriraeki t.d. bankar geti haft samrdd um samrad um
oryggisbresti.

Ef brotist inn hja stjdrnsyslunni hvert 3 ad leita eftir adstod.

Mesta vain vid netéryggi er kostnadur. Oryggi kostar pening.

Setja parf upp upp tilkynningasidu med dbendingum fra almenningi.

Um gildi, meginmarkmid og aherslur

Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilvaegari?

Tokum undir gildin.

Maettum meira proactiv en ekki reaktiv.

Meiri freedslu er porf, mannlegi pattuirnn er veikleiki.

Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér 6nnur mikilvaegari?

Vitunarvakning er mjog mikilvaeg.

Viljum auka notkun a rafreenum skilrikjum og auka traust a netinu.

Setja Gov-Cert teymi 4 fot sem vaeri sérstakt fyrir stjornsysluna. Spurning hvort petta eigi ad vera
sérstakt teymi eda hluti af Cert teyminu.

pad verdur ad tryggja ad naegt fjarmagn sé til stadar til pess ad framkvaema stefnuna.
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Vidaukar
e {vidaukum vid petta skjal er lyst ymsum atridum sem ber ad hafa i huga vid stefnumétun. Telur pt ad
mikilvaegt sé ad taka tillit til einhverra patta sem ekki eru nefndir par og hverjir eru pa peir paettir?
Engin vidbot.

Sértaekar spurningar

Syn - langtimastefna 2014 — 2025

Allir notendur upplysingakerfa séu upplystir um helstu égnir. Oryggisvitundarvakning fra blautu barnsbeini,
kenna bérnum ad fordars svaedi 4 netinu sem eru heaettuleg.

Efla traust 4 netinu til pess ad vidskipti dafni og viljum m.a. geta treyst rafreenum kosningum.

Efla rekstraroryggi til lengri tima ekki hafa brotalamir i kerfinu sem geta brostid.

Markmid — adgerdir 2014 - 2017
e Hvernig naum vid pvi astandi sem lyst er i syn til langs tima?
e Hvada markmid getum vid sett okkur i upphafi og til hvada adgerda er raunhzeft ad gripa?
e Huverijir eiga ad koma ad hverri adgerd sem 16g0 er til, hvert er hlutverk hvers og eins og hver ber dbyrd
a framkvaemd hennar? bad er hvorki sjalfgefid ad riki né stofnanir pess eigi ad bera dbyrgd eda koma
ad framkvaemd allra adgerda.
e Hvernig er unnt ad meta arangur hverrar adgerdar?
e Hvada avinning og kostnad kann hin ad hafa i for med sér (kostnadarmeta parf adgerdir i opinberum
stefnum)?
Efla Cert sveitina pannig ad hun stydji vid fyrirtaeki sem hafa ekki bolmagn til pess ad vidhalda 6ryggispekkingu.
Gera félki og fyrirtaekjum ljést hvert er haegt ad leita.
Moéta oryggisstadla sem eru lagmarkskilyrdi.
Rikid seti fram 6ryggisstadal.
Fyrirtaeki gaetu purft ad borga fyrir Cert pjénustu.
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Hopur: Upplysingateekni UT (1)

Almennar spurningar

Stadan hérlendis

Telur pd ad pad fyrirkomulag sem er vid lydi hérlendis vardandi utfaerslu netéryggismala dugi til ad na
tokum 3 vidbrogdum vid netva? Ef ekki; hvada tilogur til urbdta vilt pd koma & framfaeri?

Utbua stefnu og framkvaemdadaaetlun.

Vantar eftirfylgni med reglum og [6gum sem fjalla um malig, t.d. persénuverndar.

Vantar kréfur um ad tilkynna oryggisatburadi.

Skyra dbyrgd (opinbera) adila @ ad tilkynna um vefsidur sem eru ad dreifa (mallware/veirum).

(o]

o
O

Hver 3 ad tilkynna og til hvers?
= ISP, opinber adili (CERT-IS)
=  Hvad getur adilinn gert?
Ber abyrgdaradili vefsidu eh abyrgd?
/Atti opinber adili ad hafa heimild til ad loka vefsidu?
= /ttu domstdlar kannski bara ad hafa vald til ad skipa fyrir lokun?

Audvelda samkeppnisadilum ad vinna saman ad 6ryggismalum. s.s. simafélog, fjarmalafyrirtaeki.

©]
©]

Hvernig fara 16g og reglur um samkeppnismal saman vid samstarf
Hvada vettvang & ad nota?

Auka vitund um 6ryggismal, baedi innan fyrirtaekja og almennings.

O

Baeta kennslu i skélakerfinu, gera hluta af kennsluskra.

Persénuvernarlog

O
O

Krofur um hamarkstima um geymslu gagna t.d. logs.

Bera saman vid medal tima fyrir adila sem komast ad pvi ad eh hafi gerst (6ryggisatburdur), sa
timi geeti verid lengri en hdmarkstimi og gégn pannig glétud vid rannsdkn 4 atburdi.

Hvada gogn parf vid rannsékn og hvad ma geyma? barf ad vera skyrt....hvad eru
persénugreinanleg gogn? barf ad vera skyrt.

Aherslur grannpjéda

Telur pu ad dherslur islendinga aettu ad vera svipadar og grannpjéda okkar?
e Vid teljum ad aherslur okkar aettu ad vera svipadar og nagrannapjoda okkar.
e  /tti ad vera akvedin ytri samraeming, t.d. EU, NATO, UN.

Eru petta pau atridi sem pu telur ad islensk stjornvold aettu ad leggja aherslu a?
Vid aettum ad lzera af nagronnum okkur og vinna med peim. Auka samvinnu.

Eru einhverjar sérstakar adstaedur a hér 4 landi sem kalla a adra stefnu eda nalgun?
Ekkert sértakt 4 {sland nema mégulega nettengingar erlendis.

Samrad vid hagsmunaadila
Hvada tillogur til urbdta vilt pd koma a framfaeri til vidbotar peim sem hér hafa verid nefndar?
Oryggismal eettu ekki ad vera samkeppnismal heldur aettu stjdrnvold ad hvetja til samstarfs og audvelda

samstarfid.
Um gildi, meginmarkmid og aherslur

Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur mikilveegari?
Samvinna mikilvaeg.

Traust.

Ahaettumidud nélgun (fullkomid 6ryggi ekki til frekar en i umferdinni, samvinna allra til ad draga dr
ahzettu). barfa ad vera layerd nalgun.
Leera af 6drum.

Sértaekar spurningar
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e  /ttu opinberir adilar ad hafa eftirlit med 6ryggismalum fyrirtaekja?

Meginmarkmid og aherslur

o Tryggja 6ryggi dmissandi innvida pjédfélagsins (jafnt peirra sem eru i umsja rikisins sem annarra).
o Hvad eru 6ryggir innvidir...
e Samvinna (innlend sem erlend, einnig & milli einkaadila og hins opinbera, med skilgreindri
verkaskiptingu & milli adila).
e  Taeknilegar lausnir til verndar (auka areidanleika og afallapol, veita almenningi traust skilriki til
notkunar a Netinu, nyting stadla).
e Gera opinberum adilum mogulegt ad fylgja eftir kr6fum sem eru sett eru af opinberum adilum.
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Hoépur UT (1) (framhald) — Efni af kynningarglaerum

Stadan hérlendis

Mikilveegt ad Utbla stefnu og framkvaemdadaaetiun
Vantar eftirfylgni med reglum og légum, t.d. 16g um persénuvernd
Vantar krofur um ad tilkkynna 6éryggisatburdi
Skyra &byrgd adila a ad tilkkynna um vefsidur sem eru ad dreifa (spilliforrit (malware)/veirum)
* Hver & ad tilkynna og til hvers?
» ISP, opinber adili (CERT-IS)
* Hvad getur adilinn gert?
* Ber abyrgdaradili vefsiou eh abyrgdo?
+  /Etti opinber adili ad hafa heimild til ad loka vefsidu?
» /Ettu démstoélar kannski bara ad hafa vald til ad skipa fyrir lokun?
Audvelda samkeppnisadilum ad vinna saman ad éryggismalum. s.s. simafélég,
fjarmalafyrirtaeki.
* Hvernig fara l16g og reglur um samkeppnismal saman vid samstarf
* Hvada vettvang & ad nota?
Auka vitund um 8ryggismal, baedi innan fyrirteekja og almennings.
» Beeta kennslu i skélakerfinu, gera hluta af nAmsskra
Personuvernarlog
*  Kroéfur um hdmarkstima um geymslu gagnan t.d. logs
+ Bera saman vido medal tima fyrir adila sem komast ad pvi ad eh hafi gerst
(6ryggisatburdur), sa timi geeti verid lengri en hamarkstimi og gogn pannig glotud vid
rannsokn & atburdi.
» Hvada gogn parf vid rannsokn og hvad ma geyma? barf ad vera skyrt....hvad eru
persénugreinanleg gdégn? barf ad vera skyrt.

Ymislegt

Vio teljum ad aherslur okkar gettu ad vera svipadar og nagrannapjéda okkar.
»  /Etti ad vera dkvedin ytri samreeming, t.d. EU, NATO, UN
Vid eettum ad leera af nagronnum okkur og vinna med peim. Auka samvinnu.
Ekkert sérstakt & island nema mégulega nettengingar erlendis.
Oryggismal aettu ekki ad vera samkeppnismal heldur aettu stjérnvold ad hvetja til samstarfs og
audvelda samstarfid.

Um gildi, meginmarkmid og &herslur

Almennt sammala pvi sem sett er fram
Sérstok ahersla:
«  Samvinna mikilveeg
* Traust
+  Ahzettumidud nalgun (fullkomid 6ryggi ekki til frekar en i umferdinni, samvinna allra til
ad draga ur ahaettu). parfa ad vera lagskipt nalgun, mérg log varna
* Leera af 6drum
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Hopur: Upplysingateekni UT (2)

Almennar spurningar

Stadan hérlendis

Telur pd ad pad fyrirkomulag sem er vid lydi hérlendis vardandi utfaerslu netéryggismala dugi til ad na
tokum 3 vidbrogdum vid netva? Ef ekki; hvada tilogur til Urbdta vilt pd koma & framfaeri?

Hoépurinn er sammala um ad fyrirkomulag vid lydi i dag dugi ekki til. Helst er pad skortur a
fyrirkomulagi almennt. Ymis 16g og reglugerdir eru vid gidli en pad vantar upp & eftirliti med peim.
Hopurinn telur pad skila litlu ad baeta vid frekari [6gum og reglugerdum fyrr en unnt er ad tryggja
hlitingu pessara laga og reglugerda.

Einnig fannst hdpnum vanta upp 4 samraemi i stefnu er kemur ad 6ryggismalum og pvi er pessu
framtaki tekid fagnandi.

Ekki liggur naegjanlega ljost fyrir hvert fyrirtaeki geta leitad i kjolfar netvar og einnig er skortur a
pekkingu vardandi pad hvernig skal bregdast vid netarasum. Var pa sérstaklega horft til ,,forensics” i
kjolfar arasa og nefnt sem daemi ad pad var tilviljlunum had ad Vodafone skuli hafa bjargad
sdnnunargégnum eftir aras i fyrra.

Ekki er naegjanlega skyrt hverja skal hafa samband vid i kjolfar afalls né hvernig pad skal gert.

Hopnum finnst vanta upp a gatt fyrir folk ad kvarta ef pad er 6anaegt. Vantar fraedslusetur par sem félk
getur borid spurningar undir sérfraedinga.

Heilt yfir parf ad skyra alla dbyrgd i kringum medhondlun gagna. bPad verdur ekki gert nema med
breytingu a l6gum og reglugerdum.

Vantar ad til séu betri upplysingar um rétt notenda. barf ad vera haegt ad sekta ef virkilega er verid ad
brjéta 4 einstaklingum.

Komin l6g erlendis um ad ekki megi brjota trunad med ad birta trunadarupplysingar i hefndarskyni.
Skoda ma slikt hérlendis.

Heilt yfir fannst hépnum vanta mun skyrari lagaramma i kringum télvuinnbrot og gagnamedferd.

Aherslur grannpjéda

Telur bt ad dherslur islendinga aettu ad vera svipadar og grannpjéda okkar?

Ja

Eru petta pau atridi sem pu telur ad islensk stjornvold aettu ad leggja aherslu a?

Ja

Eru einhverjar sérstakar adstaedur a hér 4 landi sem kalla a adra stefnu eda nalgun?

Hofum ekki her. Oft eru netdryggissveitir landa innan hersins. Meira gegnsaei i kringum
upplysingaoflun. Folk fai ad vita hvada upplysingar eru geymdar um pau. Right to be forgotten._Horfa
parf til pess ad vid erum svo famenn ad ad mikid af upplysingum, sem er 6haett ad gefa Gt hja staerri
pjédum, geta verid taldar vidkvaemar hja okkur (Mengid svo litid).

Samrad vid hagsmunaadila

Hvada tillogur til Urbdta vilt pd koma a framfaeri til vidbotar peim sem hér hafa verid nefndar?
Fraedslusetur og kvortunargatt (Netheilsustodin). Verdi hluti ad neytendastofu?

Um gildi, meginmarkmid og aherslur

Hver peirra gilda sem nefnd eru i pessu skjali telur pu eigi vid hérlendis eda finnst pér 6nnur
mikilveegari?

Hopurin telur ad 6ll pessi gildi eigi vid hérlendis.

Skiptar skodanir um hvada upplysingar félk a rétt ad afla sér. Af hverju eiga einstaklingar ad fa ad fletta
upp skattaupplysingum um adra.
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Ahersla 4 gegnsaei og auditing. Félk & rétt 4 ad fa ad vita ef peim er flett upp hja skattinum.
Vitundarvakning mikilveegt gildi.

Passa ad rikid sé ekki ad akveda fyrir okkur hvad vid megum gera. Afskipti rikisins & ekki ad snua ad
innihaldi efnisins.

Einsatklingsfrelsid mikilvaegt.

Vi héfum enga 16gsogu @ FB og Google b6 svo ad staerstur hluti landsmanna sé par inni. bad getur
skapad 6druvisi vandamal sem parf ad huga ad.

e Hver peirra meginmarkmida og dhersla sem nefnd eru i pessu skjali telur pu ad eigi vid hérlendis eda
finnst pér 6nnur mikilveegari?
Oll pessi markmid eiga vid.

Vidaukar

e [vidaukum vid petta skjal er lyst ymsum atridum sem ber ad hafa i huga vid stefnumétun. Telur b ad
mikilvaegt sé ad taka tillit til einhverra patta sem ekki eru nefndir par og hverjir eru pa peir paettir?
Listinn er langur og itarlegur en hépurinn tok ekki afstodu til mikilvaegi einstakra patta. Mikilvaegara a0
tryggja ad vel sé farid yfir pa paetti sem eru nefndir parna.

Sértaekar spurningar

Syn — langtimastefna 2014 — 2025
AJ hvada astandi erum vid ad keppa med stefnunni, séd til langs tima?
Viljum ad allir islendingar séu medvitadir um 6ryggi. Haegt sé ad treysta pvi ad engin hafi upplysingar okkar

nema peir sem hafa fengid okkar leyfi til pess. Viljum geta gengid utfra pvi ad upplysingarnar okkar séu éruggar
en ekki 6fugt.

Folk hefur audveldan adgang ad pvi sem pad parf. Gogn séu skyr og rétt og pad feer leynt sem leynt & ad vera.
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