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Formali

[ mai 2005 skipadi samgonguradherra starfshop um oryggi fjarskipta. Starfshopnum var m.a.
falid a0 vinna tillogur a4 pvi svidi i samremi vid stefnu rikisstjornarinnar um
upplysingasamfélagio, Audlindir i allra pagu, og ad hafa til hlidsjonar markmid
fjarskiptadetlunar fyrir arin 2005 — 2010.

Markmid starfsins var ad einfalda stjornsyslu og efla oryggi vid notkun upplysinga- og

fjarskiptataekni sem og pjonustu vid borgarana.

Verkefni nefndarinnar var m.a. ad skoda:

=  ber 6gnir sem stedja ad fjarskiptum og upplysingataekni m.t.t. rafreenna hrydjuverka og
annarra hlidstedra verka,

= tilfelli par sem borgararnir verda fyrir areiti vegna dumbedins markposts eda annarra
samberilegra atvika,

» hlutverk stjérnvalda 4 pessu svidi og eftir atvikum skilgreina pad,

= 4kveadi laga er varda hlutverk stjornvalda og urradi til pess ad framfylgja
stjornvaldsakvordunum.

Auk pess var starfshopnum falid ad skila utferoum tilldgum um verkaskiptingu stofnana

rikisins og koma med abendingar vardandi porf a4 endurskodun laga vegna sampaettingar

upplysingatakni, fjarskipta og fjolmidlunar.

[ starfshopnum satu eftirtaldir adilar Arni Albertsson f.h. doms- og kirkjumalaraduneytis,
Jéhann Gunnarsson f.h. fjarmalaraduneytis, Guobjorg Sigurdardoéttir fra forseetisraduneyti,
David Davidsson fra Hagstofu Islands, Sigfis Ingi Sigfusson fra idnadar- og
vidskiptaraduneyti, Jon Vilberg Gudjonsson fra menntamalaraduneyti, Karl Alvarsson fra
samgonguraduneyti, Bjorn Geirsson fra Personuvernd og Horour Halldorsson fra Post- og
fjarskiptastofnun. Fulltri Hagstofunnar hvarf fljotlega ar hopnum vid flutning Pjodskrar fra
Hagstofunni til doms- og kirkjumalaraduneytis. Pa 1étu fulltraar Post- og fjarskiptastofnunar
og Personuverndar af stérfum an pess ad nyir veru skipadir i peirra stad. Fulltrai sidarnefndu
stofnunarinnar sat fundi og starfadi med hopnum til loka starfsins sem starfsmadur Post- og
fjarskiptastofnunar. Starfshopurinn hélt um 30 fundi, p.m.t. kynningar og for i heimsoknir til
fjarskiptafyrirteekja og markadsadila, sem voru mjog gagnlegir og upplysandi um stddu pessara
mala hér 4 landi.

ber tillogur, sem hér koma fram eru fyrstu skref stjornvalda til samraemingar 4 svidi net- og
upplysingadryggis. Ekki mé po6 gleyma pvi ad fyrirteki i fjarskiptum, net- og o6ryggispjonustu
hafa unnid gott verk an verulegra afskipta stjornvalda, pé ad vida s¢ ad finna dkveedi i 16gum
um efnid. Ljost er ad rikin 1 kringum okkur eru flest komin mun lengra og til peirra hofum vid
m.a. horft i pessu starfi, enda ma margt af peirra reynslu lera. Pa hefur Evropusambandio og
ymsar alpjodlegar stofnanir verid med stefnumétun um pessi mal. Reynslan erlendis synir ad
Oryggi 4 pessu svidi snyst ekki bara um reglur og taekni heldur ad miklu leyti um hugarfar.

Reykjavik 29. november 2006

f.h. starfshopsins

Karl Alvarsson, formadur



Meginnidurstddur og tillogur

Almenn markmid / tillogur

I. Unnid verdi ad pvi med markvissum heetti ad proa 6ryggisvitund i samfélaginu.

1. Logd verdi ahersla a aukna freedslu og midlun upplysinga til almennings um net- og
upplysingadryggi. (3.3)
Abyrgd: Menntamalaraduneyti, samgénguraduneyti, Post- og
fjarskiptastofnun, fjarskiptafyrirteki, félagasamtok.

2. Fjarskiptafyrirteki, p.m.t. netpjonustuadilar, eftirlitsadilar, stjornvold og félagasamtok,
samremi upplysingagjof til almennings um net- og upplysingadryggi. bessir adilar
vinni saman ad gerd leidbeiningarefnis til dreifingar til almennings og i skolum. Post-
og fjarskiptastofnun hafi frumkvedi ad samstarfi og samremi hlutverk stjornvalda.
(3.3)

Abyrgd: Post- og fjarskiptastofnun.

3. Komid verdi upp vefsidu med leidbeiningum vardandi 61l erindi eda kvartanir & svioi
net- og upplysingadryggis burtséd fra pvi hver ber abyrgd 4 urlausnarefninu (3.3)
Abyrgd: Personuvernd, Post- og fjarskiptastofnun og Rikislogreglustjori komi
sér saman um framkvamd pessa pattar.

4. Opinberar stofnanir hugi ad netnotkun starfsmanna og umgengni um t6lvupost. Hafa
ma til hlidsjonar vinnureglur Personuverndar um netnotkun starfsmanna. (3.2)
Abyrgd: Allar opinberar stofnanir.

5. bjonustuadilar og samtok, sem starfa 4 svidi internetpjonustu hvetji til notkunar
varnarbinadar og leggi aherslu & pennan patt i kynningarefni. (3.11.2)
Abyrgd: Netpjonustuadilar, félagasamtok.

I1. L6go veroi ahersla a ad byggja upp traust & upplysingasamfélaginu 6ryggi innvioa
pess og samkeppnishafni..

6. Neytendum verdi bodid upp a pjonustu sem takmarki adgang ad ologmatu eda
0sidlegu efni fra netpjonustuadilum. (3.3)
Abyrgd: Netpjonustuadilar.

7. Unnid verdi ad pvi ad takmarka adgang ad 6logmeatu eda 6sidlegu efni i almennings-
bokaséfnum, grunn- og framhaldsskolum. (3.3)
Abyrgé: Menntamalaraduneyti, sveitarféldog, grunnskolar, bokasofn,
framhaldsskolar.

8. Seljendum tzkja, bunadar og pjonustu verdi skylt ad upplysa kaupendur eda notendur
pjonustu um o6rugga notkun, um helstu veikleika og hvernig best sé ad varast pa og
geri efnid adgengilegt, t.d. 4 heimasidum sinum. Jafnframt verdi peim gert skylt ad
athenda bunad pannig stilltan ad hann sé varinn og su skylda hvili &4 peim a0 leggja
neytendum til reglulega uppfaerslu 4 naudsynlegum vérnum. (3.3.1)

Abyrgd: Post- og fjarskiptastofnun.



Netpjonustuadilar taki upp skyr akveedi i skilmala sina sem heimili peim siun ruslpdsts
ad fengnu sampykki kaupenda. (3.5)
Abyrgd: Netpjonustuadilar.

10. Utbreidsla rafreenna skilrikja og gerd dreifilyklaskipulags fyrir allt landid verdi

11.

forgangsmal stjornvalda, og pau hafi frumkvadi a0 pvi a0 taka upp rafraen skilriki.
(3.6)
Abyrgd: Fjarmalaraduneyti.

Settar verdi leidbeinandi reglur um notkun rafrenna skilrikja hja raduneytum og
rikisstofnunum p.m.t. um dulritun mikilvaegra skjala sem send eru i tolvupodsti og
Oryggisstig upplysinga. (3.6)

Abyrgd: Forsatisraduneyti, fjarmalaraduneyti, idnadar- og
vidskiptaraduneyti.

12. Audkennd verdi pau net- og upplysingakerfi er varda pjodaréryggi. bau tekin ut a

grundvelli ahattu og veikleikagreiningar og éryggi peirra samhaft. Abyrgdaradilar
hvers kerfis tryggi Oryggi pess. Komid verdi & samstarfi abyrgdaradila vid
almannavarnaryfirvold. (3.9.)
Abyrgd: Déms- og kirkjumalaraduneyti, Rikislogreglustjori, Post- og
fjarskiptastofnun.

13. Komid verdi a fot nefnd til ad huga ad oryggi kerfa er varda pjodardryggi. Nefndin

hafi formleg tengsl vid almannavarnir eda Almannavarnarad. Nefndin hafi samstarf
vid CERT-hopinn. (3.9)
Abyrgd: Doéms- og kirkjumalaraduneyti, Rikislogreglustjori,
forsaetisraduneyti.

14. Tryggd verdi fjarmognun nys fjarskiptastrengs er tryggi varasamband vid utlond.

(3.10)
Abyrgd: Samgonguraduneyti, forsetisraduneyti

15. Post- og fjarskiptastofnun setji reglur um oOryggi og vidbunad i almennum

fjarskiptanetum sem taki til fjarskiptafyrirteekja, internetpjonustu og hysingaradila.
(3.11.1)
Abyrgd: Post- og fjarskiptastofnun.

I11. Samstarf opinberra adila og markadarins um 6ryggismal verdi efit.

16. Post- og fjarskiptastofnun hafi frumkveedi ad pvi ad koma a og skipuleggja CERT

samstarf. Stofnunin annist slikt samstarf, leggi til naudsynlega adstodu og sjai um
samrad vi0 adrar stofnanir rikisins. (3.8)
Abyrgd: Post- og fjarskiptastofnun.

. Unnid verdi ad pvi ad beaeta stjornun upplysingadryggis med ahattumati og

lagmarka ahrif utanadkomandi 6gna eda atburoa.

17. Lokid verdi sem fyrst innleidingu 4 upplysingadryggisstadlinum hja stjornarradinu.

32
Abyrgd: Oll raduneyti.



18.

Stofnanir rikisins sem vinna med vidkvemar upplysingar innleidi stadalinn um
upplysingadryggi. Vid métun dryggisstefnu verdi tekid mid af umfangi starfseminnar
og ahattunni sem i henni felst. (3.2)

Abyrgd: Rikisstofnanir.

V. L6go verdi ahersla & ad efla erlent samstarf til varnar sameiginlegum 6gnum.

19.

Stjornvold taki virkan patt i erlendu samstarfi er vardar net- og upplysingadryggi og
midli upplysingum til innlendra adila. (3.7)
Abyrgd: Samgonguraduneyti, Post- og fjarskiptastofnun.

VI. Eftirfylgni
Abyrgd margra tillagna starfshopsins liggur hja fleiri en einum adila innan stjornsyslunnar.
Jafnframt eru tillogurnar pess edlis ad mislangan tima tekur ad framkvama paer. I 1josi
pessa er lagt til ad samgdnguraduneytid taki saman yfirlit yfir framkvemd verkefna
tveimur arum eftir birtingu skyrslunnar.

Abyrgd: Samgonguraduneyti

Tillogur um lagabreytingar

20.

21.

22.

23.

24.

25.

[ fijarskiptalog verdi sett akvaedi er meeli fyrir um skyldu fjarskiptafyrirtaekja til ad
skjalfesta hvernig stadid er ad net- og upplysingadryggi asamt heimild eftirlitsadila til
a0 framkvama oryggisuttektir. (3.11.1)

Abyrgd: Samgonguraduneyti.

I fjarskiptalog verdi sett akvaedi er banni ad komid sé fyrir hugbunadi i endabinadi
notanda an sampykkis peirra. (3.11.2)
Abyrgd: Samgonguraduneyti.

A0 bannskrardkvadiod 1 28. gr. personuverndarlaga verdi flutt i 16g um Pjodskra eda
pvi skipt upp og komid fyrir i fjarskiptaldgum og pdstlogum. Gerdar verdi breytingar &
28 gr. personuverndarlaga til samramis pessu.

Abyrgd: Déms- og kirkjumalaraduneyti, samgonguraduneyti.

Breytt verdi 45. gr. fjarskiptalaga a pa leid a0 fjarskiptafyrirteekjum verdi gert skylt ad
samkeyra simaskrar sinar vid bannskra bjodskrar.
Abyrgd: Samgonguraduneyti.

Breytt verdi ordalagi 5. mgr. 46. gr. laganna a pann veg ad notendur almennrar tal- og

farsimapjonustu sem 1id i markadssetningu skuli virda bannskrd Pjodskrar og

bannmerkingar i simaskrdm. Einnig verdi kvedid 4 um rétt viotakanda til ad fa

vitneskju um hvadan per upplysingar koma sem liggja Gthringingu til grundvallar.
Abyrgd: Samgonguraduneyti

Bett verdi vid nyjum efnisdkvaedum i 33. gr. postlaga a pa leid ad:

a. Markadsadilum sem hyggjast dreifa markposti verdi gert skylt ad virda bannskra
bjodskrar.

b. Skylt verdi ad nafn sendanda komi fram 4 aberandi stad a utsendum markposti og
hvert peir sem andmela pvi ad fa slikan markpodst geti snuid sér. Vidtakandi
markposts eigi rétt 4 ad fa vitneskju um hvadan paer upplysingar koma sem liggja
utsendingu til grundvallar.

c. Dreifingaradilum pdsts ber ad virda merkingar a postkassa og bréfaligu par sem
vidtoku markposts og annars auglysingaefnis er hafnad.

Abyrgd: Samgognguraduneyti.



26.

27.

28.

A0 kvedid verdi & um, med skyrum heetti, ad 1. mgr. 46 gr. fjarskiptalaga taki einnig til
smaskilaboda (SMS). Jafnframt verdi 5. mgr. laganna breytt i pa veru ad hun taki
otvireett til notkunar & farsima vid beina markadssetningu pegar markpostur er sendur
med smaskilabooum. (4.4)

Abyrgd: Samgonguraduneyti.

Fellt veroi brott akveedi 14. gr. laga um hiisgéngu og fjarsolu eda pvi breytt 4 pa leid
a0 par sé adeins ad finna almenna tilvisum til akveeda fjarskipta- og postlaga vardandi
beina markadssetningu.

Abyrgd: Idnadar- og vidskiptaraduneyti.

Lagaskilyrdi til utvarpsreksturs verdi 6had teekni og samreemd almennum skilyrdum
tionitthlutunar samkvemt fjarskiptalogum. Um leid verdi verkefni
utvarpsréttarnefndar sameinud starfsemi Post- og fjarskiptastofnunar.

Abyrgd: Menntamalaraduneyti, samgonguraduneyti.



Nokkur algeng hugtok

DNS lénsheitakerfi, gagnasafn sem tengir saman [P-numer og lénsheiti.

CERT® Skrésett nafn Carnegie Mellon University, Pittsburg, alpjodleg samtok sem bregdast
sameiginlega vid 6vantum atburdum sem varda oryggi a netkerfum.

CSIRT-hopur (Computer Security Incident Response Teams). Vidbragdshopur vegna ovantra atburda
er varda Oryggi netkerfa. Venjulega skilgreinir hver hopur sin eigin markmid.

Fjarskipti er hvers konar sending og moéttaka takna, merkja, skriftar, mynda og hljoda eda hvers konar
bodmidlun eftir leidslum, med pradlausri utbreidslu eda 60rum rafsegulkerfum.

Fjarskiptanet er sendikerfi og par sem pad & vid skiptistodvar, beinar og Onnur Urredi sem gera
mogulegt ad midla merkjum eftir praedi, pradlaust, med ljosbylgjum, rafdreifikerfi, haspennulinum eda
med 60rum rafseguladferdum, p.m.t. net fyrir hlj6d- og sjonvarp og kapalsjonvarp.

Endabunadur (e. terminal equipment) er sa banadur (tolva) notanda sem er ekki hluti af
fjarskiptakerfum en hluti af netkerfum.

Réttleiki (heilleiki, heilindi) (e. integrity) er stadfesting 4 ad upplysingum, sem eru sendar, métteknar og
vistadar, sé 4 engan hatt breytt eda paer skertar. betta er adferd sem tryggir ad engu smaatridi sé haegt ad
hnika til fra pvi ad gdgnin voru upphaflega send.

Hofnun (e. repudiation) er adferd sem tryggir ad sendandi skjals geti ekki neitad pvi ad hafa sent
tiltekin skilabod né mottakandi ad hafa tekid & moti peim. Petta er afar mikilvaegt pegar um rafraen
vidskipti er ad reda.

Leyfisveiting (heimild)(e. authorisation ) felur i sér leyfi til ad framkvama akvednar adgerdir 4 gognum
sem eru verndud. Daemi um slika leyfisveitingu er st pjonusta sem bankarnir veita med heimabdnkum.

Leynd (tranadur)(e. confidentiality) merkir vernd tdlvugagna gegn 6vidkomandi adilum, badi 4 medan
g0gnin eru send milli stada og par sem pau eru vistud.

Markpdstur Fjoldasending sem samanstendur einungis af auglysingum, markadskynningu eda almennu
kynningarefni, hver sending eins ad undanteknu nafni, heimilisfangi og kennitdlu méttakanda sem og
00rum breytilegum upplysingum sem ekki breyta innihaldi skilabodanna sem send eru umtalsverdum
fjolda mottakenda 4 peim stad sem sendandi hefur aritad & postsendinguna eda umbudir hennar.
Reikningar og reikningsyfirlit og adrar sendingar sem hver fyrir sig er mismunandi skulu ekki teljast
vera markpostur.

Njésnahugbdnadur (e. spyware) hugbunadur, sem laumad er inn, til ad fylgjast med atheefi
t6lvunotenda.

Oumbedin fjarskipti, notkun sjalfvirkra uppkallskerfa, simbréfa eda tolvuposts fyrir beina
markadssetningu pegar askrifandi hefur ekki veitt sampykki sitt fyrir sendingunni fyrir fram.

RIX (Reykjavik Internet Exchange) er skiptistod sem rekin er af Internet 4 {slandi hf. (ISNIC) og
pangad tengjast allir helstu internetpjonustuadilar landsins.

Spilliforrit (e. malware, malicious software) er forrit sem er komid fyrir i vélbunadi, fastbinadi eda
hugbtinadi og hefur pann tilgang ad framkvaema einhverja heimildarlausa eda skadlega adgerd.

Smyqildi (e. cookies) gagnahlutur sem vefpjonn vistar i geymslu notenda og hefur sidan adgang ad til
a0 audvelda samskipti. Oftast er smygildi vistad an vitundar notandans.

Stadfesting (upprunavottun)(e. authentication) er stadfesting 4 kennimarki til kerfis eda personu. Slik
stadfesting er medal lykilatrida i UT-6ryggismalum. Sa, sem bidur um adgang ad gdgnum, verdur ad
geta sannad hver hann er t.d. med adgangsordi, smart-korti eda bunadi sem pekkir likamleg einkenni,
svo sem augu eda fingrafor.

Tiltekileiki (e. availability) merkir ad gogn séu adgengileg og pjonusta sé virk pratt fyrir
utanadkomandi truflanir, svo sem rafmagnsleysi, nattiruhamfarir, slys eda arasir.

Tréjuhestur (e. Trojan horse)er forrit sem virdist skadlaust en hefur i sér spilliforrit sem leyfir
heimildarlausa s6fnun, folsun eda eydileggingu gagna.

Vefhlerunarbinadur (e. web bugs) bunadur sem notadur er til ad komast an heimildar yfir sendingu
sem flytur upplysingar.

Vefveidar (e. phising) ad fiska eftir personuupplysingum, svo sem adgangsordum og
greidslukortsnimerum, med pvi ad blekkja notendur.

Vistfang (e. address) er gildi sem tilgreinir stad.

Veira (e. virus) er forrit sem dreifir sér med pvi ad breyta 68ru forriti pannig ad pad geymir hugsanlega
breytt afrit af fyrra forritinu og er innt pegar kallad er 4 smitada forritid.



1. Inngangur

Fjarskiptanet og upplysingakerfi eru ordin naudsynlegur pattur i daglegum stérfum okkar og
um leid grundvollur ad arangri i efnahagslifinu. Samruni fjarskipta- og upplysingataekni gerir
pessa peetti 6adskiljanlega og um leid vidkvaemari fyrir utanadkomandi hattum. beer geta verid
af ymsu tagi, t.d. inngrip i fjarskiptasendingar, 6logmetur adgangur, truflanir a starfsemi
netkerfa, dreifing skadlegs hugbuinadar sem breytir eda skemmir gogn, folsun uppruna
sendinga o.fl. Haetturnar takmarkast ekki vid einstok riki eda landameri heldur geta paer att
uppruna hvar sem er i heiminum. b4 parf ad taka tillit til haettu af voldum nattGrunnar,
géleysistilvikum og 6fullnagjandi hdnnunar og fragangs fjarskiptamannvirkja.

Ofullnagjandi oryggi getur ekki einungis skadad pann &rangur, sem nadst hefur vid
uppbyggingu upplysingasamfélagsins, heldur einnig efnahag og frelsi einstaklingsins i
samfélaginu. betta kallar 4 sérstaka stefnumotun af halfu stjérnvalda. Gera parf uttekt a
veikleikum net- og upplysingakerfa og skipuleggja vidobrogdum vid peim. Einnig parf ad
skilgreina 4byrgd opinberra adila og adila & almennum markadi m.a. gagnvart neytendum
vardandi einstaka petti 4 pessu svidi med pad fyrir augum ad tryggja asattanlegt stig oryggis
sem heefir islenskum adsteedum.

Oryggi sendinga og réttleiki gagna er ordinn 6hjakvaemilegur pattur i rafreenni pjonustu, hvort
sem hun er veitt af opinberum adilum eda einkaadilum, og vantru a areidanleika og Oryggi
bjonustunnar hefur ahrif & Gtbreidslu hennar. bvi er naudsynlegt ad hver og einn gati ad oryggi
sinna upplysinga, gagna og kerfa med beitingu fullnsegjandi taekni og adferdum.

Einkaadilar purfa & grundvelli samkeppnis- og markadssjonarmida og frumkvadis ad bjoda
Grval lausna sem samrymast porfum og krofum markadarins. Oryggi er og getur verid
markads- og samkeppnistaki.

Hid flokna umhverfi net- og upplysingadryggis krefst pess ad vid stefnumoétun a pessu svidi
verdi tekio tillit til politiskra, efnahagslegra, skipulagslegra og taeknilegra patta auk pess sem
lita verdur til edlis starfseminnar sem er ekki midleeg heldur alpjédleg i edli sinu.

bess vegna verdur ad horfa til stefnumoétunar rikjanna i kringum okkur, sérstaklega til
Evropusambandsins sem heildar, par sem pegar er til stadar viotaek samreeming og samstarf
rikja um pessi mal. I pessu sambandi verdur einnig ad lita til pess ad 16ggjof innan EES hefur
verid samremd 4 svidum net- og upplysingadryggis m.a. hvad vardar rammareglur um
fjarskipti' (samskipti), um rafraen vidskipti’ og um rafraena vottun®.

I gildandi 16ggjof* eru lagdar kvadir 4 adila, sem veita fjarskiptapjonustu, um ad peir taki tillit
til teeknilegra og skipulagslegra patta til ad tryggja ad oryggi sé i hefilegu hlutfalli vio dhaettu.

Eins og komid er nanar ad hér a eftir snyst net- og upplysingadryggi um ad:
tryggja adgengi ad pjonustu og gégnum,

hindra truflanir og 6heimil inngrip i sendingar,

tryggja réttleika gagna sem hafa verid send, mottekin eda vistud,
tryggja leynd gagna,

verja upplysingakerfi gegn 6heimilum adgangi,

vernd gegn arasum vidsjarverds hugbunadar og manna,

tryggja areidanleika stadfestinga.

' Log um fjarskipti nr. 81/2003.

? Log um rafraen vidskipti og adra rafraena pjonustu nr. 30/2002.

’ Log um rafraenar undirskriftir nr. 28/2001.

*Sja 2 og 3. mgr. 6. gr. og 1. mgr. 47. gr. laga um fjarskipti nr. 81/2003.



Til pess ad taka a framangreindum pattum eru lagoar til tilldgur um adgerdir sem mida ad pvi
a0 auka og viohalda trausti 4 grunnstodum upplysingasamfélagsins a svidi net- og

upplysingadryggis.

2. Um net og upplysingadryggi

Net- og upplysingadryggi er ekki adeins spurning um teknilega framkvaemd, po ad teknilegar
lausnir séu stor pattur, heldur fyrst og fremst spurning um stjornun og samramda
a0ferdarfreedi og sidan audvitad fjarhagslegt bolmagn til framkveemda. Alltof oft er litid a
Oryggismal sem oardbaeran hluta starfseminnar og forgangsradad samkvemt pvi.

2.1. Hvad er net- og upplysingaoryggi?

Net- og upplysingakerfi (e. networks) eru kerfi sem geyma upplysingar, vinna par og flytja
gogn a tolvuteeku formi. Pau innihalda beedi bunad sem sendir gognin, svo sem Kkapla,
radiobuinad, gervihnetti, télvubeina, gattir, simstodvar, og pa studningspjonustu sem veitt er,
t.d. 1énakerfi og pjonustu sem ber kennsl & og stadfestir hver notandinn er. Netkerfunum
tengist baedi bunadur sem verdur stoougt margpeettari, t.d. tolvupodstur og netvafrarar, og sé
endabunadur sem tengdur er vid pau, p.e. simtaki og hvers konar télvutengdur binadur.

Net- og upplysingadryggi er haegt ad skilgreina sem hafni net- og upplysingakerfa til ad
tryggja ad akvedin skynsamleg Oryggismork standist mannleg mistok og/eda tryggja ad
skemmdarstarfsemi hafi ekki ahrif a tilteekileika, stadfestingu, réttleika, rekjanleika og leynd
gagna sem vistud eru og send, eda peirrar pjonustu sem veitt er um vidokomandi net- og
upplysingakerfi.

Allt sem getur haft ahrif 4 ad net- og upplysingakerfin, gdgnin eda bunadurinn virki eins og til
er atlast fellur undir paetti sem varda 0ryggi i upplysingataekni.

2.2. Helstu 6gnir

Heettur gegn net- og upplysingadryggi geta verid margs konar og paer geta att uppruna hvar
sem er i heiminum og hvenzr sem er.

Hegt er a0 lama starfsemi fyrirtaekja og einstaklinga med ymsum adferdum. Dami eru um
aoferdir sem orsaka pad ad mikid af bodum fra télvum, sem ekki eru rétt upp settar, eru send
an vitundar eiganda peirra 4 akvedid netkerfi pannig ad télvubtinadur fyrirtekis heettir ad geta
veitt pjonustu. Misnota ma perséonu- og fjarhagsupplysingar séu netkerfin ekki nagjanlega
verndud gegn innbrotum. Gripa ma inn i sendingar netkerfa og afrita eda breyta gégnum.
Algengasta og pekktasta 6gnin hér 4 landi eru télvuveirur.

2.2.1. Inngrip i fjarskiptasendingar

Heagt er a0 komast yfir rafrenar sendingar og breyta peim eda afrita. Slik inngrip geta ordid
med margvislegum heetti, m.a. med adgangi ad vélbunadi netkerfa eda med hlustun pradlausra
sendinga. Peir hlutar kerfanna, sem vidkvemastir eru fyrir slikum inngripum, eru
stjérnunarhlutar og tengipunktar eins og t.d. simstodvar og netpjonar.

ba er endabunadur notenda 1 sifellt rikari meli sitengdur sem gerir méguleika til adgangs ad
6vordum tolvum audveldari og dregur ur likum 4 ad arasa verdi vart.” Storfelld aukning a
pradlausum netum, t.d. farsimanet, pradlausum heimatengingum og pradlausum innri netum,
audveldar oprattnum adgang.

Ologmeet inngrip 1 fjarskiptasendingar eru adfor ad fridhelgi einkalifs og geta falist i 6logmaetri
hagnytingu gagna t.d. adgagnsordum, greidslukortaupplysingum vegna fjarhagslegs abata eda
til ad valda skada. betta er talin ein mesta hetta og hindrun fyrir vidtekri upptoku rafreenna

° Hér 4 landi eru um 80% virkra tenginga heimila sitengingar (ADSL, ljésleidari, 6rbylgja eda um
gervihnott).
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vidskipta. Lausnir felast m.a. i aukinni vernd netkerfa, beitingu dulkédunar og med breyttu
vinnulagi.

Fyrir fjarskiptafyrirteeki og pjonustuadila er vernd netkerfa oft flokin og kostnadarsém
framkvaemd. Verndin felst t.d. i baettri adgangsstyringu ad vél- og hugbunadi og mannvirkjum
asamt leidobeinandi reglum til starfsmanna.

2.2.2. Oheimill adgangur
Undir petta fellur 616gmeetur adgangur ad télvum og netkerfum, oftast i peim tilgangi ad hlera,
afrita, breyta eda eyda gognum. Petta er gert med margvislegum hatti, t.d. med inngripi i gogn
sem fara um fjarskiptanetid og komast pannig yfir upplysingar um adgangsord og adrar
personulegar upplysingar. Slikt er stundum nefnt vefveidar. betta ma einnig gera med arasum a
einstakar tolvur eda netkerfi.

Oft verda slik areiti til pess ad gera veikleika netkerfa synilega og opna augu peirra adila sem
vilja fremja efnahagsbrot. Varnir gegn 6heimilum adgangi ad personuupplysingum eins og
fjarhags-, banka- heilbrigdis- og 6drum upplysingum um einkamalefni einstaklinga er mikid
hagsmunamal fyrir almenning og vidskiptalifid.

Tolvuvarnir heimila 2005.

Per cefit of Inemet Leers at home

antivines checking program Firewall (hardware or sofbware) antivins frewall at home installed or
updated in the last 3 manths
W Cenimark M Anland M keland B Horesy SwestlEn

Heimild: NSI statics, 2005 of ICY usage in housholds and by inviduals.

Tafla 1, synir 6ryggisvarnir heimila sem felast i veiruvérnum og eldveggjum (firewall). Eins og sést 4 toflunni eru
eldveggir minnst notadir 4 fslandi midad vid hin Nordurléndin.®

Helstu varnir & pessu svidi eru folgnar i adgangsstjornun og eldveggjum en uppsetning peirra
verour sifellt einfaldari. Leita verdur jafnvaegis milli kostnadar vid varnir og hettunnar af
arasum eda hugsanlegs tjons af voldum peirra.” Stodugt parf ad fylgjast med ad varnir séu i
samrami vid breytingar 4 haettum og afleidingum beirra.

2.2.3. Truflun a virkni netkerfa

Algengt er ad bilanir i netkerfum stafi af ardsum adila sem eru ad kanna polmork eda veikleika
kerfa eda hluta peirra.® Arasir af pessu tagi hafa litid beinst ad talsimakerfum en pvi frekar ad
Internetinu eda einstékum hlutum pess. I ndinni framtid ma vaenta pess ad petta breytist vegna
frekari prounar i IP-simtaekni i gegnum tolvur.” Internetid stydst vid svonefnt nafnapjonskerfi

% Sj4, Nordic Information Society Statistics 2005, TemaNord 2005:562.

7 Nefna ma sem deemi krofur skattayfirvalda vegna framtala 4 netinu og bankastofnana hér 4 landi vegna
adgangs a0 heimabanka i gegnum netid.

¥ Veiruhofundar eru pegar byrjadir ad bua sig undir ad Microsoft setji 4 markad nyja styrikerfiinu,
Windows Vista, sem kemur 4 markad undir lok naesta ars. Austurriskur forritari bjo 4 dogunum til veiru,
sem nota ma til ad herja 4 6ryggisgalla i hugbunadi, sem buist er vid ad verdi notadur i nyja styrikerfid.

? IP-siminn byggir 4 Internet Protocol samskiptastadli sem fluttur er um almenna hluta Internetsins.
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(e. Domain Name System, DNS). Arésir eda truflanir geta beinst ad einstokum Iénum,
rotarlénum eda leidarbeinum po ad oftast beinist paer ad vefpjonum. baer geta einnig falist 1 pvi
a0 sent sé mikid magn gagna a einstaka tolvur pannig ad per heetti ad geta veitt pjonustu (e.
Denial of Service Attack, DoSA). Fjallad verdur nanar um petta sidar.

Arésir eda truflanir eins og hér var Iyst geta valdid verulegu tjoni badi fyrir netpjonustur og pa
adila sem stunda vidskipti um Internetid. Ad 6llu jofnu 4 ekki ad vera erfitt eda flokio ad
verjast arasum af pessu tagi med réttri uppsetningu 4 nafnapjonskerfinu.

2.2.4. Skadlegur hugbunadur

Tolvuveirur eru ein alvarlegasta birtingarmynd skadlegs hugbunadar. Slikar veirur eru til 1 6tal
gerOum og utgafum sem ymist valda tjoni & vél og hugbunadi og sifellt koma fram nyjar
utgafur. Sumar veirur liggja i dvala fram ad fyrirfram akvedinni timasetningu, svonefndar
roksprengjur (e. logic bomb) eda verda virkar vid raesingu, svonefndir Trojuhestar. Enn adrar
veirur fjolfalda sjalfa sig og eru paer oft nefndar ormar. Samkvaemt alpjodlegum samanburdi
eru heimili 4 Islandi i fremstu r6d i uppfzrslu og notkun veiruvarnarbunadar.

Uppfersla virusvarna hja almenningi 4 prja sidustu manudi arsins 2004

«cyrpr | 1
lcelard
Cenmark
MNoraay
Skovakia
Hovenla
Finlard
swerken
Gemmany
Hungary
rariugal
Austia
United Kingdom
Polard
Grence
Latva
Irelard
uthuania
Estonia

o a0 a0 60 a0
Percertage of citzens who have wsed the Inberret in the st 3 months

sounce: Eurostat, Goboher 2005 (hp Y suropa. eulmboommeurostat f.
N5l statistics, 2005 surveys of KT ussge inhoosshokks and by indiiduals.

Tafla 2, synir ad Nordurlandabuar eru mjog duglegir vid ad uppfera virusvarnir sinar midad vid
adrar pjodir Evropu. A petta einkum vid Island, Danmérk og Noreg. 10

Skadi af voldum veira getur kostad omelda fjarmuni, m.a. i tépudum vinnustundum. Helsta
lausnin er 6flugur varnarhugbtinadur sem leitar uppi og eydir pekktum veirum og vel upplystir
notendur. Stodugt verdur ad uppfaera hugbtinadinn til ad bregdast vid nyjum veirum.

2.2.5. Folsun & uppruna sendinga

begar notandi tekur 4 moti gognum 4 Internetinu ber sendingin med sér hver sendandinn er.
Jafnframt er gengid ut fra pvi a0 pegar hringt er i gegnum Internetid eda postur sendur a
netfang um pad berist hann 4 tiletladan afangastad. Haegt er ad falsa uppruna og einkenni
tolvupostsendinga (e. spoofing) pannig ad leikmadur geri sér ekki grein fyrir pvi hver hinn
raunverulegi sendandi er. [ morgum tilvikum krefjast vidskipta- og eda
personuverndarhagsmunir pess ad rikari krofur séu gerdar til stadfestingar a uppruna og leynd
gagna.

19 Sj4, Nordic Information Society Statistics 2005, TemaNord 2005:562.
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Folsun & uppruna getur valdid skada med ymsum heetti, t.d. med pvi ad blekkja notendur til ad
sekja hugbunad sem er skadlegur eda athenda tranadarupplysingar til adila sem villir & sér
heimildir."' Vorn gegn sliku getur falist i upptoku rafreenna skilrikja og/eda adferda sem
tengjast dulritun gagnasambanda vid heimasidur (e. Secure Socket Layer, SSL) en med pvi eru
samskipti milli netpjonustunnar og notenda dulritud.

2.2.6. Natturuhamfarir og géleysisatvik

Margar peirra 6gna sem stedja ad netkerfum stafa af nattGrulegum orsékum, t.d. veori, flodum,
eldi, jardskjalftum og eldgosum. Par geta einnig stafad af galeysisatvikum, t.d. vegna starfa &
vegum verktaka'® eda vidgerdaradila (hugsanlega 6fullnaegjandi merkingar). P4 geta mannleg
mistok rekstraradila netkerfa leitt til rofs eda slita 4 sambandi.

Afoll vegna nattruhamfara verda yfirleitt ekki séd fyrir, en pa myndast oftast hamarksalag 4
fjarskiptakerfin sem geta dottid ut ad hluta eda o6llu leyti. Gera verdur rad fyrir aféllum af
pessu tagi en vid pau verdur ekki ad fullu radid. Rekstraradilar net- og upplysingakerfa verda
ad gera rad fyrir afollum sem pessum og koma & auka- eda varaleidum' eda vera med
vidbragosaztlanir vegna moguleika 4 slikum atvikum. Af pessu getur hlotist mikill kostnadur
og leita parf jafnvaegis milli dhattu og kostnadar m.a. med ahettugreiningu og samstarfi eda
samvinnu milli fyrirtzkja um pa patti.'”” Draga ma ur hattu 4 mannlegum mistokum med
aukinni pjalfun starfsmanna og med pvi ad fyrirteeki komi sér upp sérstakri oryggisstefnu sem

pau fylgi.

3. Stefnumotun

Upplysinga- og fjarskiptataekni og taekiferin sem hun skapar eru einn helsti drifkrafturinn og
meginstodin ad baki upplysingasamfélaginu, par sem séfnun og midlun upplysinga skiptir
sifellt meira mali fyrir samfélagid badi i efnahagslegu og félagslegu tilliti. I peim teekifaerum
sem teeknin ferir okkur leynast einnig haettur sem kalla 4 aukna vernd upplysinga og gera
Oryggi netkerfa mikilvaegara. Petta eru hattur sem varda oryggishagsmuni allra i samfélaginu
og sem stjornvold, fyrirtaeki og einstaklingar verda ad verjast. Mikilvagt er ad tryggja ad pessi
stod samfélagsins virki sem best og pad kallar & sérstaka adkomu og stefnumdtun af halfu
stjornvalda.

Med stefnumoétun & svidi net- og upplysingataekni, aukinni notkun stadla sem studla ad
samhafoum vinnubréogdum, gerd leidbeiningarefnis, arvekni og samvinnu allra patttakenda og
skyrum skilum milli abyrgoar einstakra patttakenda 4 svidinu er leitast vid ad beta net- og
upplysingadryggi. Horft hefur verid til pess sem adrar pjédir hafa verid ad gera, sérstaklega
Nordurléndin og adrar Evropupjédir, auk vidmida eda vidhorfa OECD'® og ESB'.

Leggja verdur aherslu 4 nyja hugsun og hegdun pegar vid eigum i rafrenum
upplysingaskiptum eda samskiptum i gegnum net- og upplysingakerfi. Einn mikilvaegasti
patturinn i ad baeta 6ryggi 4 pessu svidi er ad allir sem ad malum koma séu medvitadir um

" Daemi eru um markadssetningu 4 hugbtnadi sem sérstaklega er atlad ad breyta eda dylja uppruna
sendinga.

12 bessi taekni stydst vid allt ad 168 bita dulritun.

B Fjolmorg deemi eru um betta, t.d. rof 4 sambandi vid ljosleidara Farice i Skotlandi i lok juni 2005.

' Leggja verdur aukna aherslu 4 aukaleidir { stad varaleida pannig ad netkerfi verdi honnud med fleiri
en einni virkri leid milli tveggja stada & hverjum tima. Varaleidir, sem adeins eru virkjadar vegna bilana,
henta ekki i pakkaskiptum netum eins og Internetinu.

'3 Sja t.d. 72. gr. laga um fjarskipti vardandi heimildir til ad takmarka tiltekin fjarskipti og einnig til ad
nota fjarskiptavirki i pagu bjorgunaradila.

' OECD Guidelines for the Security of Information Systems and Networks, Towards a Culture of
Security, OECD 2003.

17 Sja, Communication from the Commission to the Council, the European Parliament, the European
Economic and Social Committee and the Committee of the Regions, Network and Information Security:
Proposal for A European Policy Approach, COM(2001) 298 final, Brussels, 6.06.2001.
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heetturnar, varnir gegn peim og geri sér lika grein fyrir hvada heettum peir sjalfir hafa stjorn a.
Jafnframt pessu parf ad gera adgengilegar upplysingar um aukid Oryggi, reka ardéour fyrir
oryggisstefnu, vidurkenndum starfshattum og viobrogdum vid Oryggisbrestum. Auka parf
heefni allra pjoofélagspegna til ad takast a vid verkefnid.

Vinna verdur ad pvi med markvissum hetti ad préa éryggisvitund i samfélaginu.

Allir patttakendur 1 upplysingasamfélaginu verda ad geta treyst 4 areidanleika og réttleika pess
svo ad pad megi proast afram otruflad til hagsbota fyrir allt samfélagio.

Leggja verdur aherslu & ad byggja upp traust & upplysingasamfélaginu, 6ryggi innvida
pess og samkeppnishafni.

Naudsynlegt er ad auka samvinnu, midlun upplysinga og samstarf milli opinberra adila og
adila 4 markadinum um Oryggismal, m.a. med pvi ad samraema stefnu, abyrgd, markmid og
pannig na betri arangri og hagnytingu fjarmuna vid framkvaemd o6ryggismala. P4 ma lagmarka
ahrif utanadkomandi 6gna eda atburda med markvissu samstarfi og samvinnu i vidbrogdum
m.a. 1 gegnum CERT-hopa.

Efla parf samstarf opinberra adila og markadarins um éryggismal.

Med ahattumati, par sem ognir og veikleikar eru metnir med tilliti til teekni, umhverfis og
mannlegra patta, pjonustu pridju adila, stefnu o.s.frv., ma baeta Sryggi med markvissri og
hagkvaemri nalgun. Haegt er ad greina dhattu og vidunandi stig vidbragda til ad draga ur henni
i 1j6si mikilveaegis upplysinganna sem verid er ad vernda og hugsanlegs tjons.

Naudsynlegt er ad beeta stjornun upplysingadryggis med ahaettumati og ahrif
utanadkomandi 6gna eda atburda verdi lagmorkud.

Rafren samskipti eiga sér engin landameri ekki frekar en Internetid. Baratta fyrir auknu
oryggi 1 pvi umhverfi er pvi askorun fyrir allar pjodir. Lita verdur & net- og upplysingadryggi
sem vidfangsefni sem ekki verdur eingdngu tekist 4 vid med adgerdum hérlendis heldur
verdur lausnin ad byggjast 4 alpjodlegu samstarfi. Slik samvinna fellst m.a. i innleidingu og
notkun stadla, stefnumoétun og samvinnu um 6ryggismal og beinni patttdku i alpjédasamstarfi,
p.m.t. i Net og upplysingastofnun Evréopu (European Network and Information Security
Agency, ENISA).'

Leggja verdur dherslu a ad efla enn frekar erlent samstarf til varnar
sameiginlegum égnum.

3.1. Verndun innvida netkerfa

bao samfélag sem vid buium vid i dag prifst ekki nema samgdngu- og veitukerfi og
almannapjonusta samfélagsins séu virk. Stor hluti peirra, orka, vatn, flug-, skipa- og
landflutningar, heilsuvernd, 16ggasla, banka- og verdbréfapjonusta, neydarpjonusta (112) auk
stjornarradsins, byggja a4 og stydjast vid samskipta- eda fjarskiptanet. Eldri og oft handvirkar
aoferdir eru i sifellt rikara meeli leystar af holmi med odyrari, opnari, skilvirkari og langtum
utbreiddari tengingum gegnum Internetid. Heettur sem adur folust i arasum eda skemmdum &
efnislegum pattum, eiga sér nl stad rafraent og oftast med miklu ahrifarikari heetti.

Gera parf uttekt 4 og audkenna pau netkerfi sem skipta mali fyrir samfelagid sem heild, m.a. a
grundvelli ahattu- og veikleikagreiningar. Abyrgdaradilar 4 hverju svidi verda ad axla abyrgd

' Rikisstjorn Islands tok akvordun um patttku fslands i ENISA-stofnuninni fyrrihluta arsins 2004.
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a oryggi eigin kerfa og koma verdur a samstarfi peirra vid almannavarnaryfirvold. Sja nanar
um petta i kafla 3.9.

Sérstaka dherslu verdur ad leggja 4 vernd talsima og gagnaflutningsneta, m.a. med tilliti til
pess ad tal mun halda afram a0 faerast yfir a [P-net (VoIP). Vernda verdur innvidi netkerfa sem
skipta miklu mali fyrir samfélagid, til ad tryggja tiltekileika, réttleika og leynd. Adgerdir til ad
tryggja oryggi verda ad gera rad fyrir ad kerfin virki eins og til er atlast. Fjarskiptafyrirtaeki
verda ad sja um ad gera eigin aetlanir og skipuleggja viobrogo vid atburdum sem eiga sér stad
eda geta att sér stad i peirra eigin netkerfum.

Til ad auka Oryggi parf ad tryggja a0 farid sé ad reglugerdum og stddlum a svidi bygginga-,
tolvu- og fjarskiptatekni vegna fragangs 4 lognum i hus, heimtaugum, huskossum'’,
gbtuldgnum, 16gnum jardstrengja sem og 60rum pattum er luta ad ytra 6ryggi svo sem fragangi
og adgengileika bygginga.

3.1.1. Ahattumat

Upplysingar eru i edli sinu verdomaeti sem mikilvagt er ad vernda likt og adrar mikilvegar
eignir i1 rekstri. Mikilvaegt er ad beitt sé vidurkenndum adferdoum eda adferdarfraedi til ad
audvelda vernd pessara eigna og um leid audvelda hagkvema og raunhefa tutferslu a
upplysingadryggi. betta 4 sérstaklega vid um fyrirtaeki *° sem eiga verdmaeti i upplysingum og
purfa ad utfaera eda adlaga starfsemina til ad verja pear. Olikt pvi sem margir halda snyst
upplysingadryggi ekki nema ad litlum hluta um taekni p6 ad hiin sé naudsynlegur pattur pess.
Upplysingadryggi snyst ad verulegu leyti um menningu, stjornun og adferdarfredi, en
jafnframt verdur ad hafa i huga ad upplysingadryggi er sibreytilegt.

Adur en ahzettumat getur farid fram er naudsynlegt ad flokka net- og upplysingakerfi med tilliti
til pess hversu mikilveegt kerfid/upplysingarnar eru og hvada ognir getu stedjad ad peim.
Tilgangurinn veeri ad einfalda vinnu og med pvi ad tengja peer oryggisradstafanir, sem gripid er
til vio vidkomandi flokk, pad geti minnkad kostnad vegna net- og upplysingadryggis. Fjolda
flokka meetti akveda af abyrgdaradilanum sjalfum, sem og til hvada upplysinga eda kerfa peir
skulu n4 til. Eignaskra kemur fram i 6ryggisstefnu vidkomandi adila.

Samkvaemt BS 7799-2:2002°' éryggisstadlinum er dhzttumat heildarferli dhzttugreiningar og
aheettuveegismats. Metnar eru 6gnir sem stedja ad upplysingum og upplysingavinnslu, ahrif
Ogna a eignir eru metnar sem og vidokvaemni eigna gagnvart 6gnum. Einnig eru metnar likur 4
a0 ognir leidi til afalla i rekstri. Metin er hattan & pvi ad oviokomandi fai adgang ad
upplysingum, geti breytt upplysingum eda skert 6ryggi peirra ad 6dru leyti. Ahzttumat tekur
einnig til athugunar 4 umfangi og afleidingum hettunnar m.t.t. edlis peirra upplysinga sem
unnid er med. Ahzttumat getur baedi verid einfalt eda flokid, allt eftir edli starfseminnar sem i
hlut a. Markmi0 ahattumats er ad skapa forsendur fyrir vali & Oryggisradstéofunum og
mikilvaegt er a0 endurskoda adhattumat reglulega til ad tryggja yfirsyn stjornenda og raunhaeft
val 4 6ryggisradstofunum.

Lega landsins & Nordur-Atlantshafssprungusveedinu, par sem u.p.b. 25% pess er a skilgreindu
eldvirku svaedi p.m.t. hafsvaedinu i kringum landid, verdur ad teljast stor ahattupattur at fra
Oryggissjonarmioum. Petta kallar & sérstakar krofur vid lagningu jardstrengja, stadsetningu
radiobunadar og simstddva og varaleida er taka mid af pessari haettu. F169, samfara eldvirkni,

' Fjarskiptalagnir i hisnadi askrifenda, p.m.t. hiskassar, eru a abyrgd huseigenda. Post- og
fjarskiptastofnun er ®tlad ad setja reglur um fragang huskassa og lagna i peim tilgangi a0 tryggja vernd
fjarskipta og skilgreina adgangsheimildir.

%% begar talad er um fyrirtzeki er ad 6llu jofnu att vid fyrirtaeki og stofnanir nema annad sé tekid fram.

1 { lok sidasta ars urdu breytingar 4 upplysingadryggisstodlunum ISO 17799 (leidbeiningastadlinum) og
BS 7799 (kr6fustadlinum): ISO 17799:2000 vard ISO 17799:2005 og BS 7799-2:2002 vard ISO
27001:2005. bessir stadlar komu ut juli 2006.
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eldgos og jardskjalftar, hafa eydilagt mannvirki og haft ahrif & fjarskiptakerfid og pad er
astaeoa til ad skoda alla verkferla i pvi samhengi.

Lagt er til a0 pessum malum verdi gefinn sérstakur gaumur af nefndinni sem fjallad er um 1
kafla 3.9.

3.1.2. Mikilvaegi nafnapjénskerfa, Iénamal

Vio samskipti 4 Internetinu er studst vio vistfong. Med peim er borin kennsl 4 dkvedinn
nettengipunkt fyrir samband sem er notad til ad beina sendingum um Internetid. Vistfang er
forsenda pess ad sendingar rati rétta leid um Internetio

IP-vistfang er nimer samkvamt IP-samskiptastadlinum (e. Internet Protocol) sem hverju taeki,
sem tengist Internetinu, er Gthlutad. IP-vistfang er 32 bita heiltala sem oft er ritud sem fjorar 8
bita heiltolur til peginda fyrir notendur (IPv4 stadall og unnid er ad innleidingu nys IPv6
stadals). Vio samskipti 4 Internetinu stydjast notendur pd ad jafnadi ekki vio IP-vistfangid
pegar peir velja samband vid annan notanda eda pjonustu heldur nafn sem samanstendur af
bokstofum, tolustofum og tdknum sem notud eru til pess audkenna endanlegan notanda
(netfang).

Hid tvofalda kerfi nimera og nafna i Internetinu hefur 1 for med sér ad notandi verdur ad
tengjast nafnpjoni, sem flettir upp IP-vistfangi (nimerinu) sem samsvarar nafninu sem
notandinn hefur valid (netfanginu)..

Vid ora fjolgun tolva reyndist erfitt ad halda utan um IP-vistfongin og pvi var komid a
nafnkerfi sem haegt var ad varpa yfir i [P-nimer. Petta kerfi var endurskodad 4 tiunda aratug
sidustu aldar og voru pa samdar meginreglurnar fyrir 1énafyrirkomulagio, DNS, sem birtust i
Internet stadlinum RFC 920. Stadallinn gerdi rad fyrir annars vegar 7 almennum topplénum
(generic top level domains), p.e. .com, .net, .org, .mil, .gov, .edu og .int, og hins vegar
landslénum sem eru tveggja stafa og taka mid af stadlinum ISO 3166.%

Til pess ad rafraen vidskipti 1 gegnum Internetid gangi er naudsynlegt ad notendur beri traust til
Oryggisradstafana i netinu. Verndun upplysinga um 1én og verndun persénuupplysinga munu
hugsanlega krefjast endurskodunar eda setningu opinberra reglna um uthlutun og skraningu
1éna.

Skraning og uthlutun nafna undir landsléninu .is er i hondum Internets & Islandi hf, ISNIC.
Starfsemi fyrirteekisins er tvipatt en pad sér einnig um rekstur & skiptistdd islenskra
internetpjonustuadila (RIX), par sem peir geta skipst & [P-umferd sin 4 milli og komid pannig i
veg fyrir ad innanlandsumferd fleedi um utlandasambdnd. Skiptistddin er hlutlaus tengipunktur
par sem adilar, sem uppfylla akvedin skilyrdi, tengjast og geta med gagnkvemum samningum
skipst 4 umferd vid adra RIX-adila. bessir tveir peettir starfseminnar tengjast p6 1itid, eru hvor
00rum 6hadir pannig ad ef rekstur RIX stodvast pa truflast DNS pjonustan ekki og 6fugt (DNS
gagnagrunnurinn er spegladur a 60rum stodum).

Vio RIX er tengt eintak af einum af 13 rotarnathapjonum heimsins en pad er gert til ad tryggja
snudrulusan rekstur nafnakerfisins innanlands ef netsamband vid utlond rofnar um lengri tima.
Starfsemi skiptistodvarinnar er mikilvaeg og allir, sem tengjast Internetinu, eiga mikid undir
pvi ad pessi starfsemi gangi 6truflud.

Mikilveegt skref hefur pegar verid stigid i beettu 6ryggi med pvi ad afrit af gagnagrunni fyrir
nafnapjonustu (DNS) hefur nu verid vistad 4 68rum stad. Vegna mikilvaegis pessarar starfsemi
parf ad gaeta sérstaklega ad ytra 6ryggi hennar og ad fyrir liggi dhattugreining vegna starfsemi
nafnapjonsins og virkni Internetsins i pvi sambandi.

*? Nafnakerfi netsins er Iyst i STD13 (RFC1034 0g RFC1035) med sidari vidbotum i RFC4033,
RFC4034 og RFC4035. Hlutverki kerfisins ef lyst { RFC3467.
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3.2. Stadlar og vottun

Mikilveegt er ad vinna skipulega og med samremdum hetti ad net- og upplysingadryggi.
Sérstakir stadlar hafa verid motadir til ad na pessum markmidum. S& stadall sem studst hefur
verid vid hér 4 landi er IST ISO/IEC 17799:2000*um stjérnun upplysingadryggis. Samkvamt
honum ber ad moéta Oryggisstefnu, framkvema ahattugreiningu og skjalfesta paer
Oryggisradstafanir sem gripi0 er til & grundvelli greiningarinnar. Naudsynlegt er ad fyrirteeki og
stofnanir sem vinna med mikilveegar upplysingaeignir hagi net- og upplysingadryggi sinu i
samraemi vid krofur stadalsins.

[ gildi eru reglur Personuverndar nr. 299/2001 um &6ryggi persénuupplysinga sem kveda 4 um
lagmarkskrofur vardandi hysingu og vinnslu personuupplysinga. Pessar reglur taka mid af
stadlinum. ber na hins vegar ekki til net- og upplysingadryggis almennt. Til ad tryggja pad
sem best er mikilvegt ad settar séu samsvarandi reglur sem taki til starfsemi
fjarskiptafyrirtaekja.

Stjornarradid hefur pegar hafid innleidingu a stadlinum og naudsynlegt er ad ljuka pvi verki
sem fyrst. Enn fremur er mikilveegt ad innleida stadalinn hja peim stofnunum rikisins sem
vinna me0 vidkvaemar upplysingar. Hugsanlegt er a0 smeerri rikisstofnanir geti att samstarf um
kaup & pjonustu sem audveldar peim ad uppfylla krofur um o6ryggi i samreemi vid stadalinn.
Jafnframt parf ad huga ad netnotkun starfsmanna og umgengni peirra um tdlvupost. Hafa ma
til hlidsjonar vinnureglur Persénuverndar um netnotkun starfsmanna sinna.*

3.3. Vitundarvakning

Notendur verda ad skilja mikilvaegi 6ryggis og gera sér grein fyrir dryggistengdum krofum.
reynd verdur heildin ekki sterkari en veikasti hlekkurinn. Peir notendur, sem ekki eru
medvitadir um petta, verda ad veikum hlekk i kedju netoryggis. bekkingaskortur eda galeysi a
pessu svidi er ekki bara liklegt til ad valda tjoni hja viokomandi notanda heldur er pad einnig
liklegt til ad valda 60rum skada. bad er vidurkennd stadreynd a svidi 6ryggismala ad notendur,
sem eru vel upplystir um heettur og hvernig megi verjast peim, eru besta vornin. bvi verdur ad
leggja aherslu a aukna fredslu og midlun upplysinga til  almennings um net- og

upplysingadryggi.”

bad er a abyrgd hvers og eins ad verda sér Uti um nagjanlega pekkingu til ad tryggja oryggi
netkerfa og gagna eda verda sér uti um pjonustu sem tryggir pad. bad er hins vegar verkefni
allra sem ad pessum malum koma ad auka pekkingu 4 pessu svidi. Mikilvegt er ad
fjarskiptafyrirtaeki, p.m.t. netpjonustuadilar, eftirlitsadilar, dnnur stjérnvold og félagasamtok,
sem ad pessum malum koma, samremi upplysingagjof til almennings um pa patti net- og
upplysingadryggis er mali skiptir. Jafnframt ad pessir adilar vinni saman ad gerd
leidbeiningarefnis til dreifingar til almennings og i skélum. Naudsynlegt er ad stjornvold séu
virk i pessu starfi.”® Edlilegt er ad Post- og fjarskiptastofnun verdi falid frumkvaedis- og
samraemingarhlutverk 4 pessu svioi.

Fraedsla i pessum malum parf einnig ad felast i upplysingum um hvert almenningur geti snid
sér med umkvartanir sinar t.d. vegna dveru, 6nzdis eda hugsanlegra 16gbrota i tengslum vid
pessi mal.

Bhttp://www.stadlar.is/ Apps/WebObjects/Stadlar.woa/2/wa/dp?numer=17799&NewLook.19.0.1.1=Leit
a&name=stadlaskra&wosid=yc700EY12856KJqVinVxQM

# http://www.personuvernd.is/tolvunefnd.nsf/pages/233959C93874FEB400256CD80055B1 A3

** Samtokin Heimili og skoli hafa unnid markvisst ad fraedslu vardandi 6ryggi 4 netinu. St fraedsla hefur
beinst ad grunnskolabdornum og foreldrum bpeirra, dsamt skolum, skolayfirvoldum, stjornvoldum,
netpjonustuadilum og fjolmiolum.

*® pess ma geta ad samkvamt stefnu rikisstjornarinnar i malefnum upplysingasamfélagsins 4 midlun
leidbeininga og fraedsluefnis um oryggismal, neytendavernd, personuvernd og sioferdileg alitaefni, ad
vera adgengileg 4 netinu. Post- og fjarskiptastofnum birtir upplysingar um oryggismal a vefsidunni
WWWw.netoryggi.is.
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http://www.stadlar.is/Apps/WebObjects/Stadlar.woa/2/wa/dp?numer=17799&NewLook.19.0.1.1=Leita&name=stadlaskra&wosid=yc70OEYt2856KJqVtnVxQM

Fyrst og fremst hefur verid litio til net- og upplysingadryggis ut fra virkni netkerfa og verndun
upplysinga en ekki med tilliti til efnisinnihalds og sidferdislegra spurninga er varda pau mal.
Vida erlendis er i gangi svartlistun 4 heimasidum er innihalda klam (barnaklam) og annad
6sidlegt og um leid 6loglegt efni. T Noregi er t.d. 6flugt starf i gangi 4 vegum l16gregluyfirvalda
i samstarfi vid netpjonustuadila vid svartlistun & heimasidum sem innihalda 6logmeett efni.
Notandinn faer advorun 4 skjainn ef hann atlar inn & slika sidu. Ekki er tekin sérstok afstada til
pessa alitaefnis enda heyrir malefnid undir réttarvérsluadila hér 4 landi”’. Sjalfsagt er ad peir
neytendur sem pad vilja geti fengid adgang ad slikri pjonustu fra netpjonustuadilum. Edlilegt
er p6 ad i almenningsbokasdfnum, grunn- og framhaldsskélum sé reynt ad takmarka adgang ad
6logmaetu og eda dsidlegu efni i gegnum slika pjonustu eda med 60rum takmdrkunum.

3.3.1. Abyrgd og upplysingar til neytenda

Gera verdur krofu til peirra fyrirtaekja sem starfa a svidi fjarskipta- og upplysingatekni, ad pau
upplysi almenning um veikleika rafreenna samskipta, t.d. um pradlaus net, og mikilveegi pess
ad notadur sé samskiptamati sem tekur mid af mikilvaegi sendinga.”® Pad er mikilvaegt ad
fyrirteekin pjoni vidskiptavinum sinum annars vegar med fullnegjandi leidbeiningum vid
upphaf vidskipta og sidan med itarefni 4 heimasidum sinum eda med kraekjum inn a
heimasiour med leidbeiningum um veiruvarnir, eldveggi, ruslpést og adra hluti er varda
veikleika netsamskipta almennings. Verulega hefur skort & i pessu p6 ad takmarkadar og
dreifdar upplysingar sé 4 stoku stad. Gera verdur sérstakt atak til ad bata Gr pessu. I
fjarskiptalogum er ad finna dkvaedi sem heimila Post- og fjarskiptastofnun ad leggja kvadir &
fjarskiptafyrirtaekin® i pessum efnum, sbr. akvedi t.d. um skilmala og gjaldskrar (37. gr.),
reikninga (38. gr.), gedi pjonustu (41. gr.) og i IX. kafla laganna um vernd personuupplysinga
og fridhelgi einkalifs.

Til ad efla net- og upplysingadryggi verda seljendur vél- og hugbtinadar einnig ad axla abyrgd
gagnvart vioskiptavinum sinum og samstarfsadilum. beir sem selja vélbinad og hugbtinad
verda ad fylgja vidurkenndum oOryggisvenjum og stodlum asamt pvi ad gera grein fyrir
oryggiseiginleikum og krofum sem gerdar eru um rétta notkun vidkomandi bunadar.

Lagt er til a0 seljendum tekja og bunadar og pjoénustu sé skylt ad upplysa kaupanda eda
notanda pjonustu um pa peetti sem skipta mali vardandi 6rugga notkun, um helstu veikleika og
hvernig best sé ad varast pa og geri efnid adgengilegt, t.d. 4 heimasidum sinum.

3.4. Menntun og freedsla

Menntun 1 oryggismalum fjarskipta- og upplysingakerfa er orjufanlegur pattur i hagnytingu
tolvuteekni i skolastarfi, allt fra leikskola til haskola. Leggja ber sérstaka aherslu 4 vitund
skolabarna a leikskola- og grunnskoélaaldri um paer sérstoku heettur sem kunna ad vera samfara
tolvunotkun peirra og studla ad betri pjalfun barna i 6ruggri tolvunotkun. Mikilvaegt er ad
upplysingum um o6rugga télvunotkun sé midlad til foreldra, en &steda er til ad atla ad i
morgum tilvikum skorti pa upplysingar um pessi atrioi.

Stydja ber vid framangreindar aherslur med pvi ad tiltaka Oryggismal sérstaklega vid
hagnytingu upplysingataekni i skolastarfi og tiltaka freedsluskyldu 4 pvi svidi i adalnamskram
fyrir leikskola og grunnskola. Vid gerd namsefnis verdi haft samstarf a milli
menntamalaraduneytis, Post- og fjarskiptastofnunar og félagasamtaka 4 bord vido Heimili og

" Benda mé 4 ad heimildir er ad finna i fjarskiptalogum til ad bregdast vid med pessum hetti [ 6. gr.
laganna er kvedid 4 um skilyrdi almennrar heimildar til fjarskiptastarfsemi og i h-1lid 2. mgr. er sidan
upptalning 4 skilyrbum m.a. um takmarkanir ad pvi er vardar sendingu a o6loglegu innihaldi og
takmarkanir 4 skadlegu innihaldi sjonvarpsefnis.

* Benda mé 4 skyldu fjarskiptafyrirteekja skv. 1. mgr. 47. gr. fjarskiptal. um ad upplysa notendur ef
haetta er 4 ad leynd fjarskipta verdi rofin.

¥ Sjat.d. f, g, h og o-1idi 6. gr. fjarskiptalaga sbr. og reglur nr. 345/2005 um almenna heimild til ad reka
fjarskiptanet eda fjarskiptapjonustu.
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skola um tutgafumal og kynningar i skolum og medal almennings. Pannig mun nytast st
pbekking og reynsla sem pegar er fyrir hendi 4 pessu svidi.

Efling rannsokna 4 svidi Oryggis i fjarskipta- og upplysingakerfum er forsenda fyrir pvi ad
unnt s¢ ad undirbtia ndmsframbod a pvi svidi. Lagt er til ad stjornvold veiti fjarmunum til
rannsékna & pessu svidi t.d. med pvi ad stofna timabundna rannsoknarstodu doktorsnema i
samstarfi vi0 pa haskéla sem bjoda upp a kennslu i télvunarfreedum. Med slikum rannséknum
verdi undirbuinn frekari jardvegur fyrir meistaranam & pessu svidi, jafnframt pvi sem pattur
oryggismala verdi efldur i naverandi kerfisfraedi- og télvunarfredindmi.

Samhlida framangreindum radstéfunum er @skilegt ad studla ad samstarfi hins opinbera,
samtaka og markadsadila pannig ad atvinnurekendur geti bodid upp 4 namskeid fyrir starfsfolk
i oryggismalum. Markmid slikra namskeida veeri ad styrkja hafni i net- og upplysingadryggi
alls samfélagsins.

3.5. Ruslpdéstur

Oll 6umbedin fjarskipti eru oheimil 16gum samkvaemt. Gagnlegt er ad gera greinarmun 4

ruslpésti (spam) annars vegar og markposti hins vegar enda edli peirra er p6 ad morgu leyti

olikt.

Benda ma t.d. 4 eftirfarandi atridi sem greinir ruslpost fra markposti:

= A0 baki ruslposts standa oftast ekki nein fyrri vidskipti eda samskipti 6likt markposti,

» sendandi ruslpdsts villir oft & sér heimildir 4 medan sendandi markposts gerir pad ekki,

= oftast er ekki hagt ad rekja ruslpost, p.e. ekki kemur fram hver sé sendandi medan
markpostur ber pad yfirleitt med sér,

= vid sendingu ruslpostsins hefur postfongum oftast verid aflad i s6fnun med skipulegum
heetti af netinu, an sampykkis eiganda postfangsins,

= ekki er haegt ad afpakka ruslpost og ef pad er gert pa verdur pad til pess ad auka verdmeeti
netfangsins i sélu til frekari dreifingar,

= innihald ruslposts oft osidlegt eda felur i sér frambod voru med 6logmetum heetti eda af
vafasdmum uppruna, 6likt markposti,

= magn ruslpdsts getur valdid haettu fyrir virkni netkerfa (magnpostur),

= markpdstur er oft postur sem 6skad hefur verid sérstaklega eftir & medan ruslpdsturinn er
eitthvad sem enginn vill fa.

Oryggisvandamal tengd internetnotkun s.1. 12 manudi 2005

Per cent of ImMemet usars

spam ursolkited emalk Computer vings resubing in
sant bo Internet 1sers) loss of information or time
W Cermark W Arland o eedard I Hotway swedden

saurce: NSl statistics, 2005 surveys of 1T ueage in housshokks and by indmduals.

Tafla 4. Stor hluti notenda Internetsins & Nordurlondum hafa fengid ruslpést (spam) — flestir fra
fslandi og Noregi en fastir i Svipjod (ekki spurt um tidni eda vidbrogd notenda). Tolvuveirur
sem leida til missis upplysinga eru mun sjaldgaefari en ruslpdstur en eru liklegri til ad valda meiri
vanda pegar pad gerist.*’

30 Sja, Nordic Information Society Statistics 2005, TemaNord 2005:562.
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Segja ma a0 stjornvold hafi hvorki teki, tol né urraedi til ad takast 4 vid ruslpéstinn med
virkum heetti, burtséd fra lagatrredum sem pegar eru flest til stadar. bPau hafa ekki skilad
arangri ad pessu leyti, enda vandamalio alpjodlegt og ekki verdur tekist 4 vid pad med
adgerdoum er takmarkast vid landameri einstakra rikja. Ekki er p6 ad finna akvaedi sem
heimilar ad podsti sé hent, frekar en ad bréfbera eda peim sem flokka almennan bréfpost sé
heimilt ad fleygja honum. Skilmalar netpjonustuadilans virdast fyrst og fremst midast vid ad
pjonustan sé ekki notud til ad senda slikan post og taka vid svorum vid honum.?' Pratt fyrir
petta liggur fyrir ad staerstur hluti tolvuposts berst aldrei 4 afangastad. Netpjonustuadilar hér a
landi fleygja u.p.b. 85% af 6llum podsti sem berst gegnum Internetid. Af pessu er staerstur hluti
stodvadur i gegnum samstarf netpjonustuadila (svartlistun) og afgangurinn med skimun
leitarorda hja pjonustuadilanum sjalfum. Petta er fyrst og fremst pjonusta vid notendur og er i
flestum tilvikum hluti af stadladri uppsetningu (stillingu) vid upphaf pjonustu. Oska parf
sérstaklega eftir laeegra stigi ,,siunar” ef pad er yfirh6fud mogulegt.

Ekki er ad finna sérstakt dkvaedi i 16gum eda skilmalum netpjonustuadilanna sem heimila
fyrirteekjum ad sia ut post med peim heetti an heimildar fra moéttakanda. Hins vegar verdur ekki
sé0 a0 unnt sé ad taka a pessum vanda svo vel sé med 6dru moti.

Naudsynlegt er ad sia ruslpost til ad tryggja virkni neta og slik siun sé¢ lidur i pjonustu vid
neytandann og i reynd flestum til hagsbota pd ad vefengja megi heimild netpjonustuadila til
pess ad oObreyttu. Haepid er ad taka upp sérstok lagadkvaedi sem kvedi 4 um heimildir
netpjonustuadila til ad henda pdsti an heimildar fra mottakanda, edlilegra er ad slikt sé¢ hluti af
samningi einstaklinga og fyrirteekja vid netpjonustuadilann.

Lagt er til ad netpjonustuadilar taki upp skyr akvaedi i skilmala sina sem heimila peim siun
ruslpdsts med peim heetti sem gert er pannig ad heimildina sé ad finna i samningi milli adila.

3.6. Rafraen skilriki

Til pess ad rafreen samskipti milli manna geti ordid almenn parf ad byggja upp kerfi sem nytur
trausts.

Traust er peim mun naudsynlegra i ratheimum par sem samskiptaleidir par eru jafnan miklu

sidur apreifanlegar. Mottakandi rafreennar sendingar parf ad geta treyst pvi ad:

= sendandi sé sa sem hann segist vera,

= Dbad sem sent var hafi ekki breyst 4 leidinni til mottakanda og

= sendandi geti ekki afneitad sendingum sinum,

= stundum er porf fyrir dulritun texta og hindra pannig ad 6vidkomandi geti lesid pad sem
sent er.

ba er vaxandi porf fyrir ad notandi rafreennar pjonustu geti audkennt sig tryggilega gagnvart
kerfum pjonustuveitenda med traustverdum og sannanlegum heetti.

bessum markmidum ma na med pvi ad nota rafren skilriki byggd a svokdlludum 6samhverfum
dulritunarlyklum. Kerfi adferda og reglna til ad tryggja formfestu og oOryggi i utgafu og
medferd slikra skilrikja er kallad dreifilyklaskipulag (e. Public Key Infrastructure, PKI). Traust
dreifilyklaskipulag byggist i raun ad meira leyti 4 skipulagi og vinnubrégdum en a teekni.

Samkvaemt stefnu rikisstjornarinnar um upplysingasamfélagid skal stefnt ad pvi ad notkun
rafreenna skilrikja verdi almenn og tutbreidd hér 4 landi. Naudsynlegt er ad stjornvold vinni

! Sja t.d.12. gr. i skilmalum Simans par sem segir ,,Oheimilt er ad nota adganginn til fjoldasendinga,
p.m.t. ad senda magnpost sem ekki inniheldur réttar upplysingar um sendanda. Oheimilt er ad nota
adganginn til ad taka vid svorum vid slikum posti”. { 7. gr. skilmala OgVodafone. segir Vidskiptavini er
ekki heimilt ad trufla, skerda eda 4 nokkurn hatt hafa ahrif 4 notkun annarra vidskiptavina, til demis
med fjoldapostsendingum. (skilmalar eins og peir birtust & heimasioum félaganna i desember 2005)
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markvisst ad pvi ad utbreida notkun rafreenna skilrikja og syni frumkvaedi eda leiti eftir
samvinnu vid atvinnulifid um leidir til ad na pvi markmidi.

Almenn utbreidsla rafreenna skilrikja felur 1 sér byltingu 1 samskiptum & netinu. Med peim
skapast traust par sem notendur geta med 6ruggum hetti audkennt sig gagnvart 60rum, skrifad
rafrent undir skjol og skuldbindingar og aukid oryggi og leynd med dulritun. Samhlida
almennri utbreidslu ma gera rad fyrir ad frambod 4 rafreenum pjoénustum margfaldist sem mun
skila sér 1 auknu hagreedi fyrir pjonustuveitendur, fyrirteeki og almenning.

Naudsynlegt er ad stjornvold hafi frumkvaedi ad pvi ad taka upp rafreen skilriki, par sem vid 4,
baedi i samskiptum sin 4 milli og vid adra.

Lagt er til ad utbreidsla rafreenna skilrikja og gerd dreifilyklaskipulags fyrir allt landid verdi
ger0d ad forgangsmali stjornvalda i samraemi vid adur tilvitnada stefnu rikisstjornarinnar.

Lagt er til ad settar verdi leidbeinandi reglur um notkun rafraenna skilrikja hja radduneytum og
rikisstofnunum p.m.t.um dulritun mikilvagra skjala sem send eru i tolvuposti og Oryggisstig

upplysinga.

3.7. bétttaka i alpjodlegu samstarfi

Rafren samskipti eiga sér engin landameeri ekki frekar en préun Internetsins. Baratta fyrir
auknu Oryggi i pvi umhverfi er pvi askorun fyrir allar pjodir. Lita verdur 4 net- og
upplysingadryggi sem vandamal sem ekki verdur eingongu tekist 4 vid med adgerdum
hérlendis. Jafnframt verdur ad byggja 4 alpjodlegu samstarfi 4 pessu svidi og slendingar verda
a0 vera virkir patttakendur 1 pvi samstarfi ef arangur 4 ad nast. P4 er eftir meiru ad saxkjast 4
pessu svidi fyrir smeerri riki, sem hafa takmarkad bolmagn i barattu vid alpjodlegan vanda.
Samstarf 4 pessu svidi felst m.a. i upptdku og gerd stadla, stefnumétun og samvinnu um
oryggismal og viotek upplysingaskipti.

I ljosi peirrar skorunar, t.d. milli raduneyta og stofnana 4 svidi upplysingasamfélagsins, er
naudsynlegt ad baeta eda koma a formlegra samstarfi um midlun upplysinga sem mali skipta og
tengjast hinu erlenda samstarfi. Jafnframt ad peir, sem fai tilbod um patttoku i samstarfi, lati
vita af pvi. Hugsanlega maetti midla pessum upplysingum i rikara mali gegnum postlista eda
setja 4 innra net raduneyta pegar pad verdur virkt eda sameiginlega UT-sidu.

Lagt er til ad stefna stjornvalda kvedi & um virka patttoku i erlendu samstarfi enda sé pad
mikilvaeeg leid til arangurs. Hvetja til samstarfsins og leggja dherslu 4 ad pau mioli
upplysingum til annarra innlendra adila.

3.8. CERT-skipulag, vidvorunarskipulag

CERT-hépar®* eru oft kalladir CSIRT-hépar (e. Computer Security Incident Response Teams).
Um er ad reda hopa sem samreema vidbrogd vid oventum atburdum er varda Oryggi i
netkerfum. Slikir hopar geta badi starfad a alpjédlegum vettvangi og innan einstakra rikja.
Almennt gildir ad hver hopur skilgreinir sin markmid og starf. Misjafnt er hvernig rikin {
kringum okkur standa ad pessum malum. Sum peirra hafa valid ad ein stofnun/samtdk fari med
CERT-hlutverk fyrir vidkomandi riki en i drum er um fleiri en einn adila ad reeda.*

[ CERT-hépnum eigi sati peir adilar sem koma ad rekstri netkerfa og adilar fra stjornsyslunni.
Verkefni hopsins er m.a. ad skilgreina sameiginlega hagsmuni og méta vinnureglur. Jafnframt

3% Skrasett nafn Carnegie Mellon University, Pittsburg, USA. Starfsemin hofst i Carnegie Mellon 1998
en arid 2003 gerdi ,,U.S. Department of Homeland Security* samning vid adila par um ad starfrekja
US-CERT hop fyrir hond USA (CERT/CC).

¥ Nefna ma ad fjolmérg rannsokna- og menntanet eru innan TERENA-samtakanna i Hollandi
(http://www.terena.nl). Rhnet er pattakandi i pessu samstarfi i fyrir hond islenskra haskola og
rannsoknarstofnana.

21


http://www.terena.nl/

ad fjalla um hvort raunheaeft sé ad tengja saman upplysingar fra net- og upplysingakerfunum a
skipulegan hatt.

Koma verdur 4 advorunarskipulagi sem hentar islenskum adstedum og sem rekstraradilar geta
nytt sér til ad vernda netkerfi sin gegn 6gnum sem stedja ad net- og upplysingadryggi. betta
skipulag neer til mikilvagra netkerfa opinberra stofnana og fyrirteekja sem gerir peim kleift ad
bregoast sameiginlega og skjott vid med adgerdum til ad draga Ur tjoni. Stjornvold bera abyrgd
4 a0 koma skipulaginu 4 innan stjornsyslunnar. En atvinnulifid og stjornvold verda hins vegar
sameiginlﬁga a0 taka akvardanir um utferslu & fyrirkomulaginu sin 4 milli enda er patttakan
valkveed.

Adkoma opinberra adila a0 CERT-malum verdi folgin i yfirumsjon med pvi ad adilar sem
veita netpjonustu sinni sameiginlegum Oryggishagsmunum a skipulegan hatt. Samhafa parf
vidbrogd peirra rekstraradila sem veita pjonustu vid Utlond og koma bodum til CERT-adila
erlendis. I heimsoknum starfshopsins til rekstraradila kom i 1jos skyr vilji fyrirtaekjanna til ad
koma ad pessum sameiginlegu hagsmunum.

Verkefni CERT-hops verdi ad taka a tilkynningum um arasir eda tilraunir til ardsa a4 innviodi
netkerfa, sjalfvirkar arasir 4 vefsiour, grofar tilraunir til innbrota i fjarskiptanetid og pegar vart
verdur vid nyjar adferdir sem hafa ahrif & virkni net- og upplysingakerfa. Starfssvio CERT
getur m.a. verid f6lgid 1 pvi a0 :
= Jeidbeina og veita radgjof og upplysingar um hvernig hegt sé ad bata net- og
upplysingadryggi,
= veita upplysingar um hvernig koma megi i veg fyrir ad atburdir, sem 6gna net- og
upplysingadryggi, eigi sér stad,
= starfa { samvinnu vid innlenda pjonustuadila netkerfa og hugbunadarframleidendur,
= hafa samstarf vid 16greglu og stjérnvold,
= fylgjast med og greina alpjodlega proun a svidi net- og upplysingadryggis.
= vera i samvinnu vi0 stjornvold annarra landa sem koma a0 CERT-malum.

Lagt er til ad Post- og fjarskiptastofnun hafi frumkvaedi ad pvi ad koma & og skipuleggja
CERT-samstarf vid hagsmunaadila. Edlilegt er ad stofnunin annist rekstur sliks samstarfs,
leggi til naudsynlega adstéou og sjai um samrad vid adrar stofnanir rikisins.

3.9. Samheefing vardandi net- og upplysingaéryggi

Oryggismal eru vaxandi pattur ad umfangi i allri starfsemi sem fram fer i samfélaginu, hvort
sem pad leidir af haettum vegna hrydjuverka eda af annarri brotastarfsemi og med kostnadi sem
af peim leidir. Pratt fyrir ad net- og upplysingadryggi falli undir verksvid og sé a abyrgd
stjornvalda er pad i reynd hvers og eins, einstaklinga eda 16gadila, ad gaeta ad eigin Oryggi a
pessu svidi. Edlilegt er ad stjornvold komi & samhaefingu og eftirliti med framkvamd 4 pessu
svioi. Skort hefur 4 markvissa og samhafda framkvemd.

Naudsynlegt er ad samhefa adgerdir stjornvalda vardandi net- og upplysinga-oryggi,
samgOngu- og veitukerfa og almannapjonustu, m.a. med tilliti til pjodardryggissjonarmioa.

Eins og vikid hefur verid ad hér ad framan er samgongu- og veitukerfum og almannapjonustu
samfélagsins, p.e. orka, vatn, flug-, skipa- og landflutningar, heilsuvernd, 16ggzesla, banka- og
verdbréfapjonusta, neydarpjonusta (112) ad verulegu leyti stjornad med samskipta eda
fjarskiptanetum. Abyrgd og oryggi peirra hvilir 4 vidkomandi rekstraradilum sem eru eftir
atvikum fyrirteeki, stofnanir eda stjornvold, sja toflu. Vegna mikilvegis kerfanna fyrir
samfélagio allt verour a0 huga sérstaklega ad virkni peirra vid Ovenjulegar eda sérstakar
adstedur eins og t.d. nattGruhamfarir, skemmdarverk eda Onnur af6ll sem geta leitt til
alvarlegrar roskunar 4 starfsemi peirra, eins eda fleiri, eda i roskun 4 starfsemi annarra kerfa.

** Benda ma 4 ad ENISA-stofnunin mun veita radgjof vardandi utferslu 4 CERT-starfsemi og ad eitt
adalaherslumal ESB er a0 efla og samhafa CERT-hopa innan ESB, sem og ad efla alpjodlega samvinnu.
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Tafla 5. Innan islenskrar stjornsyslu eru pad eftirtalin rdduneyti og stofnanir sem bera abyrgd a helstu pattum sem
geta vardad Oryggi vidkomandi net- og upplysingakerfa. Mikilvegt er ad kortleggja hvernig einstaka paettir geta haft
ahrif hver 4 annan.

Lagt er til a0 komid verdi a fot sérstakri nefnd, sem skipud yroi fulltrium stjornsyslunnar og
rekstraradila, til ad huga ad netdryggi og samhafingu vegna a0urnefndra kerfa. Nefndin parf
a0 hafa einhver formleg tengsl vid almannavarnir eda Almannavarnarad. Einnig er mikilvegt
a0 hun hafi samstarf vid CERT-hop sbr. nanari umfjdllun i kafla 3.8.

I 1. gr. laga nr. 94/1962 um almannavarnir er fjallad um hlutverk almannavarna sem felst i pvi
ad koma i veg fyrir, eftir pvi sem unnt er, ad almenningur verdi fyrir likamstjoni eda eignatjoni
vegna tiltekinna atburda og ad veita adstod vegna tjons o.s.frv. ba er 1 6. gr. kvedid 4 um
hlutverk rikislogreglustjora og radgjafarhlutverk Almannavarnarads. Ekki verdur séo ad 16gin
nai ad obreyttu til samhafingar i peirri merkingu sem hér hefur verid reett um p6 ad edlilegt sé
a0 svo veri. Taka parf til athugunar i pessu sambandi hvort ekki sé¢ kominn timi til ad
endurskoda 1 heild 16g nr. 94/1962 um almannavarnir. Virdast pau vera heldur fatekleg
vardandi par hattur sem nutimasamféldog standa frammi fyrir, t.d. hvad vardar Oryggi
fjarskipta- og orkukerfa. Er pad mat hopsins a0 kveda purfi ndnar & um abyrgd & rannsoknum,
aheettugreiningu, gerd vidbragdsaetlana o.1l. 1 tengslum vid peer heettur sem eru til umfjéllunar
i skyrslu pessari.
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Oryggi stofnkerfa Rikisstjorn islands Net- og upplysingadryggi
Doms- og Samgonguraduneyti
kirkjumalaraduneyti
Almannavarnarad
P L Post- og
Rikislogreglustjori fiarskiptastofnun

. Nefnd um samhaefingu CERT - Net- og
Almannavarnir . PP A S i ot > .
oryggis stofnkerfa hoépur upplysingadrygg
Faghépar

Skipuritid hér fyrir ofan synir skipulag net- og upplysingadryggis i samraemi vid tilldguna i skyrslunni.
Samraeming og eftirlit med Oryggi hina ymsu veitukerfa sbr. Tafla 5, og virkni peirra Gt fra
bjodaréryggissjonarmidum yrdi verkefni nefndar sem félli undir almannavarnir. CERT starfsemi yroi
verkefni sem yroi hluti af net- og upplysingadryggis starfsemi Post- og fjarskiptastofnunar.

ba er ennfremur porf a samreemingu a afmarkadri svidum net- og upplysingadryggis, t.d.

vardandi:

= upplysingagjof og hleranir fjarskiptakerfa i tengslum vio rannsoknir 16greglu,

= samremd viobrogo vid arasum a net- og upplysingakerfi, t.d. ef loka parf fyrir umfero,

= skipulag vegna parfa rikisins fyrir fjarskipti vegna nattGruhamfara eda annarrar
utanadkomandi roskunar og einnig samstarf milli fjarskiptafyrirtekja vid per
kringumstaedur, >’

=  sérstakar parfir stjornsyslunnar.

Rétt pykir ad samreeming sem pessi fari fram i mismunandi faghopum sem hafi tengsl vid eda
falli undir CERT-starf.

3.10. Oryggi - tenging vid umheiminn

Steersti einstaki veikleiki 1 Oryggi landsins vardandi upplysinga- og fjarskiptatekni eru
tengingar vid utlond. Eins og er eru tver tengingar vid landid. Annars vegar um Canntat3 sem
er elsti sestrengur i notkun 4 N-Atlantshafi med takmarkada flutningsgetu og byggir 4 ureltri
teekni. Hins vegar er Faricel sem byggir 4 nyrri takni med flutningsgetu til neestu framtidar, en
hann er ekki hringtengdur pannig ad rof 4 einum stad ryfur gagnaflutning um strenginn.
Endurteknar bilanir a4 Faricel sambandinu hafa valdid nokkrum truflunum, en allar bilanir
hingad til hafa verid 4 landi. bPegar hefur verid bett ur pessu ad hluta med tvofoldun strengsins
nyrst 1 Skotlandi. Verulegt ahyggjuefni er ef bilun yrdi a strengnum i sjo par sem vidgerd getur

% Huga parf t.d. ad utfaerslu 4 dkveedum 2. mgr. 6. gr. og ad 72. gr. fjarskiptalaga vardandi naudsyn pess
a0 tryggja fjarskipti milli bjorgunarsveita og yfirvalda og utvarpssendingar til almennings pegar storslys
og hamfarir verda og ad 72. gr. vardandi stodvun fjarskipta.
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tekio allt a0 14 daga. Par a0 auki er nu buid ad taka Skyggni nidur en hann pjonadi sem adal
varasamband landsins um gervihnétt (Intelsat).

Verulegir oryggis- og vidskiptahagsmunir eru bundnir vid millilandasambandid og alvarleg
roskun & pvi getur haft alvarlegar afleidingar fyrir allt samfélagid.*

ba er verdlagning 4 millilandasambondum hatt i erlendum samanburdi og hindrun i préun
fjarskiptamarkadarins sem getur hrakid hugbunadarfyrirteeki og pjonustuadila tr landi.”’
Hysing alpjodlegra télvuvera hérlendis er alitin olikleg pratt fyrir hagstaett orkuverd (mikla
orkunotkun parf til keelingar) vegna verdlagningar 4 millilandasambdondum og otryggs
sambands vid landid.

Bent er a ad stjornvold hafa pegar motad akvedna stefnu i pessum malum, annars vegar i
stefnu  rikisstjornarinnar vardandi upplysingasamfélagid Audlindir i allra pagu®® og i
fjarskiptadaetlun fyrir arin 2005-2010 sem sampykkt var 4 Alpingi i 11. mai s..** um ad

tryggja beri fullnegjandi varasambdnd.

Leggja verdur aherslu 4 bpad grundvallarsjonarmid vardandi 4&byrgd stjornvalda i
oryggismalum, ad tryggja pa beatti er varda oryggi alls samfélagsins. Oryggi og tilvist
millilandasambanda er af peim toga. Ekki verdur séd ad stjornvold komist hja pvi a0 koma ad
pessum malum enda er ekki hegt ad gera rad fyrir samkeppni a4 pessu svidi. Burdargeta
Faricel-strengsins er naegjanleg fyrir nastu framtid pannig ad annar saestrengur verdur fyrst og
fremst lagdur til ad auka rekstraroryggi fyrirteekja og einstaklinga 4 fslandi.

Lagt er til ad stjornvold tryggi fjarmognun nys fjarskiptastrengs sem yrdi varasamband
landsins vid utlond. Jafnframt verdi hugad ad verdlagningu og hugsanlega rekstrarformi
sestrengja sem stjornvold taka patt i a0 fjarmagna.

bé skiptir mali ad vid lagningu nys strengs sé ekki bara horft til hagsmuna simafyrirtekja,
einnig verOur ad hafa i huga parfir annarra fyrirteekja t.d. & svidi hugbunadar, pjonustu og
vidskipta.

3.11. Breytingar og samraeming a 16ggjof

Skyr og greinargod 16ggjof er tekur til net- og upplysingadryggis er forsenda pess ad unnt sé,
med skilvirkum hatti, ad koma i veg fyrir og bregdast vid hugsanlegum aféllum i rekstri
fjarskiptaneta. Notendur fjarskiptapjonustu verda ad eiga kost a einfoldum lausnum til ad pess
a0 gata ad einkalifsvernd sinni og Oryggi i fjarskiptum. Tryggja parf ad til stadar séu
naudsynleg lagaleg urraedi til ad bregdast vid kvortunum fra notendum i pessu sambandi. P4
purfa stjornvold sem starfa & pessu malefnasvidi og sérfredingar sem koma ad
reglugerdarvinnu, ad skiptast & skodunum og utfera sameiginlegar adferdir pannig ad peir

% Benda ma t.d. 4 einfalda hluti eins og ad oll skraning flugfarpega er rafraen. Naudsynleg
upplysingaskipti 4 farpegalistum eru jafnframt ad verda forsenda vegna flugs til annarra landa (BNA) og
pau eru rafren. Verdbréfa- og bankavidskipti hér eru alpjodleg og byggja 4 millilandatengingum.

T Virt fyrirtzeki 4 pessu svidi Fridrik Skulason hf. (FRISK) reidir sig mikid 4 millilandatengingar, m.a.
vegna uppfarslu a4 hugbunadi sem pad selur um allan heim. Fyrirtaekid bendir 4 ad verdlag hér sé 8-11
sinnum dyrara en erlendis.

* Par segir: ,.Sett verdi oryggisvidmid vegna reksturs almennra fjarskiptaneta 4 Islandi og vegna
tenginga Islands vid umheiminn, m.a. med pad ad leidarljosi ad tryggja dryggi fjarskiptasambanda badi
innanlands og milli {slands og annarra landa. Gerd verdi s lagmarkskrafa ad avallt verdi tveir
sestrengir tengdir vid landid auk varasambanda um gervihnott”.

* Ppar segir: ,,Oryggi almennra fjarskiptaneta innanlands og vid umheiminn verdi tryggt med
fullnegjandi varasambondum. A gert verdi dhaettumat um tengingu fslands vid atlond og tryggt ad
Oryggismalum verdi pannig hattad ad tenging rofni ekki. Lagmarkspjonusta og vidbragdsazetlun verdi
skilgreind ef bregdast parf vid bilun eda 6gn, t.d. ef tenging gegnum sastreng rofnar”. b4 er kvedid 4 um
pad i 2. mgr. 2. fjarskiptalaga sem fjallar um gerd fjarskiptadaetlunar ad med henni eigi m.a. tryggja
oryggi tengingar islands vid umheiminn (f-lidur).
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flarmunir sem notadir eru til pessa malaflokks nytist betur, samskipti vid stjornvold verdi
einfaldari og atvinnulifid verdi fyrir minna alagi.

3.11.1. Reglur um 6ryggi og vidbunad

[ peim tilgangi ad tryggja sem best net- og upplysingadryggi er naudsynlegt ad
fjarskiptafyrirteeki setji sér Oryggisstefnu, framkvemi &haettugreiningu og skjalfesti peaer
Oryggisradstafanir sem gripid er til &4 grundvelli slikrar greiningar. Telja verdur edlilegt ad slik
vinna taki mid af stadlinum um stjornun upplysingadryggis, sbr. umfjollun i kafla 3.2.

Samkveemt 1. mgr. 47. gr. fjarskiptalaga skulu fjarskiptafyrirtaeki gera videigandi radstafanir til
ad tryggja oryggi fiarskiptapjonustu. I 16gin skortir hins vegar sérstok dkvedi um net- og
upplysingadryggi. A0 mati starfshopsins er mikilveegt ad skilgreina andlag net- og
upplysingadryggis og utfaera nanar paer krofur um vidbinad sem fjarskiptafyrirteekjum ber ad
vidhafa. A petta ekki sist vid um paer taeknilegu radstafanir sem studla eiga ad samfelldum
rekstri fjarskiptaneta.

Leggur nefndin pvi til ad 1 fjarskiptalog verdi sett akvedi er meli fyrir um skyldu
fjarskiptafyrirtakja til ad skjalfesta hvernig stadio er ad net- og upplysingadryggi. Enn fremur
a0 & grundvelli sliks akvadis verdi Post- og fjarskiptastofnun falid ad setja nanari reglur um
Oryggi og viobunad i almennum fjarskiptanetum. Mikilveegt er ad slikar reglur taki ekki
eingdngu til fjarskiptafyrirteekja heldur til allra adila sem veita internetpjonustu og einnig til
starfsemi hysingaradila.

3.11.2. Tolvugleepir

Internetid er i vaxandi meli ordinn vettvangur verslunar og vidskipta og er pvi brynt ad
16ggjofin endurspegli pessa proun. Med 16gum nr. 30/1998 um breytingu a almennum
hegningarl6gum nr. 19/1940 voru refsiheimildir endurskodadar med pad fyrir augum ad na til
s.k. tolvuglapa, p.e. afbrota sem framin er med pvi ad nota tolvu, eda sem beinast ad télvum,
hugbtnadi (forritum) eda gognum og upplysingum sem vardveittar eru i tolvum eda &
tolvuteeku formi. Hins vegar hefur enn sem komio er ekki mikid reynt & pessi akvaeoi.

A0 sama skapi er mikilvaegt ad i 1ogum sé kvedid 4 um naudsynleg rannsoknartrraedi til handa
16greglu til ad upplysa og rannsaka tolvuglapi. A vegum domsmalaraduneytisins var unnid ad
ad naudsynlegum lagabreytingum vegna fullgildingar Islands 4 samningi Evropuradsins um
netglaepi® (Convention on Cybercrime) fra 23. névember 2001. Alpingi sampykkti pessar
breytingar med 16gum nr. 74/2006 sem fela 1 sér ad nyju akveedi var beett inn 1 16g nr. 19/1991,
um medferd opinberra mala, sem heimilar 16greglu, i pagu rannsoknar opinbers mals, ad leggja
fyrir pann sem rekur fjarskiptapjonustu eda fjarskiptanet ad vardveita t6lvugogn, an pess ad
afla purfi undanfarandi domsutrskurdar. b4 voru rymkud nokkud skilyrdi fyrir pvi ad 1ogregla
geti aflad domsurskurdar i slikum malum. Umraddar breytingar kolludu jaftnframt a breytingar
4 hegningalégum og fjarskiptalogum®'.

Til ad tryggja oryggi fjarskipta og fridhelgi einkalifs purfa fjarskiptalog ad sja fyrir hugsanlega
misnotkun & fjarskiptabinadi. Vid athugun hefur komid i ljés ad i fjarskiptaldgin skortir
akvae0i er bannar ad med 61ogmaetum heetti sé komid fyrir hugbtinadi i endabinadi notenda. Er
hér att vid svokalladan njésnahugbtinad (e. spyware), vethlerunarhugbtinad (e. web bugs) og
annan svipadan bunad sem unnt er ad koma fyrir i endabunadi notanda an vitundar hans, til
pess a0 fa adgang ad upplysingum, safna foldum upplysingum eda fylgjast med athéfnum
notandans og getur med alvarlegum haetti rofid fridhelgi einkalifs hans. Hins vegar getur slikur
bunadur, t.d. smygildi (e. cookies), verid 16gmett og nytsamlegt tol, t.d. til ad greina skilvirkni
vefseturshonnunar og auglysinga og vid ad sannpréfa kenni notenda sem eiga beintengd

“0 http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
4 Log nr. 74 14. jini 2006 um breyting & almennum hegningarlogum, 16gum um medferd opinberra
mala og 16gum um fjarskipti (samningur Evropuradsins um tdlvubrot).
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vidskipti. Lagt er til ad tekid verdi upp i fjarskiptalog akvaedi er banni ad med 6logmaetum
haetti s¢ komid fyrir hugbunadi i endabtinadi notenda.

I erlendum samanburdi hefur komid i 1jos ad notkun eldveggja medal almennings hér 4 landi er
mun minni en 4 hinum Nordurléndunum en peir eru, eins og fram hefur komid, mikilvegir i
vornum télva.*

Lagt er til ad pjonustuadilar og samtok sem starfa & pessu svidi hvetji til notkunar eldveggja
eda annars varnarbtinadar og ad i kynningarefni um pessi mal verdi 16gd ahersla a pennan patt.

3.12. Verkaskipting eftirlitsadila

Vi0 skoOun & peim alitacfnum er varda net- og upplysingadryggi kemur fljott i 1j6s ad téluverd
skorun er i malaflokknum milli raduneyta og stofnana. betta kemur skyrast fram i skipun
starfshopsins sem samanstendur af fulltrium sjo raduneyta og priggja stofnana sem hafa med
einum eda 60rum haetti med pessi mal ad gera. Taflan hér fyrir nedan synir m.a. pessa skorun
pegar kemur ad eftirliti og ad sinna erindum eda kvértunum almennings. I sumum tilvikum
getur alitaefnid heyrt undir tvo eda prja eftirlitsadila. I mérgum tilvikum getur verid tilefni til
keeru til 16greglu an pess ad pad sé nokkur von til pess ad slik kera skili arangri t.d. vegna
veirusendinga, 6logmats adgangs eda ruslposts par sem sendandinn er oftast erlendur og/eda
opekktur. Edlilegt er ad til sé farvegur fyrir erindi og kvartanir sem pessar og ad hagt sé ad
adstoda, veita upplysingar eda leidbeina p.m.t. um adgerdir til ad hindra endurtekningu eda
vegna frekari gagnadflunar til aframhaldandi keerumeoferdar t.d. til 16greglu. Leysa meetti
storan hluta af pessu med adgengilegum upplysingum a Internetinu t.d. & heimasidu um
oryggismal. Mikilvaegt er 1 pessu sambandi ad fyrir liggi skyr skil milli abyrgdar og hlutverks
hvers eftirlitsadila pannig ad ekki sé vafi um til hvers almenningur eigi ad snia sér med erindi
og kvartanir. Brugdist hefur verid vio peim vanda sem fellst i skorun i eftirliti m.a. med
tillogum til lagabreytinga i 4. kafla.

bratt fyrir tillogur sem mida ad pvi ad skyrdar séu markalinurnar milli eftirlitsadilanna er ekki
par med sagt ad 6ll vandamal i pessu sambandi hafi verid skyrd. Ef skil eru ekki skyr er pad
skv. stjornsyslulogum, eftirlitsadilanna ad leysa ur peim vanda en ekki borgaranna.

*2 Sja Nordic Information Society Statistics 2005, TemaNord 2005:562.
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Eftirlits- eda abyrgdaradilar

Opinberir adilar  Pjénustuadilar/félagasamtok

g 5| 5| & =
& e % E 2 R
Bl S| P 92| =|®
g s = © 2| 8 % =
Tegund erindis/kvortunar e7 | 3 Z 2 & g | £
O < 1) = o= (0] < (&)
[l ~ ~ = Z m an
Inngrip i fjarskiptasendingar XA X* X X
Ologmaetur adgangur ad personuupplysingum XA | X
Ologmaetur adgangur ad netkerfum XA X X
Vefveidar (phishing) X XA
Truflun & virkni netkerfa XA X*x X X
Skadlegur hugbunadar (veirur) XA XH* X
Folsun 4 uppruna sendinga XA X
Ruslpostur (spam) XA X Xk X
Markpostur med tolvuposti, sima, faxi, XA X X
sjalvirku uppkallskerfi
Markpostur 1 bréfpdsti XA X X
Skadlegt innihald XA X X
Klam (born) XA X X

*Asetningur og storkostlegt galeysi
** Ef um er a0 reda tjon

TAFLA 3, synir med X yfirlit yfir adila sem almenningur getur i dag leitad til med erindi eda kvartanir vegna atrida
er varda net- og upplysingadryggi eda onnur sidferdisleg alitaefni tengda Internetinu. Taknid A synir pa opinberu
adila sem almenningur getur leitad til med umkvortunarefni i samraemi vid tilldgur um lagabreytingar. Hafa ber i
huga ad valdheimildir peirra eru med 6likum haetti.

Eins og adur sagdi er mikilvaegt ad upplysingar og leidbeiningar um o&ryggismal séu
almenningi adgengilegar & Internetinu. En pad metti einfalda petta enn frekar med pvi ad
koma upp vefsidu med leidbeiningum vardandi 61l erindi eda kvartanir a4 pessu svidi burtséd
fra pvi hver ber abyrgd 4 urlausnarefninu. Markmidid veri ad audvelda almenningi ad koma
erindum sinum & framfeeri vid réttan adila med einfoldum hetti. Hugsanlega geeti petta verid
pjonusta & vef um Oryggismal (www.netoryggi.is) sem tengdist stjornarddsvef eda
www.island.is.  Eftirlitsstofnanirnar, Personuvernd, Poést- og fjarskiptastofnun og
Rikislogreglustjorinn yrdu ad koma sér saman um slikar leidbeiningar.

Fraedsla um net- og upplysingadryggi fellst m.a i upplysingum til almennings um hvert hann
geti snuid sér med umkvartanir sinar 4 pessu svioi.

3.13. Sampeetting upplysingateekni, fjarskipta og fjolmidlunar

[ stafreenu umhverfi er sjonvarpsdagskra i raun eins og hver annar gagnaflutningur og pvi er
ekkert pvi til fyrirstodu ad fjolmidlafyrirteeki sendi efni sitt um Internetid a4 svonefndum IP-
staoli. Sa stadall er notadur er fyrir ymiss konar gagnaflutning en simapjonusta er i auknum
meli a0 flytjast yfir 4 hann (e. Voice-over-IP). Um IP-stadalinn gilda ekki sambaerilegar reglur
par sem sému kvadir hafa ekki verid settar 4 Internetid og ljosvakamidla. 1 stafreenu umhverfi
er erfitt ad gera greinarmun 4 pessu tvennu.
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Um heimildir til atvarps- og sjonvarpsrekstrar gilda akvaedi utvarpslaga, nr. 53/2000 en
malaflokkurinn heyrir undir menntamalaraduneytid. Utvarpsréttarnefnd veitir utvarpsleyfi til
utvarps- og sjonvarpsfyrirteekja en Post- og fjarskiptastofnun veitir tionileyfi i samraemi vid
akveaedi laga um fjarskipti nr. 81/2003. Utvarps- og sjonvarpsrekstur sem fram fer i gegnum
dreifiveitur sem stydjast vid IP-stadalinn, t.d. ADSL, virdist ekki falla undir Gtvarpslogin og
eftirlit utvarpsréttarnefndar. Eftir sem adur gilda um hann almenn akvedi fjarskiptalaga.
Samkvemt peim gilda dkvednar reglur um endabunad notenda, kvadir um opinn adgang,
skyldu til ad flytja utvarpsdagskra, skilyrt adgangskerfi, stadla i gagnvirkri sjonvarpspjonustu
o.fl. Pannig virdast gilda mismunandi reglur og krofur um fjélmidlun eftir pvi hvada teekni
studst er vid. Demi um betta er Skjarinn, sem parf af framangreindum astedum ekki
utvarpsleyfi og er eingdngu hao eftirliti Post- og fjarskiptastofnunar 4 grundvelli fjarskiptalaga.

Vegna tekniprounar i fjolmidlun hefur skapast grundvollur til rekstrar fjolmidla sem 16gsaga
islenskra stjornvalda ner ekki yfir. Med samruna fjolmidla-, fjarskipta- og tolvutakni er ekkert
pvi til fyrirstoou ad erlend fyrirteki séu med fjolmidlarekstur hér i gegnum netid. Med tilliti til
pess ad mismunandi er eftir rikjum hvada reglur gilda um fjélmidlun, t.d. vardandi auglysingar
og textun efnis, er mikilvaegt ad hafa alpjodlegt samstarf um reglur og eftirlit. NU pegar er
Post- og fjarskiptastofnun i umtalsverou alpjodlegu samstarfi 4 svidi fjarskipta og
upplysingataekni.

[ ljosi samruna tutvarps- og fjarskiptateekni er edlilegt ad einn adili hafi med héndum
leyfisveitingar, uthlutun fjarskiptationa og eftirlit med fjarskipta- og fjolmidlastarfsemi 6had
peirri teekni sem liggur til grundvallar starfseminni.

4. Markpostur og bein markadssetning

Notendur fjarskiptapjonustu eiga rétt & pvi ad njota verndar gegn pvi ad numer peirra og
vistfong séu notud gegn vilja peirra i tengslum vid markadssetningarstarfsemi. I gildandi
16gum er ad finna akvaedi i premur lagabalkum sem taka & pessu, n.t.t. er um ad reda 14. gr.
laga nr. 46/2000 um hasgongu og fjarsdlusamninga, 28. gr. laga nr. 77/2000 um persénuvernd
og medferd personuupplysinga og 46. gr. fjarskiptalaga nr. 81/2003. Ad efni til eru pessi
akvaedi 1 nokkru 6samremi hvort vid annad, auk pess sem prji mismunandi stjornvold hafa
eftirlit med pvi ad peim sé framfylgt, p.e. Post- og fjarskiptastofnun, Personuvernd og
vidskiptaraduneytid. Af pessu leidir ad nokkur 6vissa rikir um pad hvada reglur gilda i pessum
efnum og til hvada stjornvalds neytendum ber ad beina kvortunum sinum telji peir a sér brotio.

Medal pess sem veldur vandkvaedum vegna ésamremis umraddra lagadkveda er ad reglur
peirra um beina markadssetningu byggja 4 mismunandi adferdarfredi. Annars vegar er um ad
reda s.k. sampykkisreglu (opt-in), sem felur i sér ad Oheimilt er ad stunda beina
markadssetningu gagnvart tilteknum adila nema ad sampykki hans sé fengio fyrir fram, sbr. 1.
mgr. 46. fjarskiptalaga og 1. mgr. 14. gr. laga um husgdngu og fjarsélu, og hins vegar s.k.
bannskrarreglu (opt-out), sem felur pad i sér ad bein markadssetning er 6heimil gagnvart peim
adilum sem 6skad hafa eftir pvi ad vera lausir vid hana med pvi ad skra sig a sérstaka bannskra
par ad lutandi, sbr. 2. mgr. 28. gr. personuverndarlaganna. Ef pessar tvaer reglur taka til sama
tilviks er ljost ad peer ganga i berhogg vid hvor adra.

4.1. Notkun venjulegs posts

Akvaedi 14. gr. laga um hiisgongu og fjarsélusamninga og 46. gr. fjarskiptalaga gilda pegar um
er ad reda notkun simbréfa, sjalfvirkra uppkallskerfa og tolvupdsts vid beina markadssetningu
en pau na hins vegar ekki til hefobundins posts, skv. skilgreiningu 4. gr. laga nr. 19/2002 um
postpjonustu. Akvaedi 28. gr. personuverndarlaganna taka hins vegar til markposts 6had peirri
teekni sem notud er til ad koma honum a framfzeri.
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4.2. Notkun télvupdsts og sjalfvirkra uppkallskerfa

begar um er ad reda notkun tolvupdsts vid beina markadssetningu er pad tulkunaratridi hvort
akveedi fjarskiptalaga eda personuverndarlaga hafi forgang. Ef einstaklingur er ekki skradur i
bannskra virdist engu ad sidur vera 6heimilt a0 senda honum markpost med tolvuposti, sbr. 1.
mgr. 46. fjarskiptalaga (opt-in). Heimild 2. mgr. 28. gr. personuverndarlaga til pess ad senda
einstaklingi markpost, sem ekki er skradur i bannskra, hefur pa enga pydingu (opt-out). Sé
einstaklingur aftur & moéti skrddur i bannskra er dvist hvort ad heimild fyrirtekja til ad senda
eigin vidskiptamdnnum markpodst samkvemt undanpagu i 2. mgr. 46. gr. fjarskiptalaga eigi
vio.* Pess ma geta ad sambzrilegt akvadi i 3. mgr. 14. gr. husgéngu og fjarsdlulaganna
askilur ekki ad um sé ad rada kynningu fyrirtekis & eigin vorum og pjonustu til
vidskiptamanna sinna. Felur akvaedid pannig i sér vidtekari undanpagu fra sampykkisreglunni
en gert er rad fyrir 1 fjarskiptalogum. Pess ma geta ad ekki virdist 1jost hvort sampykkisregla 1.
mgr. 46. gr. fjarskiptalaganna taki til smaskilaboda (SMS). Kveda parf 4 um pad med skyrum
heetti

4.3. Notkun sima

Vardandi simtdl er i fjarskiptaldgum studst vid bannskrarreglu, sbr. 2. mgr. 45. gr. og 5. mgr.
46. gr., p.e. bannmerkingar i simaskra. Visad er til pessara akvaeda i 3. mgr. 14. gr. laga um
htuisgéngu og fjars6lusamninga. bott augljost dhagraedi sé¢ af pvi ad hafa bannmerkingar vid
simanumer i fleiri en einni skra eru akvadi fjarskiptalaga ad pessu leyti ekki i andst6du vid
akvaoi 2. mgr. 28. gr. personuverndarlaga, sem fjallar um bannmerkingar i bannskra Hagstofu
fslands (nG Pjodskra). Rétt er ad vekja athygli 4 ad samkvemt 5. mgr. 46. gr. fjarskiptalaga
virdist bannskrarregla fjarskiptalaga ekki na til pess ad nota farsima vid beina
markadssetningu, sbr. ordalagid: ,Notendur sem nota almenna talsimapjonustu...,“ en
samkvaemt ordskyringu i 2. tl. 3. gr. fjarskiptalaga merkir pad: ,,Pjonusta opin almenningi sem
midlar innlendum og alpjédlegum simt6lum um notendablnad sem er tengdur féstum
nettengipunkti.* Ekki er ad finna prengingu ad pessu leyti i 2. mgr. 28. gr. personuverndarlaga.

P4 ma benda 4 ad eins og malum er hattad i dag purfa auglysendur ad uppfylla skilyroi
nugildandi akveedis 5. mgr. 46. gr. fjarskiptalaga med pvi ad afla sér upplysinga um bannmerkt
simanumer ur prentadri utgafu simaskrar eda rafreenni utgafu hennar. Ja hf. annast nu utgafu
prentadrar simaskrar og rekstur upplysingaveitu um 6ll simanimer en petta er ein af peim
alpjonustukvodum sem hvila & Simanum hf. i dag. Ef um er a0 reeda mikinn fjolda simanimera
hefur verid venlegast fyrir auglysendur ad kaupa samkeyrslu slikra tthringilista vid
gagnagrunn simaskrér. [ pessu sambandi verdur ad teljast umdeilanlegt ad kaupa purfi pjonustu
af tilteknu einkafyrirtaeki til pess ad uppfylla skilyrdi i 16gum. P4 ber ad lita til pess ad vernd
gegn onxdi af voldum markadsetningu i gegnum sima er einnig ad finna i 2. mgr. 28. gr. laga
nr. 77/2000 um perséonuvernd og medferd personuupplysinga. Par segir m.a. ad 6heimilt sé ad
nota skra med simanumerum i pagu beinnar markadssdknar nema ad bera hana 40ur saman vid
bannskra bjooskrar til ad koma i veg fyrir ad hringt sé i einstaklinga sem hafa andmelt sliku.
Hins vegar hefur bjodskra ekki buid yfir upplysingum um simantumer landsmanna. Hefur pvi
reynd ekki verid ndg fyrir auglysendur ad bera tuthringilista saman vid bannmerkingar i
simaskra heldur hafa peir einnig purft ad bera pa saman vid bannskra bjédskrar. Hefur petta
valdid auglysendum talsverdu ohagraedi og auknum kostnadi sem felst i pvi ad kaupa
samkeyrslur af tveimur adilum. Einnig hefur petta fyrirkomulag haft i for med sér 6hagradi
fyrir einstaklinga sem hafa purft ad setja sig i samband vid tvo adila til pess ad 6dlast virka
vernd gegn onx0i af voldum markadsetningar i gegnum sima.

4.4. Leioir til arbota og tilldgur ad lagabreytingum

A0 mati nefndarinnar parf ad gripa til adgerda til ad greida ur peirri réttarévissu sem lyst hefur
verid hér a0 framan. Annars vegar verdur ad upplysa neytendur betur um hvert peir eigi ad

# Ef til samanburdar er litid til 3. mgr. 14. gr. laga um husgdngu og fjarsdlusamninga virdist vera
6heimilt ad senda tolvupost undir peim kringumstaedum, sbr. ordalagid: ,,Hafi neytandi ekki tilkynnt sig
til skrar Hagstofu Islands...og seljandi sendir honum i beinni markadssokn t6lvupost...
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snua sér vegna kvartana um 6n&0i af voldum markadssetningar og gera peim audveldara ad
koma slikum kvortunum a framfzeri vid hlutadeigandi stjérnvold. Til demis kemur til greina
a0 koma upp sérstakri pjonustusiou par sem haegt vaeri ad taka vid kvortunum fra neytendum
og koma peim afram & réttan afangastad til urlausnar (sbr. umfjollun i kafla 3.3.). Hins vegar
verour ekki hja pvi komist ad breyta 16gum til ad einfalda og samraema pau lagadkvadi sem
luta ad beinni markadssetningu.

Heegt er ad fara ymsar leidir vido samremingu umraddra akvada. Helst kemur til greina ad
afmarka med skyrari heetti gildissvio peirra med pvi ad gera greinarmun & peirri teekni sem
notud er vid beina markadssetningu en hrofla sem minnst vid efni laganna ad 60ru leyti. Hefur
su leid pa kosti 1 for med sér ad forraedi yfir tilkun og framkvemd umraeddra dkveeda verdur
afram hja peim stofnunum sem tilskipanir Evropusambandsins (nr. 95/46/EB og nr.
2002/58/EB) gera rad fyrir ad fari med slikt hlutverk, p.e. hja Personuvernd og Post- og
fjarskiptastofnun. Hins vegar meetti horfa til hagsmuna neytenda af pvi ad geta leitad til einnar
stofnunar med kvartanir vegna markadssetningar burtséd fra teekninni sem studst er vid. Lagt
er til ad sidarnefndu sjonarmidin raoi.

begar um er a0 reda markadssetningu par sem studst er vid post- eda fjarskiptapjonustu pykir
ellilegt ad dkveedi pessa efnis s¢ ad finna i vidkomandi sérlogum og par sé¢ kvedid & um skyldu
til samkeyrslu vid bannskra bjoédskrar. Par sem abyrgd med framveemd pessara laga og eftirlit
med starfseminni er hja Post- og fjarskiptastofnun er edlilegt ad kvortunum vegna hennar sé
beint til peirrar stofnunar.

[ 1j6si pessa verdur ad telja ad stadsetning bannskrardkvaedisins i 16gum um persénvuernd og
medferd personuupplysinga sé dheppileg og betra s¢ ad stadsetja pad i logum um bjdédskranna
sjalfa og ad 1 60rum sérlogum verdi sidan visad til peirrar bannskrar. Annar kostur yrdi ad
skipta akveedinu upp og fella pad inn i vidkomandi sérlog p.e. fjarskiptaldog og postlog.

bar sem Hagstofan, ni Pjodskrd, heldur utan um almannaskraningu p.m.t. nafn, kennitdlur,
heimilisfong og bannskra vegna markpodsts og pad bann er fortakslaust og 6had teekni pykir
edlilegt ad fjarskiptafyrirteeki samkeyri simaskra sina vid Pjodskra. Med pvi afla pau
upplysinga um pa einstaklinga sem o6skad hafa eftir pvi ad fa frid fyrir markadssetningu i
gegnum sima og geta bannmerkt nimer peirra i simaskrar. Pannig faest samraeemi milli pessara
skraa sem leidir til einféldunar og aukinnar verndar fyrir einstaklinga. Ekki er p6 etlunin med
breytingunni ad meina fjarskiptafyrirtekjum sem og 6drum 16gadilum ad annast pjonustu
vardandi bannmerkt simantumer.

Lagt er til ad i 45. gr. fjarskiptalaga verdi kvedido 4 um ad virda beri bannskra bjodskrar og
melt fyrir um skyldu fjarskiptafyrirteekja til samkeyrslu vid skrana. A0 sama skapi verdi
kve0did a um pad i 33. gr. postlaga nr. 19/2002 ad virda beri bannskra Pjodskrar. Einnig verdi
beett vid greinina akvaedi sem heimili almenningi ad hafna mark- og auglysingaposti, sem
borin er i hus, med merkingu 4 postkassa og bréfalugu. Med framangreindum breytingum ma
fella Gt samberileg akveedi i 28. persénuverndarlaganna.

I gildandi 16gum takmarkast akvadid 5. mgr. 46. gr. vid notendur almennrar talsimapjonustu,
en samkvemt skilgreiningu 1 2. tdlulid 3. gr. fjarskiptalaga neer pad hugtak ekki til
farsimapjonustu. Hins vegar er edlilegt ad akvaedid taki einnig til farsimanotenda.

Auk Dess er lagt til ad 14. gr. laga um husgdngu og fjarsélu verdi felld brott eda verdi breytt
pannig ad hun hafi ekki ad geyma sjalfsteeda efnisreglu heldur visi eingdngu til dkvada
fjarskiptalaga og postlaga.

* N1 liggja fyrir tillogur til breytinga 4 fjarskiptatilskipunum Evrépusambandsins par sem
framkvaemdastjornin ithugar ad gera ad fella simaskra og simaskrarpjonusta t ur alpjéonustu.
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[ hnotskurn fela breytingarnar i sér eftirfarandi:

1. A0 bannskrarakvae0i 28. gr. personuverndarlaga verdi flutt i 16g um Pjodskrana sjalfa eda
pvi skipt upp og komid fyrir i fjarskiptalogum og postlogum. Gerdar verdi adrar breytingar a
pessum lagabalkum til samraemis.

2. Breytingar & fjarskiptalogum:

a.

b.

W

Breytt verdi 45. gr. fjarskiptalaga 4 pa leid ad fjarskiptafyrirtekjum verdi gert skylt ad
samkeyra simaskrar sinar vid bannskra bjodskrar.

Breytt verdi ordalagi 5. mgr. 46. gr. laganna 4 pann veg ad notendur almennrar tal- og
farsimapjonustu  sem 1id0 1 markadssetningu skuli virda bannskrd Pjooskrar og
bannmerkingar i simaskram. Jafnframt verdi kvedid a um rétt vidtakanda til ad fa vitneskju
um hvadan per upplysingar koma sem liggja uthringingu til grundvallar.

AD kvedid verdi 4 um pad med skyrum heetti ad 1. mgr. 46 gr. fjarskiptalaga taki einnig til
smaskilaboda (SMS). Jafnframt verdi 5. mgr. greinarinnar breytt i pa4 veru ad hun taki
otvireett til notkunar a farsima vid beina markadssetningu pegar markpoéstur er sendur med
smaskilabodum.

. Breytingar & 33. gr. pdstlaga:

Markadsadilum sem hyggjast dreifa markposti verdi gert skylt ad virda bannskra
bjodskrar.

Skylt er ad nafn sendanda komi fram & dberandi stad a utsendum markposti og hvert peir
sem andmala pvi ad fa slikan markpdst geti snid sér. Viotakandi markposts a rétt &4 ao fa
vitneskju um hvadan per upplysingar koma sem liggja utsendingu til grundvallar.
Dreifingaradilum posts ber ad virda merkingar 4 postkassa og bréfaliigu par sem vidtoku
markposts og annars auglysingarefnis er hatnag. .

4. Fella parf brott akveedi 14. gr. laga um husgdngu og fjarsélu eda breyta pvi 4 pa leid ad par
verdi adeins ad finna almenna tilvisun til akvaeda fjarskiptalaga og postlaga vardandi beina
markadssetningu.
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Gagnlegar vefsidur & Nordurlondum um net- og upplysingadryggi

island

Hér er s160in 4 heimasiou Post- og fjarskiptastofnunar
http://www.pfs.is/

S160 & upplysingar um net- og upplysingadryggi
http://www.pfs.is/displayer.asp?cat id=25

Finnland

S160 & heimasidu finnsku Post- og fjarskiptastofnunarinnar.
http://www.ficora.fi/ og & sensku http://www.ficora.fi/ruotsi/index.html
S160 a upplysingar um net- og upplysingadryggi
http://www.ficora.fi/ruotsi/tietoturva/saadokset.htm

Einnig er ad vinna s16d inn 4 tillogu um adlogun 4 regluverkinu hér
http://www.ficora.fi/ruotsi/document/SMS1 lru.pdf

Svipjéd

S160in & heimasiou sansku Post- og fjarskiptastofnunarinnar.

http://www.pts.se

Hér er dryggissidan og ,,hve 6rugg er tdlvan pin" http://www.pts.se/internetsakerhet/Sidor/startsida.asp
S160 inn & uppl. um net- og uppl.oéryggi.
http://www.pts.se/internetsakerhet/Sidor/sida.asp?Sectionid=1810

Danmork

S160 4 heimasiou donsku Post- og fjarskiptastofnunarinnar.
http://www.itst.dk/

S160 inn & uppl. um net- og uppl.oéryggi
http://www.itst.dk/wimpdoc.asp?page=tema&objno=9808 1575

Noregur

S160in 4 heimasidu norsku Post- og fjarskiptastofnunarinnar.

http://www.npt.no/

S160 inn & uppl. um net- og uppl.oryggi

http://www.npt.no/portal/page? pageid=121,47171.,121 47182& dad=web& schema=PORTAL
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