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islenska heilbrigdisnetid — 6ryggismarkmid og -krofur

Yfirlysing um 6ryggismarkmiod

islenska heilbrigdisnetsins

Heilbrigdis- og tryggingamalaraduneytid vill med pessari yfirlysingu leggja aherslu a
mikilvaegi upplysingadryggis i Islenska heilbrigdisnetinu. Gogn sem fara um
Heilbrigdisnetid eru viokvem og verdmet. bad er pvi mikilveegt ad allir adilar sem
tengjast Heilbrigdisnetinu geeti tranadar og tryggi, eftir pvi sem unnt er, réttleika gagna
0g ad pau seu adeins tilteek peim sem adgangsrett hafa. Pad er pvi markmid heilbrigdis-
og tryggingamalardduneytisins ad flutningur vidkvemra gagna verdi tryggdur
samkvamt Leidbeiningum um lagmarksdryggiskrofur fyrir islenska heilbrigdisnetid.

Raduneytid mun studla ad pvi ad veitt verdi negjanlegum fjarmunum og mannafla til
bess ad tryggja rekstur Heilbrigdisnetsins og 6ryggi sjukragagna & videigandi hatt ad
teknu tilliti til peirrar ahaettu sem til stadar er hverju sinni.

Oryggisstefnan byggist m.a. & akvaedum i l16gum nr. 77/2000 um personuvernd og
medferd personuupplysinga og reglugerd settri skv. ofangreindum l6gum. Ol
starfreeksla Islenska heilbrigdisnetsins skal fara ad logum og reglum sem um
starfsemina gilda.

Peir adilar sem tengjast vilja Heilbrigdisnetinu skulu hafa eigin 6ryggisstefnu sem
samraemist Oryggismarkmidi Heilbrigdisnetsins. P& skulu adilar sem tengjast
Heilbrigdisnetinu hafa 6ryggishandbdk og skulu peir og gogn sem fra peim fara um
Heilbrigdisnetid uppfylla lagmarkséryggiskréfur netsins sem byggja & IST ISO/IEC
17799:2000 og IST BS 7799-2:1999.

Adeins peir adilar sem hafa fengid stadfestingu heilbrigdis- og tryggingamalaradu-
neytisins um ad uppfylla lagmarksoryggiskréfur Heilbrigdisnetsins fa adgang ad pvi og
geta sent heilsufarsgdgn um netid. Sérhver pessara adila skal tryggja ad heilsufarsgogn
séu adeins send til peirra sem reétt hafa til mottoku gagnanna.

Heilbrigdis- og tryggingamalaraduneytid ber abyrgd & pessari yfirlysingu. Raduneytid
skipar sérstakan umsjénarmann med starfreekslu Heilbrigdisnetsins og er hann jafnframt
oryggisstjori pess. Skal hann bera abyrgd a ad o6ryggismarkmidid sé endurskodad
arlega, oftar ef tilefni er til t.d. vegna vidbragda vid fravikum, nyjum veikleikum og
mikilveegum breytingum a skipulagi eda teknilegum innvidum. Yfirlysing pessi um
oryggismarkmid Heilbrigdisnetsins skal vera adgengileg 6llum sem adgang hafa ad pvi.
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Leidbeiningar um lagmarks 6ryggiskrofur fyrir Islenska
heilbrigdisnetid, byggdar & IST ISO/IEC 17799 og IST BS 7799-2

1. Umfang

I pessum leidbeiningum eru tilgreindar kréfur sem gerdar eru til peirra adila
sem hafa, eda Oska eftir ad fa, adgang ad Islenska heilbrigdisnetinu.
Krofurnar eru byggdar a 6ryggisstadlinum IST ISO/IEC 17799:2000* og IST
BS 7799-2:1999' og gilda um ad taka upp, innleida og skjalfesta stjornkerfi

upplysingadryggis'.

2. Hugtok og skilgreiningar
Islenska heilbrigdisnetid

islenska heilbrigdisnetid skal vera 6ruggur farvegur rafreenna samskipta milli
adila innan heilbrigdispjonustu.  Pad er samskipta- og upplysingateeki
heilbrigdiskerfisins og um pad fara mjog vidkveemar personuupplysingar.
Heilbrigdisnetid er net sem notar almennar flutningsleidir. Allir adilar sem
tengjast netinu eru hluti af pvi og bera jafna abyrgd. Heilbrigdisnetid
samanstendur af upplysingakerfum einstakra adila sem tengjast pvi og peim
fjarskiptabinadi sem tengir pa saman auk samskipta- og 6ryggisreglna.

(Ordskyringar eru i vidauka A.)
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1 oraskyringum i vidauka A er ad finna nénari skyringu & merktum ordum eda hugtdkum.
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4.2.

4.2.1.

4.2.2.

Krofur um stjornkerfi upplysingadryggis® fyrir Islenska heilbrigdisnetid
Almennt

Adilar sem tengjast Islenska heilbrigdisnetinu skulu koma & og vidhalda
skjalfestu stjornkerfi upplysingadryggis'. Kerfid skal taka mid af eignum*
sem a&tlunin er ad vernda, adferoum adila vid ahattustjérnunt,
styringarmarkmidum® og radstéfunum* og 6ryggisstigi sem krafist er.

Nanar tilgreindar radstafanir

Oryggisstefnat
Markmid: Ad stjornendur hafi forystu um og stydji vid 6ryggi upplysinga.

» Stjornendur skulu sampykkja oryggisstefnu®, birta hana og midla
upplysingum um hana til allra starfsmanna eftir pvi sem vid a.

+ Oryggisstefnuna’ skal ryna og endurskoda reglulega og pegar
ahrifavaldandi breytingar eiga sér stad, til ad tryggja ad hun eigi
avallt vio.

Skipulag 6ryggismala
Innvidir upplysingadryggis*
Markmid: Ad stjorna upplysingadryggit innan islenska heilbrigdisnetsins.

» Koma skal & samradsvettvangi stjornenda um 6ryggismal.

» Setja skal skyrar reglur um abyrgd og varnir einstakra veromaeta.

o Leita skal til adila med sérfreedipekkingu & 6ryggismalum eftir pvi
sem vid a.

» Hafa skal virkt samstarf vid adila eins og logreglu, Personuvernd,
upplysingapjonustur og fjarskiptafyrirtaeki.

« Ohadur adili skal endurskoda framkveemd 6ryggisstefnunnar.
Oryggismal vegna adgangs utanadkomandi adila
Markmid: Ad vidhalda oryggi hja adilum islenska heilbrigdisnetsins vard-
andi upplysingavinnslubinad pess og upplysingaeignir sem utanadkomandi

adilar hafa adgang ad.

o Meta skal ahettu' sem pvi fylgir ad prioji adili hafi adgang ad
upplysingakerfum adila.
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4.2.3.

4.3

4.3.1.

4.3.2.

4.4.

4.4.1.

» Gera skal formlegan samning um adgang pridja adila par sem fram
koma allar naudsynlegar upplysingar vardandi 6ryggiskrofur.

Utvistun

Markmid: Ad vidhalda 6ryggi upplysinga pegar abyrgd & upplysingavinnslu

hefur verid vistud hja o6dru fyrirteki, sbr. 13 gr. laga nr. 77/2000 um

personuvernd og medferd personuupplysinga, reglur um  Oryggi

persénuupplysinga nr. 299/2001 og 16g um réttindi sjuklinga nr. 74/1997.

o« Gera skal formlegan samning um utvistun upplysinga og

upplysingakerfa par sem fram kemur hvada oryggisradstafanir' eru
naudsynlegar til pess ad tryggja 6ryggi gagnanna.

Flokkun eigna® og styring peirra
Abyrgd a eignum*

Markmid: Ad halda uppi videigandi vernd fyrir eignir* adila.
» Halda skal skra yfir 61l mikilvaeg verdmeeti.
Flokkun upplysinga
Markmid: Ad tryggja ad upplysingaeignir' njoti videigandi verndar.

o Skilgreina skal kerfi fyrir flokkun gagna asamt videigandi
medhondlun og 6ryggisradstéfunum®.

» Skilgreina skal verkferla sem tryggja ad verdmeeti verdi flokkud rétt
og fai videigandi merkingu, m.a. med tilliti til gr. 8 og 9 i I16gum nr.
77/2000 um persénuvernd og medferd persénuupplysinga.

Starfsmenn og 6ryggi

Oryggi i starfslysingum og radningum

Markmid: Ad draga Ur heettu & mannlegum mistokum, pjéfnadi, svikum eda
misnotkun bdnadar.

» Starfslysingar skulu innihalda lysingu & abyrgd og hlutverki gagnvart
oryggi.

e Vid raoningu starfsmanna skal fara eftir reglum um sannpréfun!
upplysinga.

 Starfsmenn skulu undirrita tranadaryfirlysingu.
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4.4.2.

44.3.

4.5.
45.1.

pjalfun notenda

Markmid: Ad tryggja ad notendur viti af 6gnunum gegn 6ryggi upplysinga og
ahyggjum af peim og ad peir séu undir pad binir ad fylgja oryggisstefnu*
Islenska heilbrigdisnetsins i daglegu starfi sinu.

o Allir starfsmenn adila sem tengjast Heilbrigdisnetinu og einnig
utanadkomandi notendur, par sem pad & vid, skulu fa videigandi
pjalfun og reglubundna endurnyjada freedslu um stefnu Heilbrigdis-
netsins og verklagsreglur.

Viobrogd vid villum og 6ryggisfravikum®

Markmid: Ad lagmarka tjon af villum og 6éryggisfravikum®, vakta slik fravik
og leera af peim.

« Oll 6ryggisbrot skal tilkynna til videigandi adila vid fyrsta taekifeeri
eftir ad pau uppgotvast.

e Allir notendur upplysingakerfa verda ad skrd og tilkynna
oryggisfravik® sem peir verda varir vio eda telja hugsanleg.

» Skilgreina skal agavidurldg vid éryggisbrotum.

Raunleaegt 6ryggi' og umhverfisoryggi
Orugg svaedi

Markmid: Ad koma i veg fyrir 6heimilan adgang, tjén eda truflanir &
starfssveaedi adila og upplysingum hans.

o AQdili skal afmarka ©rugg sveaedi par sem bunadur til vinnslu
upplysinga er komid fyrir.

« Orugg svadi skal vernda med videigandi styringu & adgengi til pess ad
tryggja ad adeins adilum med heimild sé hleypt inn.

» Setja skal upp 6rugg svaedi til pess ad vernda skrifstofur, herbergi og
bunad par sem gerdar eru sérstakar éryggiskrofur.

* Nota skal vidbotarradstafanir og leidbeiningar um vinnu & 6ruggum
svaedum til pess ad auka vid 6ryggid sem faest med peim raunlaegu
raostofunum?* sem gerdar eru til verndar 6ruggum svaedum.
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45.2.

4.5.3.

4.6.
4.6.1.

Oryggi teekjabunadar

Markmid: Ad koma i veg fyrir ad eignir* glatist eda skemmist eda peim sé
stefnt i heettu og koma i veg fyrir réskun & rekstrinum.

» Tekjabunad skal stadsetja eda vernda pannig ad dregid sé Ur ahattu’
af o6gnunum® og haska i umhverfinu og tekiferum til 6heimils
adgangs.

» Fjarskiptalagnir sem flytja gogn eda stydja upplysingapjonustu
Heilbrigdisnetsins skal verja fyrir hlerun og skemmdum.

» Eyda skal upplysingum af tekjabdnadi adur en honum er fargad eda
hann er endurnyttur.

Almennar radstafanir

Markmid: Ad koma i veg fyrir ad upplysingum og bdnadi til vinnslu peirra sé
stofnad i heettu eda stolid.

» AJdili skal koma & og innleida verklagsreglur um ad ekkert sé skilid
eftir & gldmbekk, hvorki hlutir & bordum né upplysingar & skjam, til
pess ad draga Ur heettu a 6heimilum adgangi og ad upplysingar glatist
eda spillist.

e Takjabunad, upplysingar eda hugblinad i eigu eda umsja adila ma
ekki fjarleegja an heimildar.

Stjornun & samskiptum og rekstri

Verklagsreglur um rekstur og abyrgod a rekstri

Markmid: AJ tryggja réttan og Oruggan rekstur bunadar il
upplysingavinnslu.

o Ppar verklagsreglur um rekstur, sem tilgreindar eru i upplysinga-
oryggisstefnu® (sbr. 4.1), skulu vera skjalfestar og peim skal haldi®
vid.

» Breytingum & banadi og kerfum til upplysingavinnslu skal vera styrt.

« Akveda skal abyrgd og setja verklagsreglur um medferd fravika til
bess ad tryggja skjot, skilvirk og skipuleg vidbréga.

o Adskilja skal skylduverk og abyrgdarsvido til pess ad draga ar
teekifaerum til 6heimilla breytinga eda misnotkunar & upplysingum eda
pbjonustu.

» Bunadi fyrir préun og profun skal halda adskildum fra rekstrarbunadi.
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4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

Skipulagning og sampykki kerfa
Markmid: Ad lagmarka ahettu* & bilunum i kerfum.

« Akvarda skal vidmid um sampykki & nyjum upplysingakerfum,
uppferslum og nyjum atgafum og gera videigandi profanir &
kerfunum adur en sampykKki er veitt.

Vernd gegn spillihugbunagi*
Markmid: AJ vernda rettleika hugbunadar og upplysinga.

o Setja skal upp banad til ad greina, hindra virkni og eyda
spillihugblnadi', svo og videigandi verklagsreglur til pess ad efla

oryggisvitund notenda.

o Skilgreina skal lagmarkskrofur til virkni banadar sem notadur er til
bess ad verjast spillihugbunadi’.

Dagleg umsjon

Markmid: Ad sja til pess ad upplysingavinnslu- og samskiptapjonusta sé
avallt tilteek og starfi rétt.

* Reglulega skal afrita naudsynlegar upplysingar og hugbunad.

» Starfsfolk, sem annast rekstur kerfa tengdum Heilbrigdisnetinu, skal
halda dagbok um storf sin.

o Skyra skal fra villum og gera Urbeetur.
Netstjorn

Markmid: AJ tryggja verndun upplysinga i netum og innvida sem pau
stydjast vid.

* Innleida skal radstafanir til pess ad tryggja 6ryggi i netum.
Medhdndlun og 6ryggi midla
Markmid: Ad koma i veg fyrir tjon a eignum og truflun a starfssemi.

e Umsjon med feranlegum gagnamidlum, svo sem diskum,

segulbondum, geisladiskum og prentudum skyrslum, skal luta
eftirliti.
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Farga skal midlum med tryggum og 6ruggum heetti pegar peirra er
ekki lengur porf.

Setja skal verklagsreglur um medhoéndlun og geymslu upplysinga til
ad vernda peer fyrir 6heimilli uppljéstrun eda misnotkun.

4.6.7. Skipti & upplysingum og hugbunadi

Markmid: Ad koma i veg fyrir ad upplysingar sem berast milli adila glatist,
breytist eda séu misnotadar.

Gera skal formlega samninga vid heilbrigdisyfirvold um skipti, rafreen
eda Onnur, a upplysingum og hugbdnadi medal adila sem tengjast
Heilbrigdisnetinu.

Vernda skal gégn og midla, sem eru i flutningi, fyrir éheimilum
adgangi, misnotkun eda spillingu.

Vernda skal rafreen samskipti/vidskipti fyrir sviksamlegu atheefi,
samningsdeilum og uppljostrun eda breytingu a upplysingum.

Mota skal stefnu um notkun télvupdsts og koma & eftirliti til pess ad
draga Ur 6ryggisahattu vegna hans.

Upplysingar, sem sendar eru til adila, sem ekki eru hluti af
Heilbrigdisnetinu, skulu fara i gegnum formlegt heimildaferli &dur en
beer eru sendar.

Koma skal & verklagsreglum og radst6funum til pess ad vernda
upplysingaskipti um talsima, fax og fjarfundabdnad.

4.7. Adgangsstyring

4.7.1. Rekstrarkrofur um adgangsstyringu

Markmid: AJ styra adgangi ad upplysingum.

Reglur um adgang skulu fylgja tilmeelum landleeknis um adgang ad
sjukragdgnum i télvukerfum og laga nr. 77/2000 um persénuvernd og
medferd persdnuupplysinga.

Rekstrarlegar kréfur um adgangsstyringu ber ad skilgreina og
skjalfesta, og takmarka skal adgang vid skilgreinda stefnu um
adgangsstyringu.
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4.7.2.

4.7.3.

4.7.4.

Styring a adgangi notenda

Markmid: AJd koma i veg fyrir 6heimiladan adgang ad upplysingakerfum
sem notud eru til samskipta & Heilbrigdisnetinu.

[ gildi skulu vera formlegar verklagsreglur um skraningu og
afskraningu notenda vegna adgangs ad Ollum upplysingakerfum og
pjonustu setludum morgum notendum.

Uthlutun og notkun sérréttinda* skal had takmarkunum og styringu.

Uthlutun adgangsorda skal styra med formlegu ferli.

Adgangsréttindi notenda skal ryna samkvemt formlegu ferli med
reglulegu millibili.

Abyrgd notenda

Markmid: Ad koma i veg fyrir 6heimilan notendaadgang.

Gera skal krofu til notenda um ad peir fylgi godum 6ryggisvenjum vid
val og notkun adgangsorda.

Gera skal krofu til notenda um ad peir tryggi ad allur eftirlitslaus
teekjabunadur njéti videigandi verndar.

Styring a netadgangi

Markmid: AJ vernda netpjonustu.

Notendum skal adeins veita beinan adgang ad peirri pjénustu sem peir
hafa sérstaklega fengid heimild til.

Hafa skal eftirlit med leidinni fra Gtst6d notanda til télvupjonustu.
Fjartengdir notendur skulu seeta sannvottun® adur en peir fa adgang.
Tengingar vid ytri télvukerfi skulu hadar sannvottun'.

Hafa skal eftirlit med tengingum um ytri netbinad og koma upp
videigandi vornum til ad verjast 6leyfilegum adgangi sem notfeerir sér

veikleika i bunadinum (eldveggjum® og beinum®).

Gera skal radstafanir i netum til pess ad skilja ad upplysingapjon-
ustuhopa, notendahdpa og upplysingakerfi.

10
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4.7.5.

4.7.6.

4.7.7.

Tengigeta notenda i sameiginlegum netum skal had takmoérkunum
samkvaemt stefnu um adgangsstyringu.

Skyr lysing skal vera fyrir hendi & éryggispattum allrar netpjénustu
sem adilinn notar.

Styring & adgangi aod styrikerfi

Markmid: Ad koma i veg fyrir 6heimilan adgang ad télvum.

Nota skal sjalfvirk kennsl a Gtst6o til pess ad sannvotta' tengingar,
pegar eingdngu skal vera haegt ad hefja vinnslu fra tilteknum stad eda
Utstoa.

Adgangur ad upplysingapjonustu’ skal vera um &ruggt innskraningar-
ferli.

Allir notendur skulu hafa einkveemt* audkenni (notendakenni) til eigin
nota eingdngu pannig ad sidar sé haegt ad rekja adgerdir til pess
notanda sem er abyrgur fyrir peim.

I gildi skal vera adgangsordakerfi med skilvirkum, gagnvirkum bunadi
sem tryggir g6d adgangsora.

Ovirkar Gtstodvar & ahaettusvedum, eda sem pjona ahettukerfum,
skulu slokkva a sér eftir skilgreindan tima adgerdarleysis til pess ad
koma i veg fyrir vidkomandi adgang.

Beita skal takmdrkunum a tengitima til pess ad veita aukid 6ryggi i
notendahugbunadi par sem aheetta er mikil.

Styring adgangs ad notendahugbunadi

Markmid: Ad koma i veg fyrir oheimilan adgang ad upplysingum sem
geymdar eru i upplysingakerfum.

Adgengi ad upplysingum skal takmarka samkveemt stefnu um
adgangsstyringu.

Vidkveem kerfi skulu hofo i adskildu (p.e. einangrudu) vinnslu-
umhverfi.

Voktun a kerfisadgangi og notkun

Markmid: Ad greina éheimilar adgerdir.

Uttektardagbaekur!, par sem skradar eru undantekningar og adrir
atburdir er tengjast oryggismalum, skulu haldnar og geymdar i

11
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tilgreindan tima til ad nota vid sidari rannsoknir og voktun &
adgangsstyringu.

» Setja skal verklagsreglur um voktun banadar til upplysingavinnslu og
ryna nidurstodur voktunarinnar med kerfisbundnum heetti.

o Tolvuklukkur skal samstilla til pess ad f& ndkveemar skréningar.
4.7.8. Fartolvur, fjarvinna® og fjarpjonusta’

Markmid: Ad tryggja 0ryggi upplysinga pegar notadar eru fartolvur, adstada
til fjarvinnu® og fjarpjonusta’

» Formleg stefna skal vera i gildi og gera skal videigandi radstafanir
vardandi hettu sem tengist vinnu med fartélvubanadi, einkum i
overndudu umhverfi.

¢ Mota skal stefnu og verklagsreglur um ad heimila og styra fjarvinnu',

« Oryggisstig & fjarvinnustad skal vera i samreemi vid 6ryggisflokkun
beirra upplysinga sem unnid er med i fjarvinnu'.

e Reglur um fjarpjénustu’ skulu fylgja leidbeiningum i vidauka B i
tilmaelum landlaeknis vegna 6ryggis sjukragagna i télvum.

4.8. Préun og vidhald kerfa
4.8.1. Oryggiskrofur vegna kerfa

Markmid: AOJ tryggja ad 6ryggi se innfellt i upplysingakerfi.

« Tryggt skal ad oryggi sé innfellt i oll upplysingakerfi islenska
heilbrigdisnetsins i samraemi vid 6ryggismarkmid pess.

» Skilgreina skal og skjalfesta 6ryggiskrofur adur en hugblnadargerd
hefst.

 Gera skal ahttumat' og beita ahattustjornun til pess ad akvarda
oryggiskrofur og velja adgerdir skv. IST ISO/IEC 17799:2000" og IST
BS 7799-2:1999" til pess ad stjérna ahattunni.
4.8.2.  Oryggi i hugbtnadarkerfum

Markmid: Ad koma i veg fyrir ad notendagdgn i hugbunadarkerfum glatist,
breytist eda séu misnotud.

» Sannprofa' skal inntaksgdgn sem notud eru a Heilbrigdisnetinu til pess
ad tryggja ad pau séu rétt og videigandi.

12
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» Sannvottun' skeyta skal notud & Heilbrigdisnetinu par sem gerd er
krafa um ad vernda réttleika' innihalds.

4.8.3. Radstafanir med dulritun
Markmid: Ad vidhalda leynd*, areidanleika' og réttleika' upplysinga.

» Mota skal og framfylgja stefnu um notkun dulritunar til pess ad
vernda upplysingar.

o Beita skal dulritun til pess ad vidhalda leynd vidkvemra eda
mikilveegra upplysinga.

» Beita skal rafrenum undirskriftum® til pess ad vidhalda areidanleika*
og réttleika' rafreenna upplysinga.

* Nota skal umsjonarkerfi med lyklum sem byggist & umsomdum
stddlum, verklagsreglum og adferoum til pess ad stydja vid notkun
dulmalsteaekni.

4.8.4.  Oryggi kerfisskraa

Markmid: AQd tryggja ad o6ryggis sé geett i verkefnum i upplysingataekni og
starfsemi til studnings peim.

e Innleidingu hugbunadar skal styra i kerfum sem eru notud i
samskiptum um Heilbrigdisnetid.

» Profunargdgn skulu njéta verndar og vera undir eftirliti.
e Profunargdgn mega aldrei innihalda persénugreinanleg gogn.
e Adgangur ad frumforritaséfnum?* skal vera undir strangri styringu.
4.8.5. Oryggi i préunar- og studningsferlum
Markmid: Ad vidhalda 6ryggi hugblnadarkerfa og upplysinga.
* Innleiding breytinga skal fylgja strongum, formlegum verklagsreglum
um styringu & breytingum til pess ad koma i veg fyrir spillingu

upplysingakerfa.

* Hugbunadarkerfi skal ryna og préfa pegar breytingar eru gerdar &
styrikerfi.

o Fordast skal ad breyta hugbunadarpékkum, en naudsynlegar
breytingar skulu vera undir stréngu eftirliti.
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4.9.
4.9.1.

Styra skal kaupum, notkun og breytingum a hugbdnadi og hafa eftirlit
med honum til ad verjast hugsanlegum laumurasum* og tréjuhestum®.

Beita skal radstofunum til pess ad tryggja Oryggi adkeyptrar
hugbunadarpréunar.

Stjornun & samfelldum rekstri!

peettir stjérnunar a samfelldum rekstri*

Markmid: Ad vinna gegn roskun & rekstri og vernda mikilveeg rekstrarferli
fyrir ahrifum af meiri hattar bilunum eda storafollum.

Til ad tryggja samfelldan og orofinn rekstur Heilbrigdisnetsins er
mikilveegt ad draga sem mest Ur heettu & hvers konar &féllum.

Til pess ad verjast afollum og lagmarka skada sem hlyst af peim skal
gripa til radstafana vardandi eftirtalin atrioi:
a) Starfsreglur og umgengni hja adilum sem eru tengdir
Heilbrigdisnetinu.
b) Tryggingamal
c) Oryggisafritun og vardveisla peirra
d) Aatlanir um samfelldan rekstur, greining & afollum og
vidbrogo

Koma skal & verkferlum sem mida ad pvi ad tryggja samfelldan
rekstur.

Méta skal langtimaaatlun, byggda a videigandi ahattumati®, par sem
lyst er heildaraformum adila sem tengjast Heilbrigdisnetinu vardandi
samfelldan rekstur.

Semja skal aetlanir til pess ad halda rekstri gangandi eda koma
honum i gang aftur an langrar tafar eftir roskun a mikilveegum
rekstrarferlum.

Samraema skal adgerdir til pess ad tryggja samfelldan rekstur.

Aztlanir til pess ad tryggja samfelldan rekstur skal profa, vidhalda og
endurmeta med reglubundnum heetti.
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4.10.
4.10.1.

Fylgni

Fylgni vio réttarfarsleg akvaedi

Markmid: Ad komast hja brotum gegn refsirétti og einkamalarétti, 16gbundn-
um, reglugerdarbundnum eda samningsbundnum skyldum og hvers kyns
oryggiskrofum.

« Log sem varda starfsemi Islenska heilbrigdisnetsins eru m.a.:

O O oo

O O

O O O0OO0OO0OOo

o

L6g um heilbrigdispjonustu 1990 nr. 97 28. september
Log um leknarad 1942 nr. 14 15. mai

L6g um réttindi sjuklinga 1997 nr. 74 28. mai

L6g um gagnagrunn & heilbrigdissvidi 1998 nr. 139 22.

desember

Log um lifsynasdfn 2000 nr. 110 25. mai

L6g um personuvernd og medferd personuupplysinga 2000 nr.
77 23. mai

L6g um slysavarnarad 1994 nr. 33 25. april

L6g um malefni aldradra 1999 nr. 125 31. desember

Lyfjalog 1994 nr. 93 20. mai

Upplysingaldg 1996 nr. 50 24. mai

Lyfs6lulog 1963 nr. 30 29. april

L6g um adbunad, hollustuhaetti og 6ryggi & vinnustddum 1980
nr. 46 28. mai

L6g um almannavarnir 1962 nr. 94 29. desember

o LOg um heilbrigdisstéttir:

o

O O0OO0OO0OO0OO0OO0OOo0OOo

Ldg um starfsheiti og starfsréttindi heilbrigdisstétta 1985 nr.
24 28. mai

Leknaldg 1988 nr. 53 19. mai

Hjukrunarl6g 1974 nr. 8 13. mars

Log um sjakrapjalfun 1976 nr. 58 31. mai

L6g um idjupjalfun 1977 nr. 75 31. desember

L6g um sjakralida 1984 nr. 58 28. mai

L6g um lyfjafreedinga 1978 nr. 35 11. mai

Lég um tannlaekningar 1985 nr. 38 12. juni

L6g um starfsrettindi tannsmida 2000 nr. 109 25. mai
L6g um sjontekjafraedinga 1984 nr. 17 24. april

» Innleida skal videigandi verklagsreglur til pess ad tryggja ad fylgt sé
lagalegum skordum vid notkun efnis sem kann ad vera had
hugverkarétti og vid notkun hugbunadar sem bundinn er eignarétti.

« Mikilveegar skrar Islenska heilbrigdisnetsins skal vernda fyrir glétun,
eydileggingu og folsun.

e Beita skal radstofunum® til pess ad vernda persénuupplysingar sem
fara um Heilbrigdisnetid i samraemi vid gildandi 16g.
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* Notkun adila Heilbrigdisnetsins & bunadi til upplysingavinnslu skal
h&d heimild stjérnenda og beita skal radstéfunum til pess ad koma i
veg fyrir misnotkun hans.

» Raodstafanir! skulu vera fyrir hendi til pess ad tryggja ad farid sé eftir
samningum, l6gum, reglugerdum eda 6drum fyrirmaelum vid styringu
& adgangi ad dulritun og notkun hennar.

» begar adgerdir sem gripid er til gegn einstaklingi eda I6gadilum eru
lagalegs edlis, hvort heldur samkveemt refsirétti eda einkamalarétti,
skulu sénnunargégn sem 16gd eru fram uppfylla lagadkveedi um
sénnunargdgn eda reglur pess domstols par sem mal verdur rekid. |
pvi skal m.a. felast ad hlitt sé hvers kyns birtum st6dlum eda
starfsvenjum um framlagningu l6gmeetra sbnnunargagna.

4.10.2. Ryni & 6ryggisstefnu* og teeknilegu samrami*

Markmid: AJ tryggja ao kerfi fylgi dryggisstefnu' Heilbrigdisnetsins og
oryggisstodlum.

» Stjérnendur skulu tryggja ad 6llum verklagsreglum um 6ryggi & peirra
abyrgoarsvidi sé framfylgt med réttum heetti og 6ll starfssvid adila
sem tengjast Heilbrigdisnetinu skulu had reglubundinni ryni til pess
ad tryggja ad oryggisstefnu' og oryggisstédlum sé fylgt.

« Kanna skal starfsreekslu islenska heilbrigdisnetsins  med
reglubundnum hetti til ad ganga ar skugga um hvort upplysingakerfi
fylgi stédlum um innleidingu 6ryggis.

4.10.3.  Atridi sem huga ber ad vid uttekt kerfa

Markmid: AJ hamarka skilvirkni uttektarferlisins og lagmarka truflun sem
verdur a og leidir af pvi.

« Uttektir & kerfum i rekstri skal skipuleggja og na samkomulagi um
beer til pess ad halda hattunni & truflunum & rekstrarferlum i lagmarki.

» Adgengi ad verkferum til Gttektar kerfa skal vernda til pess ad koma i
veg fyrir ad pau séu misnotud & einhvern hatt eda peim sé stofnad i
heettu.
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Vidauki A Ordskyringar

aheetta: moguleikinn ad tiltekin égnun® mun notfaera sér veikleika' eignar eda hdps

eigna til ad valda tapi eda tjona & eignum.

ahaettumat: ferlio vido ad audkenna Oryggisaheettur sem stedja ad upplysingum og

upplysingavinnslu, akveda umfang peirra og ahrif og audkenna svadi sem parf ad verja.

aheettustjornun: heildarferlid vid ad audkenna, stjérna og utryma eda lagmarka ovissa

atburdi sem geta haft ahrif & 6ryggi upplysingakerfa.
areidanleiki: eiginleikinn sem felur i sér motsagnalausa etlada hegdun og nidurstddur.

beinir: (e. router) bunadur sem notadur er til ad stjorna netsamskiptum, p.e. beina peim

rétta leid.
eign: eitthvad sem hefur gildi fyrir adila.

einkveemt notendakenni: notendakenni (notendanafn) sem enginn annar hefur eda

notar.

eldveggur: (e. firewall, einnig kallad netvari, netveggur, netvdrn) bunadur sem settur er

upp til ad verja innra net adila fyrir 6heimilum adgangi fra ytra neti (t.d. Interneti).
fjarvinna: vinna sem fer fram utan adst6du adila, parf ekki ad vera um fjartengingu.
fjarpjonusta: pjonusta sem pridji adili veitir i gegnum fjartengingu.
frumforritasafn: skraarsafn, eda sofn, sem inniheldur frumkoda forrita.

IST ISO/IEC 17799:2000 og IST BS 7799-2:1999: islenskur stadall i tveimur hlutum
er lytur ad 6ryggi upplysinga og upplysingakerfa. Fyrri hlutinn er pyding & alpjodlega
stadlinum ISO/IEC 17799:2000 sem upphaflega var fyrri hluti breska stadalsins BS
7799 (BS 7799-1:1998). Seinni hlutinn er pyding a seinni hluta breska stadalsins BS
7799 (BS 7799-2:1999).

laumurasir: dulinn kodi i forritum sem er notadur til ad afhjlpa upplysingar med

beinum eda 6beinum hatti.

leynd: trygging pess ad upplysingar séu adeins adgengilegar peim sem hafa

adgangsheimild.

6gnun: moguleg orsok 6aeskilegs atviks sem geeti skadad kerfi eda adila.
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rafreenar undirskriftir:  undirskrift i rafreenu formi, viofest eda skyrlega tengd

rafreenum gégnum og notud er til pess ad stadfesta uppruna gagnanna.

raunlaegar radstafanir: apreifanlegar 6ryggisradstafanir sem atladar eru til ad tryggja

oryggi adstoou, svaedis, banadar, upplysinga eda folks.

raunlegt oryggi: (e. physical security) ytra 6ryggi, p.e. 6ryggi vélbunadar, 6ryggi
aostoou, par sem upplysingar eru geymdar, vinnsla fer fram eda bdnadur er stadsettur,

og Oryggi athafnasveedis adila.
radstafanir: sjé oryggisradstafanir.

rekjanleiki: eiginleikinn sem tryggir ad haegt sé ad rekja ferli adgerdar fra upphafi til
enda.

réttleiki: trygging a nakveemni og heilleika upplysinga og vinnsluadferda.

réttleiki gagna: eiginleikinn ad gégnum hafi ekki verid breytt, bett vid eda eytt &

Oheimiladan hatt.

réttleiki kerfis: eiginleikin ad kerfi virki eins og til er atlast skv. kerfislysingu og

ekkert annad.

sannprofun gagna: adferd til ad stadfesta ad gogn sem hafa verid vistud i upplysinga-

kerfum séu i samraemi vid pau gdgn sem skrad voru inn.

sannvottun: eiginleikinn sem tryggir ad audkenni vidfangsefnis eda tilfangs sé pad
sem pad segist vera. Sannvottun a vid einindi eins og notendur, verkferla, kerfi og
upplysingar.

sérréttindi: (e. privilege) hvers kyns fyrirkomulag i fjéInotendakerfi sem gerir notanda

Kleift ad komast framhja kerfis- og hugbunadartalmunum.

spillihugbinadur:  skadleg forrit, t.d. tdlvuveirur, netormar, trojuhestar’ og

roksprengjur.

stjérnkerfi upplysingadryggis: (e. information security management system) adferdir
innleiddar til ad tryggja 6ryggi upplysingaeigna® adila.

stjornun a samfelldum rekstri: (e. business continuity management) verkferli sem

eiga ad tryggja ad rekstri sé haldid gangandi pd svo ad afall (6ryggisfravik) hafi ridid
yfir.
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styringarmarkmid: (e. control objective) pear 6ryggiskrofur sem taldar eru upp i pessu
skjali.
tilteekileiki: eiginleikinn ad vera tiltekur og nothaefur samkvaemt eftirspurn einindis

med heimild, p.e. ad tryggja notendum med adgangsheimild adgang ad upplysingum og
tengdum eignum pegar porf krefur.

tréjuhestar: hugbunadur eda kddi sem er gerdur til ad hafa ahrif & kerfi med 6heimilum

heetti og an pess ad vidtakandi forritsins hafi 6skad eftir pvi eda taki eftir pvi.

tranadur: eiginleikinn ad upplysingar séu ekki adgengilegar eda birtar 6heimiludum

einstaklingum, bunadi eda verkferlum.

upplysingaeignir: hverjar peaer eignir adila sem vardveita upplysingar, t.d. rafreen gogn,
gogn & pappir, pekking folks, ordspor adila og upplysingar sem fara um samskiptarasir
(p.m.t. simtol).

upplysingapjonusta: veitir adgang ad upplysingum og upplysingakerfum, hvort heldur

styrikerfi eda einstokum hugbunadi.

upplysinga6ryggi: allir peettir sem tengjast pvi ad skilgreina, framfylgja og vidhalda
tranadit, réttleika’, tilteekileika', abyrgoarskyldu, upprunaleika og areidanleika’.

upplysingadryggisstefna: reglur, tilskipanir og venjur sem réda pvi hvernig eignum,
par & medal vidkvemum upplysingum, sé stjornad, peer vardar og peim dreift hjé adila

0g a upplysingakerfum hans.

Uttektardagbaekur: (e. audit log) skrar par sem safnad er saman upplysingum um
notkun upplysingakerfa, p.m.t. innskraningu notenda, notkun hugbinadar, adgangur ad
upplysingum og adgerair.

veikleiki: ner yfir varnarleysi eigna(r) sem getur verid afhjupad af 6gnun.
oryggisfravik: hvert pad atvik sem vikur fra settum, skjalfestum 6ryggisreglum.

oryggisradstafanir: (e. security control) hver si adgerd sem innleidd er til ad efla
oryggi.

oryggisstefna: sja upplysingadryggisstefna.
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